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Vanaf 1994 werd zeker in Nederland door een relatief groot aantal mensen via Internet muziekquizzen, ook wel lyrics quizzen, aangeboden. In de regel 20-25 fragmenten alfabetisch geordend op artiest, waarbij de vraag was artiest, nummer en soms ook album te raden. Naarmate de zoekmachines beter werden, waren er steeds vaker mensen die perfecte scores haalden. Om die reden haakten veel makers in de loop der tijd af. Internet was hier dus zowel de oorzaak van de opkomst als van de ondergang. Voor wie in een “game”-mood/mode wil komen, een voorbeeld van een (voor de gelegenheid gemaakte) lyrics quiz is te vinden op: http://cli.vu/~lodder/vlquiz

De opkomst van Massive Multiplayer Online Role Playing Games (MMORPG’s) is van recenter datum. Inmiddels zijn er mensen die een belangrijk deel van hun tijd in dergelijke virtuele werelden doorbrengen. Niet alleen de maatschappelijke impact (miljoenen mensen nemen deel aan MMORPG’s), maar ook de economische impact groot. Er gaat veel geld in om, sommige Virtuele Werelden nemen als zodanig een plaats in de Top 100 van wereldeconomieën in. Nadat eerder een eiland voor 25.000 dollar was geveild, werd ook al in de aankondiging van de Studiecommissie Virtual Law melding gemaakt van een virtueel ruimteschip dat voor 100.000 dollar was aangeschaft. De eigenaar Jon Jacobs denkt met dit schip tenminste 1 miljoen dollar te kunnen verdienen. 

De NvvIR is uiteraard voornamelijk geïnteresseerd in de juridische kant. Na een eerste fysieke bijeenkomst 24 januari 2006 en een tweede op 28 februari, kwamen eind maart de hoofdstukken in vergevorderd concept gereed en werden de definitieve hoofdstukken half april naar de uitgever verzonden. Het zal duidelijk zijn dat de studiecommissie niet stil heeft gezeten. In verschillende subgroepen is met tomeloze inzet en bijzonder enthousiasme aan de hoofdstukken gewerkt.

Ik ben de deelnemers aan deze studiecommissie dan ook zeer erkentelijk voor de totstandkoming van de voorliggende verzameling. Niet alleen voor de snelheid waarmee gewerkt is, maar vooral voor de kwaliteit van de juridische analyses voorzien van vele intrigerende voorbeelden uit MMORPG’s.

Dit boekje bevat niet alleen boeiende verhandelingen, maar dient ook als aanzet tot verdere discussie, om te beginnen tijdens de voorjaarsvergadering.

Amsterdam, 15 april 2006

Arno R. Lodder

We zitten vast
Jullie zitten helemaal niet vast
Jawel agent, we zitten vast aan een onzichtbaar touw
Ja hoor eens, dat is onzin, de wet erkent geen onzichtbare touwen

Annie M.G. Schmidt
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1. Recht en de virtuele wereld, in het bijzonder online gaming

A.R. Lodder

1.1 De virtualiserende samenleving

In de begindagen van het internet, althans vanaf het moment dat midden jaren negentig bedrijven en particulieren werden toegelaten, speelde de vraag in hoeverre het recht dat in de fysieke wereld van toepassing is, ook geldt op het internet. Er gingen stemmen op om het internet als een rechtsorde op zich te beschouwen en de overheid buiten de regulering van de online omgeving te houden.
 Mede gezien de economische impact van de internethandel, wilde de (Europese) overheid echter een duidelijk stempel drukken op de regels van de informatiemaatschappij.
 Ook om andere redenen was het buiten de bestaande rechtsorde plaatsen van het internet niet aan de orde.
 Zo is het beledigen en discrimineren op het internet niet minder kwalijk. Delicten als de verspreiding van kinderporno krijgen vanwege het wereldwijde karakter van het internet, voorzover mogelijk, eerder een strafwaardiger karakter. Voorbeelden van online regels in de private sfeer zijn de consumentenbescherming bij aankopen via internet (zoals informatieplichten) en het optreden tegen auteursrechtinbreuken (zoals bij peer2peer netwerken). Domeinnamenrecht, hoewel veelal leunend op Merken- en handelsnamenrecht, bestond begin jaren negentig eenvoudigweg nog niet. Inmiddels zijn er wereldwijd tienduizenden zaken voor de nationale rechter gevoerd of door alternatieve aanbieders als de WIPO beslecht.

In 1996 was ouders.nl een van de eerste domeinnaamzaken in Nederland. De site is nog steeds operationeel en een van de oprichters, Justine Pardoen, heeft recent een handleiding gemaakt over hoe en dat het gedrag van kinderen en scholieren op internet in de gaten moet worden gehouden.
 Ouders en onderwijzers begrijpen niet precies wat kinderen doen. Deels vanwege de gebruikte taal zoals AFK10, wat betekent dat iemand gedurende tien minuten niet achter zijn toetsenbord zit (Away From Keybord). Meer in algemene zin is er duidelijk een verschuiving merkbaar van de fysieke naar de virtuele wereld. Vrijwel alle middelbare school jeugd is enkele uren per dag op het internet te vinden. Larson
 zegt het aldus:

Children are switching between cellular telephones, text messaging, e-mail, instant messaging, and Internet chat rooms seamlessly to establish a constant presence in the universe. They are becoming always available, always connected.

Het bestuderen van de maatschappelijke en juridische kanten van een virtualiserende samenleving is zondermeer interessant, maar zonder nadere inperking is het onderwerp te veelomvattend. 

De Studiecommissie Virtual Law heeft zich om verschillende redenen gericht op een belangwekkend onderdeel van de virtualiserende samenleving: Online gaming, meer precies: Massive Multiplayer Online Role Playing Games (MMORPG).

Interessant vanwege bijvoorbeeld de economische en maatschappelijke impact. Er gaan miljoenen euros om en omgerekend naar een bruto nationaal product zijn sommige online werelden rijker dan bepaalde voormalige Oostblok-landen. Verder is het aantal mensen dat speelt bijzonder groot. In Taiwan wordt meer ge-gamed dan TV gekeken en aan het spel World of Warcraft doen dagelijks meer dan 5 miljoen Europeanen mee. Er zijn zelfs al verscheidene deelnemers die zich letterlijk doodspeelden: hun lichaam kon meer dan 50 uur onafgebroken spelen vrijwel zonder eten en drinken niet aan.

1.2 Second life, Project Entropia, Habbo Hotel en andere MMORPG’s

Diversiteit & Recht, Sport & Recht, maar nu ook al juridische aspecten van spelletjes? Wie zou zich interesseren voor Grondrechten en Risk, Bouwrecht en Monopoly, of Klaverjassen en de Wet op de Kansspelen? Ook als deze spelletjes online plaatsvinden, lijkt er weinig reden er vanuit juridische perspectief aandacht aan te besteden. MMORPG’s zijn echter niet online varianten van bekende spelletjes. Het zijn werelden op zich. Sommige daarvan bouwen voort op fantasy-rollenspelen die voor het ontstaan van Internet ook wel offline werden gespeeld en tegenwoordig ook (weer?) onder de naam Massive Multiplayer Offline Real Life Games. 
Wat online games bijzonder maakt is dat spelers met elkaar kunnen communiceren en vooral dat ze als virtueel karakter onderdeel van het spel uitmaken. Deze karakters, ook wel Avatars genoemd, kunnen binnen de grenzen van de regels van het spel ook met elkaar handelen en vaak ook zaken creëren. De wet van de schaarste geldt ook hier, dus de waarde van een voorwerp is mede afhankelijk van de bijzonderheid er van. In de meeste spelen verbieden de makers de handel in voorwerpen buiten het spel om en behouden zich de rechten op de voorwerpen voor. Toch vindt ook in die gevallen een levendige handel plaats op met name online marktplaatsen als eBay. Op die manier worden online spelonderdelen dus voorwerpen met een waarde in de gewone wereld. Het merkwaardige is dat niet alleen door de meeste makers van de spelen in de spelvoorwaarden deze handel wordt verboden, maar dat nationale rechtstelsels vaak niet erkennen dat er juridisch gezien ook daadwerkelijk iets verhandeld is. Amerika, bijvoorbeeld, erkent geen overdracht van virtuele goederen. In sommige Aziatische landen is dit wel geregeld en zijn er zelfs speciale onderdelen van de politie die zich enkel met criminele aspecten van online gaming bezighouden, zoals hacking van karakters en virtuele diefstal. 

MMORPG’s zijn op een aantal punten uniek: de veelal wereldwijde deelname, de persistentie van deze werelden die 24/7 doordraaien en de bijzondere wisselwerking tussen online spelers en dezelfden offline: IRL (in real life). Is bijvoorbeeld een affaire met een andere speler in het spel overspel? Of zijn de emoties die mogelijk gepaard gaan met de belevenissen in de virtuele wereld, waaronder in sommige werelden ook sexuele uitspattingen, te scheiden met die in de offline wereld. Nu IRL steeds meer overloopt in virtueel (en omgekeerd), neemt de juridische relevantie van hetgeen online plaatsvindt onmiskenbaar toe.

Vanwege de bestaande onduidelijkheid inzake de juridische status, is de Studiecommissie Virtual Law nagegaan of en zo ja op welke wijze het Nederlandse recht van toepassing is op online games en heeft daarbij de belangrijkste juridische kwesties geanalyseerd.

Daarbij is vanuit verschillende invalshoeken het verschijnsel bekeken. Uitgangspunt is steeds het geldende Nederlandse recht geweest. Aan sociologische (hoe ontstaan regels in virtuele werelden, hoe gedragen de avatars zich, etc.) en filosofische (bestaat de virtuele wereld wel, welk verband is er tussen een online karakter en de speler ervan) aspecten is, hoewel zeker interessant, slechts zijdelings aandacht besteed.

1.3 The Virtual Mall
Een fictief online spel wordt gebruikt als rode draad aan de hand waarvan de behandeling van de problematiek in ieder hoofdstuk aangevangen wordt. De reden om geen bestaand spel te nemen is ondermeer dat daarmee de verhandeling tijdsafhankelijk wordt en er niet snel een bestaand spel gevonden is, zo het al bestaat, dat alle voor een juridische analyse interessante kenmerken in zich verenigt.

Gezien de auteurs leek het op het eerste gezicht aardig een Virtual Law Game als uitgangspunt te nemen, met voor de Game-master (ontwikkelaar van het spel) interessante vragen als heeft een cliënt een hoger of juist een lager level dan bijvoorbeeld een advocaat? Om binnen de context van een Virtual Law Game voor alle onderwerpen aansprekende casus te verzinnen bleek minder eenvoudig. Uiteindelijk is gekozen voor The Virtual Mall. Een overdekt winkelcentrum, waar sociale interactie mogelijk is en geld uitgegeven en verdiend kan worden in de verschillende winkels. 

1.4 Opbouw van het boek

Zaken die voorzover mogelijk of relevant in ieder hoofdstuk aan de orde worden gesteld zijn:

· Voorbeelden uit bestaande MMORPG’s;

· Een parallel met de fysieke wereld;

· De verhoudingen tussen de aanbieders van het spel en de spelers;

· De verhouding tussen de karakters in het spel en de daadwerkelijke spelers, wel aangeduid met IRL: in real life;

In ieder geval bestaat de kern van ieder hoofdstuk uit het na een korte introductie van het juridische onderwerp, ingaan op de bij dat onderwerp spelende meest prangende juridische vragen.

In de verschillende hoofdstukken wordt een breed spectrum van juridische kwesties aan de orde gesteld. 

Om te beginnen in hoofdstuk 2 de vermogensrechtelijke kant. Hoe nu precies de verworvenheden binnen het spel te kwalificeren. Verkrijgt de speler een eigendomsrecht, een ander vermogensrecht of dient uit te worden gegaan van een sui generis recht? Vanuit verbintenisrechtelijk perspectief wordt de status van de spelvoorwaarden geanalyseerd. Tenslotte wordt ingegaan op de mogelijke aansprakelijkheid van spelers en beheerders van het spel.

Dat niet alles in een MMORPG’s toelaatbaar is en zelfs tot strafvervolging kan leiden wordt duidelijk gemaakt in hoofdstuk 3. Behalve een algemene bespreking van de voorwaarden waaronder gedragingen in een virtuele wereld strafbaar kunnen worden geacht, wordt specifiek ingegaan op het binnen MMORPG’s veel voorkomende oplichting. Een afweging zal steeds moeten worden gemaakt tussen de strafwaardigheid van de gedraging en de context waarin het spel plaatsvindt.

Hoofdstuk 4 gaat niet over de rechten van avatars, maar bevat een analyse van in het bijzonder vier mensenrechten die voor spelers van MMORPG’s relevant zijn. Mag binnen het spel je het zwijgen worden opgelegd (vrijheid van meningsuiting), is schending van privacy denkbaar en kan het verboden worden je in groepsverband te organiseren? Het vierde behandelde grondrecht betreft discriminatie. 

Al sinds de begindagen wordt de vraag aan de orde gesteld welke rechter bevoegd is en welk recht van toepassing is op handelingen in een internetomgeving. Met MMORPG krijgt deze vraag een nieuwe dimensie. Hierin wordt in hoofdstuk 5 ingegaan.

Zeer verweven met MMORPG’s zijn vragen die samenhangen met intellectuele eigendomsrechten. Mag de aanbieder van een spel eenvoudig weg stoppen met de exploitatie, als binnen het spel de meest bijzondere ‘werken’ tot stand zijn gekomen? Naast het auteursrecht wordt stilgestaan bij merkenrechtelijke vragen en het handelsnaamrecht.

Is een MMORPG een kansspel? Op het eerste gezicht niet, maar als gekeken wordt naar het wettelijk kader, de Wet op de Kansspelen, blijken verschillende (onderdelen van) MMORPG’s te kwalificeren als kansspelen met de juridische consequenties van dien. Vooral in geval ze als promotionele kansspelen kunnen worden gezien, is dit met name in de context van minderjarige deelnemers van belang.

Net als iedere plek waar mensen samenkomen, vinden binnen MMORPG’s conflicten plaats. Deze kunnen worden opgelost, bij voorkeur online, maar beter is het deze conflicten voorkomen. Op zowel geschiloplossing als geschilpreventie wordt in hoofdstuk 8 ingegaan.

Geld is een belangrijk onderdeel van veel MMORPG’s. Het maakt handel mogelijk alsmede de omgeving interessant voor crimineel gedrag. In het slothoofdstuk wordt kort ingegaan op de vraag of virtueel geld in een MMORPG aan Nederlandse regulatoire wet- en regelgeving moet voldoen die in geval van uitgifte van virtueel geld van toepassing is.

Naast bovenstaande onderwerpen zijn er ook andere onderwerpen die in het kader van deze studiecommissie niet aan de orde konden worden gesteld, maar zeker nadere beschouwing verdienen. Ik noem er twee en geef daarbij gelijk voorbeelden van spelsituaties in The Virtual Mall.

The Virtual Mall

Jules (IRL: Jules) loopt met zwart colbert en zwarte zonnebril door de Mall. Voor omgerekend EURO 5,00 dicht hij voor wie maar wil ter plekke een vierregelig gedicht. Zijn stem staat in de fluister-modus dus het gedicht is gegarandeerd prive. De dicht-zaken lopen goed, in 2005 heeft Jules bijna dagelijks 25 gedichten gesleten. Met 300 dagen online komt hij op een totaalbedrag van EURO 37.500.

De vraag is of wat binnen een MMORPG wordt verdient belastbaar is, of hetgeen men aan virtueel vermogen bezit onder de vermogensbelasting valt. Vlak voor de afronding van dit boek, bleek de minister specifieke wetgeving op dit punt in voorbereiding te hebben. 

The Virtual Mall

Linda (IRL: John) zint het maar niks dat steeds minder mensen naar Talpa kijken en gaming aan populariteit wint. Onder het motto “if you can’t beat them, join them” besluit ze om flyers in de Mall te gaan uitdelen. Op die flyers staan de aanvangstijden van verschillende programma’s die Talpa uitzendt. Omdat voor niets de zon op gaat, heeft Linda haar activiteiten laten sponsoren. Ze draagt een grote fles Johnny Walker en een doosje Marlboro.

Vanwege het grote aantal spelers is een MMORPG een interessant reclame-object. Het toepasselijke juridische regime is niet altijd helder en verdient nadere analyse. Er wordt overigens onder andere terloops in het hoofdstuk over Intellectuele Eigendom en meer uitgebreid in het hoofdstuk over Kansspelen ingegaan op dit onderwerp.

Dit laatste illustreert dat het boek meer bevat dan op het eerste gezicht al lijkt. Uiteraard zullen er ook nog andere rechtsgebieden zijn waar interessante juridische verhandelingen over MMORPG’s mogelijk zijn. Hetgeen deze studiecommissie in de volgende hoofdstukken behandelt, bestrijkt niettemin een groot, belangrijk gebied dat voor een ieder wel een of meer favoriete onderwerpen zal bevatten.

2. Vermogensrechtelijke aspecten

A.C. Lagemaat, M.L. Boonk, M. Briët

The Virtual Mall

Rien (IRL) heeft veel geïnvesteerd in een werkplaats waar rollators worden vervaardigd. Hij verkoopt deze vervolgens via eBay. Hij gebruikt zelf ook veelvuldig rollators in het spel. 

Fred (IRL: Jannie) en Harmen (IRL: Rien) behoren tot een groepje hangouderen die met hun rollators het winkelgenot van veel bezoekers van The Virtual Mall bederven. Ze betalen braaf hun maandelijkse toelatingskosten, maar medespelers willen graag dat ze verdwijnen of in ieder geval niet met te velen bij elkaar staan. De ontwikkelaars van het spel weten dat Fred c.s. zich aan de regels van het spel houden. Daarom willen zij de END USER LICENSE AGREEMENT veranderen.

2.1 Inleiding

Mede vanwege het toegenomen economisch belang van online gaming en de verhandeling van virtuele objecten die door spelers worden gebruikt in online games, is het belang van de vraag welke juridische status die objecten hebben toegenomen.
 Veel virtuele objecten zijn waardevol (soms zo waardevol dat men er een moord voor wil doen) en de speler die een object dat hij als waardevol beschouwt in bezit heeft, zal het willen beschermen tegen inbezitneming door een ander, zolang hij daarvoor geen toestemming geeft. Dat geldt bijvoorbeeld ook voor Rien, die geld heeft geïnvesteerd in de productie van virtuele rollators en die op deze investering rendement wil behalen. Zou Rien in de echte wereld fysieke rollators produceren, dan worden zijn productiemiddelen en de door hem geproduceerde rollators beschermd door het eigendomsrecht (artikel 5:1 BW). Maar worden de virtuele werkplaats en de virtuele rollators van Rien ook beschermd door dit eigendomsrecht? Of moeten deze virtuele goederen worden beschouwd als objecten van een ander vermogensrecht?

In het hiernavolgende zal worden geïnventariseerd in hoeverre de investeringen van Rien naar geldend recht bescherming genieten en of het recht op dit punt aanpassing behoeft. Vervolgens komen enkele aspecten van verbintenissenrecht aan de orde alsmede welke gevolgen gedragingen binnen een virtuele wereld hebben voor een eventuele aansprakelijkheid van partijen in real life.

2.2 Virtuele goederen als object van eigendom

Naar Nederlands recht kunnen alleen zaken voorwerp van eigendomsrecht zijn. Aangezien artikel 3:2 BW zaken definieert als voor menselijke beheersing vatbare stoffelijke objecten, lijken virtuele goederen geen object van eigendom te kunnen zijn. Virtuele objecten zijn immers – althans op het eerste oog - geen stoffelijke objecten. Het zijn stukjes programmacode die zich bevinden op de server van de spelaanbieder en die onderdeel uitmaken van de virtuele omgeving waarop het intellectueel eigendomsrecht van de spelaanbieder rust. 

Niettemin kan men er voor kiezen deze code als stoffelijk te beschouwen. Daarmee is het een zaak die object van eigendomsrecht kan zijn.
 Los van de praktische vraag of Rien op rechtsgeldige wijze het recht van eigendom op de werkplaats en de rollators heeft verkregen, leidt deze visie tot een versterking van de vermogensrechtelijke positie van de speler. In het hiernavolgende zal nader op deze visie worden ingegaan. 

Alvorens aan de bespreking van het positiefrechtelijke kader toe te komen, is het van belang de virtuele rollator te kwalificeren. De virtuele rollator is feitelijk een reeks voor een computer uitvoerbare instructies, die deze reeks vervolgens omzet in een voor de mens waarneembare audiovisuele representatie, al dan niet voorzien van bepaalde functionaliteit, waardoor interactie mogelijk is tussen het object en de gebruiker ervan. Het betreft niet een computerprogramma als zodanig of een noodzakelijkerwijs integraal onderdeel daarvan, maar kan worden aangemerkt als data of elektronische gegevens.

Daarmee rijst de vraag of elektronische gegevens een zaak kunnen zijn in de zin van artikel 3:2 BW. Het artikel stelt twee eisen ten aanzien van een object om onder de werking van dit artikel te kunnen vallen. Ten eerste moet het een stoffelijk object betreffen en ten tweede moet dit object voor menselijke beheersing vatbaar zijn. Dat data voor menselijke beheersing vatbaar zijn, lijkt niet ter discussie te staan: dankzij technologische ontwikkelingen is de beheersbaarheid van gegevens door de mens enorm toegenomen.
 De kernvraag is dan ook of data als stoffelijk kunnen worden beschouwd in de zin van artikel 3:2 BW.

Hierover zijn de meningen verdeeld. Als belangrijkste voorstander kan Kleve genoemd worden die een natuurwetenschappelijke redenering hanteert, die zich als volgt beknopt laat samenvatten: elektronische gegevens zijn magnetische patronen (i.e. elektriciteit). Elektriciteit is stoffelijk
, dus elektronische gegevens zijn ook stoffelijk.
 Daarnaast draagt hij aan dat elektronische gegevens wel stoffelijk moeten zijn, anders zouden ze niet kunnen worden vastgelegd, getransporteerd, enz.
 Door stoffelijkheid ruim te interpreteren komt Kleve tot de conclusie dat elektronische gegevens naar positief recht als zaak kunnen worden gekwalificeerd.

Hiertegenover staat de strikte interpretatie van stoffelijkheid: uit de parlementaire geschiedenis van het NBW blijkt dat het begrip zaak niet mag worden vereenzelvigd met ‘stof’ in natuurwetenschappelijke zin, en dat uitsluitend de eisen van het ‘praktische rechtsleven’ bepalen wat het recht als zaak beschouwt.
 Deze strikte benadering sluit dus niet uit dat data stoffelijk kunnen zijn in de zin van het BW, maar stelt slechts dat voor de onderbouwing hiervan geen (doorslaggevende) argumenten aan de natuurwetenschap kunnen worden ontleend. De eisen van het praktische rechtsleven (de rechtspraktijk) moeten er kennelijk toe nopen, wil er sprake zijn van stoffelijkheid (in juridische zin) van elektronische gegevens. Met andere woorden: stoffelijkheid moet juridisch gedefinieerd worden – niet natuurwetenschappelijk – en de argumenten moeten aan het recht ontleend zijn. Een begrip uit de ene tak van wetenschap kan kennelijk niet direct in een andere worden overgenomen. Maar welke eisen stelt het recht dan aan het begrip stoffelijkheid? Hierover bestaat grote onduidelijkheid.
 De stoffelijke zaak moet zintuiglijk waarneembaar zijn of ruimte beslaan, opdat derden kunnen vaststellen om welk specifiek object het gaat: een functioneel stoffelijkheidsbegrip.

Ten aanzien van het eerste aspect (waarneembaarheid) geldt dat in ieder geval de audiovisuele representatie van een virtueel goed zintuiglijk waarneembaar is. Bezwaar is echter dat deze representatie een afgeleide (of interpretatie) is van de data die hieraan ten grondslag liggen, terwijl het nu juist de vraag is of deze onderliggende data zelf waarneembaar zijn. In de context van zintuiglijke waarneembaarheid wordt ook wel gesproken van ‘tastbaar’. Vandenberghe meent dat elektriciteit wel degelijk tastbaar is en suggereert dat degenen die daaraan twijfelen maar eens hun vingers in het stopcontact moeten steken.
 Ten aanzien van data zou dan hetzelfde hebben te gelden (ook al is de spanning die een computer gebruikt om een 0 van een 1 te onderscheiden van een dermate laag voltage dat men zich kan afvragen of het effect dat Vandenberghe voor ogen heeft zich zal realiseren).

Beslaat een virtueel goed dan ruimte? Volgens Van der Steur is het kenmerk van een object dat ruimte inneemt, concreet is en waarneembaar is, dat het massa heeft, uit moleculen bestaat.
 Elektronen hebben naast elektrische lading ook massa (zij het zeer klein), nemen dus ruimte in en zijn daarom stoffelijk.
 Van der Steur merkt hieromtrent op dat massa volgens natuurwetenschappelijke criteria objectief kan worden vastgesteld en dat derhalve de concrete waarneembaarheid zo dicht op de natuurwetenschappelijke betekenis van stoffelijkheid ligt, dat aan een natuurwetenschappelijke invulling niet valt te ontkomen.
 Toch kan deze functionele benadering van het stoffelijkheidsbegrip bij de kwalificatie van virtuele goederen behulpzaam zijn, ook los van een natuurwetenschappelijke invulling. Als een virtueel goed door een deelnemer aan een virtuele wereld wordt gebruikt, dan is daarmee aan de overige deelnemers kenbaar gemaakt dat zij op dit specifieke object geen inbreuk mogen maken,
 is de functie vervuld, en daarmee de stoffelijkheid gegeven.

In dit kader kan ook het multipliciteits-argument uit de softwarediscussie van belang zijn. Eind jaren tachtig van de vorige eeuw rees de vraag of, en in hoeverre, software als zaak in de zin van het BW kon worden aangemerkt. Een dergelijke kwalificatie stuitte op veel verzet, en uiteindelijk is er voor gekozen software onder het auteursrecht te laten vallen mede op grond van de volgende redenering: een zaak is uniek, terwijl data “multiple” beschikbaar zijn. Bij het verlies van een zaak verliest men de beschikking over die zaak, maar als zonder toestemming gegevens worden gekopieerd, verliest men slechts de exclusiviteit ten aanzien van die gegevens en kan men daar overigens nog wel over beschikken.
 Bij virtuele goederen hangt het ons inziens van de feitelijke situatie af of de data die eraan ten grondslag liggen “multiple” beschikbaar zijn. Kenmerk van veel virtuele werelden is immers dat deze op een centrale server worden gedraaid, en alle data daar centraal worden opgeslagen. Gebruikers hebben dan niet de mogelijkheid data te kopiëren; niet hun eigen data, laat staan andermans data. In dat geval kan de vraag gesteld worden of het multipliciteits-argument opgaat: de data zijn immers feitelijk 'singulier'.
 Deze zienswijze hoeft echter niet noodzakelijkerwijs te leiden tot de conclusie dat 'singuliere' data dan ook meteen zaken zijn: het enige wat daarmee vast komt te staan is dat data in dit opzicht overeenstemmen met een ‘regulier’ stoffelijke zaak.

Neppelenbroek merkt eveneens op dat spelers niet de beschikking krijgen over data die centraal zijn opgeslagen en dat derhalve alleen de aanbieder de stoffelijke eigendom van de gegevens zou kunnen hebben, voor zover daar sprake van kan zijn.
 Maar is dat in concreto ook zo? Spelers lijken wel degelijk beschikkingsbevoegd te zijn ten aanzien van de hun toekomende virtuele goederen: ze kunnen er immers allerlei handelingen mee verrichten die nu juist een eigenaar toekomen zoals overdragen, uitsluiten van derden, vernietigen en prijsgeven. Daarbij moet worden opgemerkt dat de aanbieder in beginsel zelf juist geen beschikkingshandelingen verricht ten aanzien van virtuele goederen, maar de rechten die spelers erop hebben respecteert. Weliswaar komen de gebruikers deze rechten doorgaans toe uit hoofde van de gebruiksovereenkomst, maar opvallend is dat virtuele goederen op een met ‘normale’ zaken overeenstemmende wijze worden gebruikt. Gebruikers verkopen virtuele goederen dan ook alsof het hun in eigendom toekomende zaken zijn, eventueel in weerwil van een contractueel overdrachtsverbod.

In de casus valt dit  als volgt te zien: De hanggroepoudere die een virtuele rollator van Rien koopt, denkt daarmee de eigendom te verkrijgen. Hij kan deze immers zelf gebruiken, maar ook doorverkopen – al dan niet via eBay – of uitlenen aan een van zijn hanggroepkompanen. Hij zal niet dulden dat een ander met zijn rollator aan de haal gaat.

Als virtuele goederen in het rechtsgevoel van gebruikers blijkbaar als eigendom worden ervaren, zou daarmee dan niet gezegd kunnen worden dat het ‘praktische rechtsleven’ eist dat ze als stoffelijke zaak worden beschouwd? Indien deze vraag bevestigend wordt beantwoord, is in feite aan de criteria van het zaaksbegrip voldaan. Dientengevolge is het eigendomsrecht van toepassing, met de daarmee verband houdende rechten. Voor Rien zou dat bijvoorbeeld kunnen betekenen dat hij kan leveren onder eigendomsvoorbehoud, maar ook dat een schuldeiser – zowel binnen als buiten het spel – beslag kan leggen op zijn virtuele goederen. 

Geconcludeerd kan worden dat naar huidig positief recht de mogelijkheid bestaat virtuele goederen als zaak in de zin van artikel 3:2 BW te kwalificeren, maar dat dit op grond van door sommigen omstreden argumenten kan worden gedaan. De vereiste stoffelijkheid kan langs natuurwetenschappelijke weg worden beargumenteerd, maar uit de parlementaire geschiedenis blijkt dat daar geen doorslaggevende betekenis aan mag worden verleend. Voor een invulling van het stoffelijkheidsbegrip moet worden gekeken naar argumenten binnen het recht zelf (de eisen van het praktische rechtsleven). Deze kunnen gevonden worden in de functionele benadering, die stelt dat de stoffelijkheid ertoe dient om aan derden kenbaar te maken op welk specifiek object geen inbreuk mag worden gemaakt. Daarnaast leidt het feitelijk 'singuliere' karakter van virtuele goederen er toe dat deze wezenlijke overeenkomsten vertonen met stoffelijke zaken. Ten slotte blijkt uit het rechtsgevoel van gebruikers dat deze goederen als objecten van eigendom worden ervaren en daarmee overeenstemmende kenmerken vertonen, zoals ook blijkt uit het gebruik en de overdracht daarvan. De zaakskwalificatie leidt ertoe dat ook andere een eigenaar toekomende rechten van toepassing kunnen zijn.
Indien de door Rien verkochte rollators moeten worden beschouwd als object van eigendom, heeft dit tot gevolg dat het kooprecht van toepassing is op de tussen Rien en de kopers van de rollators gesloten overeenkomsten.

2.3 Virtuele goederen als object van een ander vermogensrecht

Los van de vraag of een virtueel object voorwerp van eigendomsrecht kan zijn, kan het wellicht object van een ander vermogensrecht zijn. Artikel 3:6 BW definieert vermogensrechten als ‘rechten die, hetzij afzonderlijk hetzij tezamen met een ander recht, overdraagbaar zijn, of er toe strekken de rechthebbende stoffelijk voordeel te verschaffen, ofwel verkregen zijn in ruil voor verstrekt of in het vooruitzicht gesteld stoffelijk voordeel’. Het betreft dus alternatieve vereisten. Dit betekent dat rechten op virtuele objecten vermogensrechten zijn, aangezien deze vatbaar zijn voor overdracht en voor de verkrijging daarvan een financiële tegenprestatie is geleverd.

Maar om wat voor vermogensrecht gaat het dan precies? We kunnen vaststellen dat de code, waaruit het virtuele object is opgebouwd, object is van een wettelijk auteursrecht, aangenomen dat deze code kan worden beschouwd als een “werk” in de zin van artikel 10 Aw. Dat betekent dat aan de oorspronkelijkheidseis moet zijn voldaan: het werk moet een eigen, oorspronkelijk karakter hebben en het persoonlijk stempel van de maker dragen.
 De volgende vraag is dan aan wie het auteursrecht op deze code toekomt. Indien de code een onderdeel is van de software waaruit de virtuele omgeving is opgebouwd, zal in de meeste gevallen de spelaanbieder als rechthebbende moeten worden aangemerkt. De spelaanbieder zal immers veelal moeten worden gekwalificeerd als de “maker” van de code of het auteursrecht zal door de ontwikkelaar van de software rechtsgeldig aan hem zijn overgedragen. Dit hoeft echter niet altijd het geval te zijn. De virtuele omgeving kan er immers op zijn ingericht om de speler in staat te stellen zelf virtuele goederen te laten ontwerpen en creëren (en eventueel ook te verhandelen). In The Virtual Mall is het niet de spelaanbieder, maar Rien die besluit òf en wanneer er rollators worden geproduceerd. Of Rien als auteursrechthebbende moet worden aangemerkt, hangt evenwel af van de feitelijke situatie. Als hij de facto niet meer doet dan het combineren van door de spelaanbieder aangeboden kant-en-klare componenten, zal de virtuele rollator van Rien niet als een nieuw, zelfstandig werk kunnen worden beschouwd. Aan het oorspronkelijkheidscriterium is dan immers niet voldaan. Dit wordt pas anders indien Rien de mogelijkheid zou hebben om door hem zelf ontwikkelde code toe te voegen – te uploaden – en daarmee naar eigen inzicht nieuwe rollators zou kunnen vervaardigen. In dat geval zouden de rollators wel als een nieuw, zelfstandig werk kunnen worden aangemerkt, waarvan de auteursrechten bij Rien berusten. Daarbij dient Rien er wel op bedacht te zijn dat hij bij het sluiten van de toegangsovereenkomst met de spelaanbieder niet de auteursrechten op door hem gecreëerde virtuele goederen heeft overgedragen aan de spelaanbieder. Veelal zal in de algemene voorwaarden van de spelaanbieder zijn bepaald dat alleen toegang kan worden verkregen indien de speler bij voorbaat met een dergelijke overdracht instemt.

Indien de spelaanbieder als auteursrechthebbende moet worden aangemerkt, kan door hem een licentie worden verleend aan de speler die het virtuele object vervolgens in gebruik neemt. De licentievoorwaarden zullen doorgaans zijn vastgelegd in de toegangsovereenkomst (de end user license agreement). De rechten van de speler worden dan bepaald door de licentievoorwaarden, voor zover deze niet in strijd zijn met het dwingendrechtelijke regime voor computerprogramma’s, zoals neergelegd in de Auteurswet.
 Daarmee heeft de speler niet meer verkregen dan een vorderingsrecht op de spelaanbieder.
 Het object van dit vorderingsrecht wordt gevormd door de mogelijkheid tot gebruikmaking van het virtuele object binnen de door de spelaanbieder gecreëerde virtuele omgeving. 

Indien Rien van de spelaanbieder een licentie heeft verkregen en daarmee een recht tot het gebruik van de virtuele werkplaats en de door hem gefabriceerde rollators binnen de spelomgeving, rijst de vraag of Rien gerechtigd is deze rollators via eBay aan andere spelers te verkopen. In de door de spelaanbieder gehanteerde licentievoorwaarden kan een overdracht van virtuele objecten buiten de spelomgeving om zijn verboden. Dat betekent dat Rien, door de rollators via eBay te verkopen, wanprestatie pleegt jegens de spelaanbieder. Maar is de overdracht van de rollators zelf ongeldig? De overdracht van een virtuele rollator houdt in dat Rien zijn vorderingsrecht deels overdraagt aan een medespeler, waarbij de overeenkomst tussen Rien en de spelaanbieder overigens in stand blijft. Krachtens artikel 3:83 lid 1 BW zijn vorderingsrechten overdraagbaar, tenzij de wet of de aard van het recht zich tegen een overdracht verzet. Dit laatste is hier niet aan de orde. Artikel 3:83 lid 2 BW bepaalt evenwel dat de overdracht van vorderingsrechten door een beding tussen schuldeiser en schuldenaar kan worden uitgesloten. Het vorderingsrecht vloeit immers voort uit de tussen partijen gesloten overeenkomst, zodat zij in beginsel vrij zijn de inhoud van het vorderingsrecht naar eigen goeddunken te bepalen. De overdracht van rollators door Rien buiten de spelomgeving om, in weerwil van het in de licentievoorwaarden neergelegde overdrachtverbod, heeft dus rechtens geen gevolg.
 Als gevolg van het tussen Rien en de spelaanbieder overeengekomen beding leent het vorderingsrecht zich niet langer voor overdracht.

Indien in de door Rien geaccepteerde licentievoorwaarden geen verbod van overdracht van virtuele goederen is opgenomen, kan de spelaanbieder de overdracht van de rollators door Rien niet tegenhouden. Wel zullen Rien en de kopers van de rollators zich moeten realiseren dat voor de levering van vorderingsrechten het vormvereiste van artikel 3:94 BW geldt. Levering dient plaats te vinden door een daartoe bestemde akte en mededeling daarvan aan de licentiegever.
 Indien sprake is van stille cessie is een mededeling aan de licentiegever niet nodig, maar dient wel registratie van de akte plaats te vinden. Dat is veel gevraagd.
 Echter, indien niet aan deze voorschriften wordt voldaan, blijft de verkoop van de rollators zonder goederenrechtelijk gevolg. 

Tenslotte zij er op gewezen dat betoogd kan worden dat, ook indien moet worden aangenomen dat een virtueel object geen voorwerp van eigendomsrecht kan zijn, het kooprecht toepasselijk is op de tussen Rien en de spelaanbieder gesloten toegangsovereenkomst enerzijds en de tussen Rien en de kopers van de rollators gesloten koopovereenkomsten anderzijds.
 

2.4 Virtuele goederen als object van een vermogensrecht sui generis

Naar aanleiding van het voorgaande rijst de vraag of virtuele goederen wel op deze wijze in het systeem van het Nederlandse vermogensrecht moeten worden “ingepast”. Moeten virtuele goederen niet veeleer worden beschouwd als een vermogensrecht sui generis? Hoe men het ook wendt of keert, door de gebruikers van virtuele objecten worden deze behandeld als waren het zaken, hetgeen onder meer tot uiting komt in de wijze waarop zij binnen de virtuele omgeving worden geleverd, te weten door bezitsverschaffing. Rien levert de door hem geproduceerde rollators door deze in zijn werkplaats aan de kopers te overhandigen. De “rechthebbenden” op virtuele goederen gedragen zich in de virtuele wereld in ieder geval als rechthebbenden van een absoluut vermogensrecht, dat tegen een ieder werkt. De virtuele bezitter van een door Rien geleverde rollator zal een inbreuk op zijn virtuele bezit, gepleegd door om het even wie, niet tolereren. Aangezien het hier een absoluut recht betreft waarvoor geen wettelijke grondslag bestaat, is het de vraag of dit als zodanig kan worden erkend. Snijders
 heeft er op gewezen dat de wet geen aanknopingspunt biedt voor de stelling dat ons recht een gesloten stelsel van absolute rechten kent, hetgeen evenwel niet betekent dat de vrijheid nieuwe rechten te aanvaarden onbeperkt is. Hij verwijst naar artikel 6:1 BW, dat bepaalt dat verbintenissen slechts kunnen ontstaan, indien dit uit de wet voortvloeit, hetgeen moet worden uitgelegd aldus dat verbintenissen dienen te passen in het stelsel van de wet en dienen aan te sluiten bij de wel in de wet geregelde gevallen. Snijders meent dat ter zake van het ontstaan van vermogensrechten die geen verbintenissen zijn, in elk geval geen grotere vrijheid dient te bestaan dan met betrekking tot verbintenissen. Het recht op een virtueel goed, althans de wijze waarop dat in de praktijk wordt opgevat, lijkt deze toets te kunnen doorstaan, gezien de grote mate van gelijkenis met het eigendomsrecht op een zaak. De vraag is nu of dit recht terecht aanspraak maakt op maatschappelijke erkenning. Indien men in dat verband veel gewicht toekent aan het sterk toegenomen economische belang van de verhandeling van virtuele objecten, geheel los van de contractuele relaties waaruit deze zijn voortgevloeid, zou men deze vraag wellicht bevestigend kunnen beantwoorden. Virtuele objecten zouden dan kunnen worden beschouwd als zelfstandige rechtsobjecten en het recht daarop kunnen worden aanvaard als een nieuw absoluut recht: het virtuele eigendomsrecht. Of voor een dergelijke erkenning voldoende aanleiding bestaat is een vraag van rechtspolitieke aard, waarop wij hier niet nader zullen ingaan.

2.5 Verbintenisrechtelijke aspecten van virtuele werelden

In the Virtual Mall gaan spelers allerlei soorten relaties aan, verbintenisrechtelijke betrekkingen niet uitgezonderd. Kan de in de “reële wereld” geldende regelgeving onverkort worden toegepast in virtuele werelden?  

De verhouding tot de beheerders van virtuele werelden wordt gereguleerd door een “end user license agreement”, “rules of conduct” of andere vormen van gebruiksvoorwaarden. Spelers verkrijgen pas toegang tot een virtuele wereld nadat zij akkoord zijn gegaan met dergelijke voorwaarden. Een aantal voorwaarden is typisch voor virtuele werelden en verdient nadere bespreking. Hoewel de voorwaarden onderdeel uitmaken van de overeenkomst tussen speler en beheerder, rijzen bovendien vragen omtrent de effecten van overeenkomsten tussen spelers en beheerder op de rechtsverhouding tussen spelers onderling. En in hoeverre hebben in het spel geldende regels invloed op betrekkingen tussen spelers buiten het spel? 

In deze paragraaf komt een aantal verbintenisrechtelijke aspecten met betrekking tot de Virtual Mall aan de orde, waarbij met name aandacht zal worden besteed aan de bijzondere rol van de gebruiksvoorwaarden die het spel beheersen en aansprakelijkheid voor gebeurtenissen in relatie tot het spel. Uitgangspunt daarbij is steeds, dat op de verhouding tussen spelers en beheerder van The Virtual Mall en de verhouding tussen spelers onderling Nederlands recht van toepassing is.

2.5.1 De verhouding tussen speler en beheerder

Door een vakje aan te klikken bij de registratie voor The Virtual Mall hebben  natuurlijke personen Jannie en Rien zich akkoord verklaard met de algemene voorwaarden.
 Als op duidelijke wijze voorafgaand aan een dergelijk vakje de tekst van de algemene voorwaarden wordt getoond en tevens op duidelijke wijze op de homepage van de website een link is aangebracht naar de algemene voorwaarden, is daarmee voldaan aan de in artikel 6:233 jo 6:234 BW opgenomen vereisten met betrekking tot terhandstelling van algemene voorwaarden in een elektronische omgeving. Wanneer het aanklikken van het vakje “akkoord” een vereiste is voor het verkrijgen van toegang, worden de voorwaarden daarmee onderdeel van de overeenkomst tussen speler en beheerder.

De algemene voorwaarden van The Virtual Mall bevatten een aantal op de virtuele wereld toegesneden bepalingen. Een selectie daarvan zal hierna worden besproken.

2.5.2 Gedragsregels

In veel algemene voorwaarden van MMORPG’s zijn gedragsregels opgenomen, waaronder het verbod vals te spelen. Ook worden bijvoorbeeld onfatsoenlijk taalgebruik en het zich voordoen als personeelslid van de spelbeheerder verboden.

Bij het toepasselijk verklaren van gedragsregels op de overeenkomst tussen speler en beheerder doet zich de merkwaardige constructie voor, dat in de rechtsverhouding tussen speler en beheerder regels worden gegeven voor gedragingen tussen spelers onderling. 

Gedragsregels worden in het algemeen onderdeel gemaakt van de algemene voorwaarden, maar kunnen ook apart aan spelers worden aangeboden. Indien spelers niet expliciet akkoord hoeven te gaan met de gedragsregels, rijst echter de vraag of en zo ja vanaf wanneer een speler daaraan gebonden is. 

2.5.3 Verbod “vals” te spelen

“Het is in The Virtual Mall niet toegestaan om bots, macro’s etc. te gebruiken. Ook mag de speler slechts met één account tegelijk deel nemen aan het spel en is overdracht van accounts niet toegestaan zonder voorafgaande toestemming van de spelbeheerder”.

Bijna alle spelaanbieders trachten op een of andere wijze de kans op “cheating” te verkleinen, om het spel aantrekkelijk te houden voor alle spelers. Aangezien het niet altijd technisch mogelijk is bepaald gedrag onmogelijk te maken en spelers steeds op nieuwe wijze zullen trachten binnen de technische beperkingen van het spel betere resultaten te boeken, bevatten de algemene voorwaarden van veel spelaanbieders bepalingen die “cheating” moeten tegengaan. Zo wordt het gebruik van bots in plaats van zelf te spelen in veel voorwaarden verboden.

Het spel “A tale in the Desert” lost dit probleem op een praktische wijze op door van spelers te vereisen dat zij te allen tijde antwoorden op vragen gesteld door de spelaanbieders.

Ook is in de algemene voorwaarden van veel MMORPG’s het verbod opgenomen items te verplaatsen van een account naar een ander account van dezelfde speler.
 Zo tracht men te voorkomen dat tools, virtueel geld en competenties behorende bij een hoger “level” door een speler worden aangewend om tegenstanders voorbij te streven of bijvoorbeeld tegenstanders van een account op een lager level onschadelijk te maken. 

In het algemeen wordt vals spelen in de algemene voorwaarden gesanctioneerd met opheffing van het account. 

Niet in alle spellen wordt het gedrag door de spelbeheerder actief gereguleerd. In A Tale in the Desert bijvoorbeeld, kan “cheating” of onbehoorlijk gedrag jegens medespelers worden bestraft door de andere spelers in het spel. In het ergste geval kunnen spelers zelfs andere karakters doden, waardoor een speler zijn “leven” en al zijn bezittingen verliest.
 

2.5.4 Overdracht van items buiten het spel om

Rien [IRL]  verkoopt één van zijn virtuele rollators via eBay aan Piet [IRL]. Wanneer Piet zich weer in the Virtual  Mall begeeft en zich wil aansluiten bij de andere hangouderen, blijkt dat de rollator niet (meer) in het spel gebruikt kan worden. De ontwikkelaars hebben ontdekt dat Rien tegen de regels een virtuele rollator heeft verkocht buiten het spel om en hebben de rollator onklaar gemaakt.

Een aantal spelaanbieders heeft in de algemene voorwaarden expliciet het verbod opgenomen items buiten het spel om te verhandelen of het account over te dragen aan een derde.
 Het is daarbij de vraag of de spelbeheerder middels algemene voorwaarden gerechtigd is het gedrag van spelers buiten het spel te reguleren. 

Ook in dit geval speelt het spanningsveld tussen wat nog wel en niet is toegestaan een rol. De praktijk wijst uit dat de handel buiten het spel het voor veel spelers juist aantrekkelijker maakt om dat spel te spelen.

Er kunnen voorts vraagtekens gezet worden bij de handhaafbaarheid van dergelijke bepalingen. Het verhandelen van items via bijvoorbeeld eBay is maar zeer beperkt te controleren. 

Soms gaat de inspanning tot regulering van het gedrag van de spelers buiten het spel om wel erg ver. Zo bevatten de voorwaarden van het spel Dreamville een verbod tot deeplinken naar de site van het spel zonder toestemming van de spelaanbieder. Een dergelijke bepaling zorgt ervoor dat de rechten van spelers door het contract beperkt zijn ten opzichte van die van overige, niet aan het spel deelnemende, internetgebruikers. Een vergelijkbare situatie is aan de orde geweest in de zaak Nu.nl/ANP, maar in dat kort geding ging de rechter niet inhoudelijk op dit onderwerp in.
  
In de meeste gevallen verbinden de algemene voorwaarden de mogelijke uitsluiting van de speler en/of opheffing van het account aan overtreding van de regels. In de meeste algemene voorwaarden wordt het recht daartoe ook nog in het algemeen voorbehouden. Het is echter de vraag of spelbeheerders in de praktijk veel gebruik maken van deze maatregel, omdat ze er belang bij hebben dat hun spel door zoveel mogelijk mensen wordt gespeeld. Er is een voortdurend spanningsveld tussen spelers en beheerders dat maar deels door voorwaarden kan worden opgelost.

2.5.5 Regulering van eigen bijdragen van spelers aan het spel

Een aantal spellen biedt spelers ruimte bij te dragen aan de verdere ontwikkeling van het spel in de vorm van software code, suggesties etc. Er zijn ruwweg twee manieren waarop dit wordt gereguleerd in de algemene voorwaarden. Allereerst gaat een uitnodiging tot het doen van bijdragen in veel gevallen vergezeld van de bepaling dat alle accounts, karakters en items eigendom zijn en blijven van de beheerder.
 Een tweede mogelijkheid wordt toegepast in de voorwaarden van het spel Second Life, waar spelers wel het intellectuele eigendomsrecht van hun creaties behouden, maar een eeuwig durende, niet-exclusieve licentie verlenen aan de spelbeheerder.
 Dit onderwerp wordt nader besproken in het hoofdstuk over intellectuele eigendomsrechten.  

2.5.6 Eenzijdige aanpassing algemene voorwaarden 

Een geheel andere vraag is of de ontwikkelaars van The Virtual Mall gerechtigd zijn de end user license agreement (EULA) eenzijdig te veranderen na klachten van andere spelers. Twee mogelijkheden zijn denkbaar, te weten het geval dat in de EULA een voorbehoud tot wijziging is opgenomen en het ontbreken van een dergelijk beding. Wanneer in de betreffende EULA een wijzigingsclausule is opgenomen, zal op grond van art. 6:233 sub a BW bekeken dienen te worden of de bepaling gelet op de aard en overige inhoud van de overeenkomst, de wijze waarop de voorwaarden tot stand zijn gekomen en de wederzijds kenbare belangen en de overige omstandigheden van het geval, onder de gegeven omstandigheden als onredelijk bezwarend voor Jannie en/of Rien moeten worden aangemerkt. Een beding dat de ontwikkelaars de bevoegdheid verleent een prestatie te verschaffen die wezenlijk verschilt van de toegezegde prestatie, wordt op grond van art. 6:237c BW vermoed onredelijk bezwarend te zijn, tenzij de spelers in een dergelijk geval de bevoegdheid hebben de overeenkomst te ontbinden. Nog afgezien van het gegeven dat ontbinding naar alle waarschijnlijk niet tot de wensen van spelers behoort, is het de vraag of invoering van een verbod op hangouderen aangemerkt kan worden als een wezenlijke afwijking van de door de spelaanbieder toegezegde prestatie.

Er van uitgaande dat dit niet het geval is, rest de vraag of de beheerder van The Virtual Mall inderdaad gebruik mag maken van een wijzigingsbeding. Door akkoord te gaan met de algemene voorwaarden heeft een speler zich weliswaar als “part of the deal” ook akkoord verklaard met een eenzijdig wijzigingsbeding, maar zonder inspraak te hebben over de inhoud van een dergelijk beding. Een vergelijk kan worden gemaakt met de situatie in het arbeidsrecht. Art. 7:613 BW bepaalt dat een werkgever slechts gebruik mag maken van een (schriftelijk) opgenomen eenzijdig wijzigingsbeding in een arbeidsovereenkomst, wanneer hij “bij wijziging een zodanig zwaarwichtig belang heeft dat het belang van de werknemer dat door de wijziging zou worden geschaad, daarvoor naar maatstaven van redelijkheid en billijkheid moet wijken.”
 De norm van art. 6:233 sub a BW kan dus worden ingekleurd door het gegeven dat de speler geen invloed heeft gehad bij de totstandkoming van de algemene voorwaarden van het spel.

Overigens laat dit onverlet dat een wijzigingsbeding in de rechtspraak na belangenafweging in stand wordt gelaten.

In het geval de EULA geen beding bevat dat eenzijdige wijziging van de voorwaarden aan de zijde van de ontwikkelaars mogelijk maakt, dient een belangenafweging plaats te vinden, waarbij het karakter van de wijziging en de gevolgen van een dergelijke wijziging in de door de spelbeheerder te leveren prestatie een centrale rol spelen. Daarnaast is van belang dat Jannie en Rien tegen betaling het recht op toegang tot the Virtual Mall verworven hebben. Niet gezegd kan worden dat de door de spelbeheerder geleverde prestatie wezenlijk wijzigt wanneer hangouderen in het vervolg niet meer mogen samenscholen. Het betreft hier immers een gedragsregel die wordt ingesteld om de sociale verhoudingen binnen het spel te reguleren. Voorts is het belang van de spelbeheerders The Virtual Mall zodanig te reguleren dat andere spelers geen hinder ondervinden van het gedrag van een kleine groep. Het belang van digitale hangouderen moet daarvoor redelijkerwijs wijken. 
2.6  Aansprakelijkheid

In deze paragraaf worden enkele opmerkingen gemaakt met betrekking tot de aansprakelijkheid van spelers en beheerders in de context van een virtual game. De vraag naar aansprakelijkheid komt in beginsel slechts aan de orde voorzover het een voor een virtueel spel specifieke situatie betreft.

Bij aansprakelijkheid voor gedragingen met betrekking tot virtuele werelden kunnen drie verschillende situaties worden onderscheiden. In de eerste plaats kan een speler binnen het spel onrechtmatig handelen jegens een andere speler. Ten tweede kan onrechtmatig gehandeld worden tussen spelers buiten het spel, maar in een verhouding die op enigerlei wijze verband houdt met het spel. Hierbij kan gedacht worden aan een buiten het spel gesloten overeenkomst met betrekking tot de overdracht van binnen het spel bestaande virtuele goederen. Een derde mogelijkheid is dat de beheerder door een speler wordt aangesproken voor het gedrag van een medespeler. Deze drie mogelijkheden zullen achtereenvolgens kort worden belicht. 

2.6.1 Aansprakelijkheid tussen spelers onderling binnen The Virtual Mall

Fred is IRL een handige computerprogrammeur en heeft een programma geschreven dat zijn personage bestuurt wanneer Jannie IRL andere dingen doet. Het programma is zeer succesvol: al snel is Fred in een veel hoger level beland. Vervolgens heeft hij in een gevecht gewonnen van Kees [IRL] uit een lager geplaatst level, met een opbrengst van veel virtuele euro’s. Wanneer Kees ontdekt dat Jannie heeft gewonnen door de spelregels te overtreden omdat avatar Fred bestuurd werd door een programma tijdens het gevecht, wil Kees zijn virtuele euro’s terug. 

Interessant voor virtuele werelden is of het overtreden van een spelregel voortvloeiende uit de verhouding tussen speler en spelbeheerder te kwalificeren is als een onrechtmatige daad van de ene speler jegens de andere. Het is vaste jurisprudentie van de Hoge Raad dat overtreding van de spelregels in sport- en spelsituaties onder omstandigheden een onrechtmatige daad oplevert, waarbij een verhoogde aansprakelijkheidsdrempel geldt.
 Deze arresten zien echter op aansprakelijkheid voor schade veroorzaakt door toegebracht letsel. Om die reden kan de daaruit voortvloeiende rechtsregel ons inziens niet onverkort worden toegepast bij de bepaling van aansprakelijkheid voor gebeurtenissen in spelsituaties die andere schade dan letselschade tot gevolg hebben.  Uit het arrest van de Hoge Raad van 28 juni 1991 valt wel op te maken dat het enkele overtreden van de spelregels op zich niet reeds onrechtmatig is, maar dat het overtreden van  een spelregel wel meeweegt bij de beoordeling van de onrechtmatigheid.

2.6.2 Aansprakelijkheid tussen spelers onderling voor gedragingen buiten The Virtual Mall 

De door Rien [IRL] aan Piet [IRL] via eBay verkochte rollator is door de spelbeheerders van The Virtual Mall onklaar gemaakt. Piet heeft niets aan de rollator en wil zijn geld terug. Hij spreekt Rien aan op grond van toerekenbare tekortkoming in de nakoming van hun overeenkomst. 

Ingeval van een tekortkoming in de nakoming van de overeenkomst tussen Rien en Piet zijn uiteraard de “gewone” regels bij aansprakelijkheid van toepassing. Een interessante vraag met betrekking tot deze casus is die naar de precieze inhoud van deze overeenkomst. Tot welke prestatie heeft Rien zich eigenlijk verplicht? Waarschijnlijk betreft het in deze een recht op het gebruik van een virtueel goed in The Virtual Mall dat (intellectuele) eigendomsrechten van de spelbeheerder of de maker onverlet laat. 

Hoewel het niet functioneren van de rollator natuurlijk het werk is van de spelbeheerder, komt dit defect voor rekening van Rien. Dat Rien geen deugdelijke prestatie heeft kunnen verrichten staat immers in rechtstreeks verband met het gegeven dat hij tegen de spelregels heeft getracht de rollator aan Piet te verkopen. 

Kan Piet de spelbeheerder aanspreken op grond van onrechtmatige daad bestaande in het onklaar maken van de rollator? Onzes inziens kan ook aan Piet als Virtual Mall speler worden tegengeworpen dat de spelregels het verkopen van Virtual Mall-goederen buiten het spel niet toestaan. Piet wist dus of had moeten weten van het verbod alsmede de door de spelbeheerder te nemen maatregelen. Een actie uit onrechtmatige daad van Piet zal naar onze mening dan ook weinig kans van slagen hebben.  
2.6.3 Aansprakelijkheid tussen speler en beheerder

Nadat de server waarop The Virtual Mall draait ernstig is gecrasht, is de rollatorwerkplaats van Rien plotseling verdwenen uit het spel. Rien heeft veel geïnvesteerd in zijn rollatorwerkplaats en wil de spelbeheerder aansprakelijk stellen voor de door hem geleden schade.

Onder welke omstandigheden kan een spelbeheerder met succes worden aangesproken voor het niet nakomen van zijn verplichtingen uit de overeenkomst met de speler? In het geval van een virtuele wereld met een groot aantal spelers mag van een spelaanbieder ons inziens tenminste worden verwacht dat regelmatig back ups worden gemaakt. Met name wanneer spelers contributie moeten betalen om het spel te kunnen spelen mag de nodige inspanning aan de zijde van de spelbeheerder worden verwacht. 

De aansprakelijkheid van de spelbeheerder voor in het spel opgelopen schade aan de zijde van spelers is in de meeste algemene voorwaarden uitgesloten. Kan een dergelijke exoneratie rechtsgeldig gemaakt worden? Exoneratiebedingen zijn opgenomen als sub f in de grijze lijst van artikel 6:237 BW. De vraag naar de vernietigbaarheid van een exoneratiebeding komt eerst aan de orde nadat de eventuele aansprakelijkheid van de spelbeheerder is vastgesteld.
 Wij gaan er in dit kader vanuit dat Rien daadwerkelijk schade geleden heeft. Voorts nemen wij aan, dat deze schade is ontstaan als gevolg van de crash of een andere aan de spelbeheerder toe te rekenen omstandigheid. Een van de aanknopingspunten voor de beoordeling van de geldigheid van het exoneratiebeding is de verhouding tussen prijs en prestatie. De  kans dat het exoneratiebeding vernietigbaar wordt geacht, is groter naarmate Rien meer geld in het spel heeft moeten steken.  

Kees spreekt behalve Jannie ook de beheerders van The Virtual Mall  aan op grond van toerekenbare tekortkoming in de nakoming van hun overeenkomst. Hij vindt dat de beheerders het spel onvoldoende hebben beveiligd tegen valsspelers zoals Jannie.

Kan de spelbeheerder ook worden aangesproken voor het onvoldoende optreden tegen onrechtmatig gedrag van andere spelers? Aangezien de aanwezigheid van andere spelers een essentieel onderdeel is van de door de spelbeheerder aangeboden virtuele wereld, kan de spelbeheerder naar onze mening verantwoordelijk gehouden worden voor het gedrag van andere spelers binnen het spel. De spelbeheerder dient corrigerend op te treden bij wangedrag van spelers. Een zelfde situatie doet zich voor bij online-veilingen, waar het eveneens in het belang van alle partijen is dat de beheerder van de veiling krachtig optreedt tegen onrechtmatig handelen van bieders of verkopers op een veiling.
 Een vergelijk kan voorts worden gemaakt met het huurrecht. Een verhuurder is verplicht op te treden wanneer het huurgenot van een huurder wordt verstoord door een andere huurder.

3. Virtuele criminaliteit: all in the game

M. Viersma, B.J.V. Keupink

3.1  Inleiding

3.1.1 Ter introductie en plaatsbepaling

In The Virtual Mall zijn speler A en speler X met elkaar aan het onderhandelen over het waardevolle zwaard (op de veilingsite werd al 830 Euro geboden) dat speler A heeft verkregen door het vorige week gehouden toernooi te winnen. Speler X overtuigt speler A ervan dat het zwaard een speciale capaciteit heeft die alleen hij (speler X) teweeg kan brengen als hij het zwaard even mag beheren. Als tegenprestatie zal hij aan speler A de speciale manoeuvre vertellen. Speler A is voorzichtig en twijfelt aan de goede bedoelingen van X. Een derde, speler P, mengt zich echter in de conversatie tussen A en X en deze speler probeert speler A te overtuigen op het aanbod van speler X in te gaan. Hij doet dat door in strijd met de waarheid te vertellen over zijn eigen goede ervaringen met X, de betrouwbare reputatie van deze X, dat X dit vaker doet en altijd de items teruggeeft en de status en het aanzien dat deze grote speler geniet. Uiteindelijk besluit A in te gaan op het aanbod van X en overhandigt aan hem het zwaard. Speler X verdwijnt daarop uit het spel en heeft zich sindsdien niet meer vertoond. Speler P doet alsof hij zich niets meer kan herinneren van zijn een-tweetje met speler X.

Miljoenen mensen spelen wereldwijd MMORPG’s. In deze bedrijfstak gaan miljarden om. Een groot gedeelte van deze omzet is afkomstig van spelers die betalen aan de aanbieders van spellen.
 Er is daarnaast een alternatieve geldstroom ontstaan van spelers die onderling handelen in accounts en virtuele goederen. Soms vindt deze handel onder toezicht van de aanbieder van het spel op zijn website plaats door middel van een soort online-veiling.
 Maar ook zonder medewerking van de aanbieder is het mogelijk te handelen in virtuele goederen. Via veilingsites als Ebay.com, Marktplaats.nl, Speurders.nl et cetera bieden spelers buiten het spel om voor aanzienlijke bedragen hun virtuele karakters, geld of goederen aan. Op deze manier ontstaat een alternatieve economie waarin (veel) geld te verdienen en te verliezen valt. Nog een stap verder gaan spellen die een ware virtuele economie beogen op te zetten met in-game currency die wordt gekoppeld aan bestaande valuta zoals de dollar. Met echte dollars kunnen in zo’n spel wapens, ‘vastgoed’ en andere spullen worden verkocht en verkregen.

3.1.2 Uitgangspunten, terminologie en verantwoording

Met deze laatste ontwikkeling, de mogelijkheid om op virtuele wijze in een fictieve omgeving geenszins virtuele (!) dollars te genereren, neemt tegelijkertijd de criminaliteit een vlucht. De onderhavige bijdrage gaat in op de positie van het strafrecht in een virtuele omgeving. Het strafrecht kan worden toegepast wanneer zich in de samenleving schade heeft voorgedaan ten gevolge van bepaald, vanwege dat schadeveroorzakende karakter door de wetgever strafbaar gesteld, gedrag.
 De vraag naar waar in dit verband virtuele gedragingen dienen te worden geplaatst is in de rechtsgeleerdheid nog niet al te vaak opgeworpen. Het is daarom van belang een beschouwing te wijden aan het gewicht dat strafrechtelijk gezien dient te worden toegekend aan virtuele gedragingen. Onder virtuele gedragingen worden in het bestek van deze bijdrage die gedragingen verstaan die plaatsvinden in virtuele werelden, in de context van een MMORPG. Daaronder vallen derhalve niet de commune ‘cybercrimes’ die reeds direct strafbaar zijn gesteld, zoals bijvoorbeeld computervredebreuk, oftewel hacken, in art. 138a Sr.
 Wij zullen voor wat betreft het materieelrechtelijke deel van deze bijdrage, louter kijken naar ‘in-game’ criminaliteit en hoe daarop al dan niet het Nederlandse commune strafrecht kan worden toegepast.

3.1.3 Afbakening en plan van behandeling

De onderhavige bijdrage gaat zoals gezegd in op de positie van het strafrecht in een virtuele omgeving. Gezien de beperkte omvang die ons hier ter beschikking staat, zal naar een aantal onderdelen niet worden gekeken.
 Centraal zullen staan het materiële strafrecht en de strafrechtshandhaving.

Om te beginnen zal in de tweede paragraaf worden ingegaan op de strafbaarheid naar Nederlands recht van virtuele gedragingen. Gekeken zal worden of strafbepalingen kunnen worden aangewend wanneer het gaat om strafbare feiten die primair zijn begaan in virtuele context, waarbij, aan de hand van de in de inleiding geschetste voorbeeldcasus, een en ander zal worden toegespitst op art. 326 Sr (oplichting). Daarna zullen in de derde paragraaf enkele praktische aspecten van handhavingsvraagstukken worden besproken. Het zal daarbij onder meer gaan om de juridische relevantie van virtuele gedragingen en de rol die voor het strafrecht is weggelegd. 

3.2  Materieel strafrecht in een virtuele omgeving

3.2.1 Strafbare feiten: mogelijke virtuele delicten

In de fictieve casus uit de inleiding verdween een virtueel item uit iemands bezit, hetgeen op het eerste oog wellicht te kwalificeren valt als diefstal. In veel MMORPG’s is diefstal echter niet de meest voor de handliggende methode om iemand zijn virtuele spullen afhandig te maken. Dit zal namelijk veeleer plaatsvinden door bijvoorbeeld iemand middels listige kunstgrepen te bewegen zijn virtuele bezittingen aan een ander af te geven of om andere dubieuze redenen tijdelijk ‘uit te lenen.’

Diefstal, of een daarop gelijkende handeling, is in veel MMORPG’s een essentieel onderdeel van het spel die tot op zekere hoogte is toegelaten door de spelmaker. In die door de ontwikkelaar geschapen en beperkte context, is het onmogelijk om ‘in-game’, binnen het spel zelf, toegang te hebben tot iemand zijn virtuele bezittingen.
 Het wegnemen van een ander zijn virtuele goederen, is dan ook slechts mogelijk voor zover het spel dergelijke uitwisselingen toestaat door bijvoorbeeld te ruilen, opdrachten uit te voeren, wedstrijden te winnen, spelers te verslaan et cetera.
 Voor alle duidelijkheid: het gaat in deze paragraaf om de zuiver virtuele gedragingen en niet om ‘cybercrimes’ waarbij in de feitelijke wereld met de nullen-en-enen van een spel wordt gerommeld. 

Aanhakend bij de gegeven casus uit de inleiding is hierbij om te beginnen de vraag te stellen of het strafrecht überhaupt kán worden toegepast. Kunnen virtuele gebeurtenissen wel strafrechtelijk worden gekwalificeerd? Vraag is dan welke delicten zich kunnen voordoen. Kan het handelen uit de begincasus als een geval van oplichting (art. 326 Sr) worden bestempeld? Zou het kunnen zijn dat sprake is van heling (art. 416 Sr) wanneer speler P het zwaard dat hij van X gekregen heeft verkoopt? Een andere optie is dat als spelers X en P vaker op deze wijze andere spelers benadelen, zij dan mogelijkerwijs deelnemen aan een criminele organisatie in de zin van art. 140 Sr.

Bij het bepalen welke commune delicten in virtuele context kunnen worden toegepast, lijkt het aangewezen aan te knopen bij het uitgangspunt van ‘rechtsgoederen’ zoals de wetgever die heeft beoogd te beschermen bij het opstellen van de strafbepalingen in het Wetboek van Strafrecht.
 Voor het herkennen van deze rechtsgoederen in het klassieke strafrecht kan gekeken worden naar de gemaakte indeling in Titels in het Wetboek van Strafrecht.
 Opmerking verdient in aanvulling daarop alvast, dat niet iedere rechtsgoedschending zonder meer met straffen behoort te worden gekeerd.
 De daarbij geldende vereisten passeren in de volgende paragraaf de revue.

Niet ieder delict is te begaan in een virtueel kader. Bepaalde rechtsgoederen kunnen in een virtuele wereld nu eenmaal niet worden geschonden, bijv. het leven of het lichaam.
 Aldus lijken alle levens- en geweldsdelicten in beginsel van toepassing uitgesloten.
 Delicten die zich wel virtueel kunnen voordoen zijn vermogensdelicten. Het rechtsgoed dat hier beschermd wordt, zou benoemd kunnen worden als primair dat van (het ongestoorde genot van) eigendom en in de tweede plaats het vertrouwen in het handelsverkeer.
 Strafbare feiten waaraan hierbij gedacht kan worden zijn bijvoorbeeld diefstal, verduistering en oplichting. Een geval van verduistering bestond toen een geleend virtueel item voor veel geld werd verkocht. De speler wiens item het in werkelijkheid was kon dit overigens uiteindelijk dusdanig slecht verkroppen dat hij zijn vriend, aan wie hij het item had uitgeleend, IRL doodstak, nadat hij vergeefs had getracht aangifte te doen bij de politie.
 

Ruimte bestaat ook voor het virtueel plegen van strafbare feiten die ten koste gaan van iemands (virtuele) integriteit of (in-game) reputatie. Strafbepalingen die dat rechtsgoed beschermen zijn bijvoorbeeld de art. 261, 262 en 266 Sr betreffende respectievelijk smaad, laster en eenvoudige belediging. Te denken valt hierbij aan een fictief geval van een bonafide handelaar in virtuele goederen die terecht als zeer betrouwbaar te boek staat en, omdat zijn virtuele handel zijn buiten-virtuele broodwinning betreft, er belang bij heeft zijn goede reputatie te behouden, die vervolgens om welke reden dan ook (ontevredenheid of jaloezie binnen zijn clientèle) door andere spelers wordt zwart gemaakt waardoor al zijn inkomsten wegvallen.

Een derde mogelijkheid, in deze niet-limitatief bedoelde opsomming, ziet op de zedelijkheid. Delicten die daarop zien zijn onder andere schennis van de eerbaarheid (art. 239 Sr) en verspreiding van pornografische afbeeldingen (art. 240 Sr). In de MMORPG Second Life vindt bijvoorbeeld veel ‘cybersex’ plaats. Spelers kunnen zich virtuele genitaliën aanmeten en gebruik maken van de dienstverlening van bordelen. Toch gelden er strenge in-game regels ten aanzien van dergelijke handelingen, of zelfs naaktlopen buiten gebieden die hiervoor zijn aangewezen.
 Extreme, seksueel getinte, handelingen op voor zeer jeugdige spelers toegankelijke plaatsen, zouden aanleiding kunnen zijn voor toepassing van art. 239 Sr.

Al met al moge duidelijk zijn dat onze huidige strafbepalingen op het eerste oog kunnen worden toegepast ten aanzien van virtuele gedragingen. In het navolgende wordt hierop verder ingegaan.

3.2.2 (Rand)voorwaarden voor strafbaarheid

3.2.2.1 Juridische uitgangspunten

Als strafbaar feit wordt gezien een a) menselijke gedraging, die b) valt binnen een delictsomschrijving, c) wederrechtelijk en d) aan schuld te wijten is. Vier voorwaarden derhalve, die het uitgangspunt vormen bij het bepalen van strafbaarheid. De eerste twee omvatten het daderschap zoals dat volgt uit de gedragingsbestanddelen in een strafbepaling, de laatste twee komen zowel meer concreet in het merendeel van de strafbepalingen terug, als in de hoofdvragen van het beslissingsmodel (art. 350 Sv). Daarnaast kunnen bij afzonderlijke delicten nog nader specifieke voorwaarden gesteld worden waaraan moet zijn voldaan. 

Uit het vereiste van een menselijke gedraging vloeit voort dat in het strafrecht in principe geen ruimte bestaat voor dierlijke gedragingen. Daarnaast volgt uit het vereiste van een gedraging dat er in beginsel ook een objectief, uiterlijk waarneembaar, element aanwezig moet zijn. In beginsel kenmerkt het Nederlandse strafrecht zich als daadstrafrecht: louter kwade gedachten zijn niet strafbaar.

De voorwaarde dat de betreffende menselijke gedraging moet vallen binnen een delictsomschrijving, doet met name recht aan het legaliteitsbeginsel. Niet ieder gedrag is strafbaar, alleen dát menselijk gedrag waarvan de wetgever het om hem moverende redenen noodzakelijk vond tot strafbaarstelling over te gaan. Het neerleggen in een delictsomschrijving draagt voorts bij aan de kenbaarheid van het strafrecht voor alle betrokkenen, waardoor er bovendien generaal preventieve werking van uitgaat. Tegelijkertijd is de rechter gebonden aan dat wat de wetgever onder het strafrecht wil zien vallen. De rechter mag daar niet buiten treden, een beperking aldus die bijdraagt aan de rechtszekerheid.

Het derde en vierde vereiste houden kort gezegd verband met de eis dat een menselijke gedraging die valt onder een delictsomschrijving niet zonder meer strafrechtelijke consequenties dient te kennen. De gedraging moet wederrechtelijk zijn en de dader moet daarvan een verwijt gemaakt kunnen worden. Het ontbreken een van beide, maakt dat er geen sprake kan zijn van strafbaarheid. Dit zal in de paragrafen hierna verder worden uitgewerkt.

3.2.2.2 Parallel met sport

In veel virtuele werelden is het ‘part of the game’ dat er wordt gemoord, geplunderd, gestolen en opgelicht. Het is de spelontwikkelaar die dit mogelijk maakt of juist beperkt. Het voor 100.000 dollar gekochte virtuele ruimteschip zal niet zomaar te vernietigen zijn door kwaadwillende medespelers. Om dat mogelijk te maken dient de ontwerper van het spel dat in te programmeren en zodra dat gebeurt, hoort het eenvoudigweg bij het spel en is er in wezen niets strafrechtelijk relevants aan. Pas wanneer met de in het spel ter beschikking staande middelen en binnen de ruimte die de ontwikkelaar daarvoor heeft gecreëerd, strafbare feiten zouden worden gepleegd, kan worden gekeken of aanwending van het strafrecht geëigend is. Belangrijk voor deze paragraaf is het te constateren dat naast de voorwaarden voor strafbaarheid die worden geëist door het commune strafrecht, ook dient te worden gekeken naar contextuele randvoorwaarden zoals dat bijvoorbeeld in sportverband gangbaar is. In de paragrafen 3.2.5 en 3.3 zal aan dit punt ook aandacht worden besteed.

3.2.3 Virtueel daderschap?

Degene wiens menselijke gedraging te rubriceren valt onder een delictsomschrijving wordt gezien als dader. Deze klassieke regel is niet altijd even toereikend. Hoe zit het namelijk met menselijke gedragingen die niet van de feitelijke dader uitgaan maar die achter de schermen door een ander worden beoogd? En wat te denken van gedragingen die op zichzelf niet onder een delictsomschrijving vallen, maar in combinatie met door een handlanger verrichte handelingen wel? In de artikelen 47 en 48 Sr wordt daarom niet alleen de fysieke, feitelijke pleger als dader gezien, maar ook anderen zoals de doen pleger, de uitlokker en de medepleger. In de jurisprudentie is daaraan voorts de functionele dader toegevoegd en voortbouwend daarop is in art. 51 Sr nadrukkelijk geregeld dat ook rechtspersonen strafbare feiten kunnen begaan. Zou aan deze figuren nu een nieuw figuur dienen te worden toegevoegd in de vorm van ‘virtueel daderschap’?

Ter beantwoording van die vraag is het raadzaam eerst te kijken of de reeds bestaande figuren niet al toereikend zijn. Wat ons betreft heeft het bewegen van een in-game karakter eenvoudigweg als een menselijke, spierfysieke handeling te gelden. De feitelijke gedraging door de speler betreft het hanteren van de joystick en/of toetsenbord en/of muis. Hij bereikt daarmee dat in de virtuele wereld zijn karakter bepaalde handelingen verricht die uiterlijk door anderen, die zich in dezelfde wereld bevinden, waarneembaar zijn. De handelingen die het virtuele karakter verricht kennen ook bepaalde gevolgen voor de wereld waarin hij zich begeeft en ten aanzien van andere virtuele karakters.
 Zo bezien is het mogelijk dat door middel van het ‘in-game’-karakter een menselijke gedraging wordt verricht. Een nieuwe daderschapsvorm in de zin van ‘virtueel daderschap’ is dan ook niet noodzakelijk; het klassieke uitgangspunt lijkt te volstaan.

3.2.4 Bestanddelen virtuele oplichting (art. 326 Sr)

In art. 326 Sr kunnen een aantal bestanddelen worden onderscheiden. Ter illustratie van hoe het strafrecht kan worden toegepast op strafbare feiten waaraan een virtuele gedraging ten grondslag ligt, zullen die bestanddelen hieronder nader worden uitgewerkt. Achtereenvolgens komen aan de orde de gedraging, de wederrechtelijkheid inclusief het oogmerk daarop en het goedsbegrip uit art. 326 Sr.

De centrale handeling bij oplichting kan bijvoorbeeld zijn het “door een samenweefsel van verdichtsels, iemand bewegen tot de afgifte van enig goed.”
 Hiervan is feitelijk sprake op het punt in de casus dat speler X en speler P, althans de mensen achter die karakters, aan de hand van met elkaar samenhangende en elkaar ondersteunende leugens (‘samenweefsel van verdichtsels’), gezamenlijk speler A overhalen (‘bewegen’), om het virtuele item (‘enig goed’) aan hen over te dragen (‘afgifte van’).

Vervolgens dient dat handelen te hebben plaats gevonden met “het oogmerk om zich of een ander wederrechtelijk te bevoordelen.” Dit steekt wat ingewikkelder in elkaar dan het gedragingsonderdeel.
 In het strafrecht bestaan verschillende opvattingen omtrent het begrip ‘wederrechtelijk.’ De Hoge Raad lijkt meer dan eens te kiezen voor een (zeer) ruime invulling van dit gehele bestanddeel.
 De huidige leer komt er op neer dat wanneer iemand door een van de oplichtingsmiddelen de bezitter van een goed tot afgeven daarvan beweegt, diegene heeft gehandeld met het oogmerk zich (of een ander) wederrechtelijk te bevoordelen.
 Aldus valt met De Hullu te stellen dat het betreffende bestanddeel “de facto al is vervuld wanneer de overige delictsbestanddelen zijn bewezen.”
 De oplichtingsmiddelen zijn dermate feitelijk specifiek, dat wanneer iemand bijvoorbeeld een (in de tenlastelegging nader ingevulde) ‘listige kunstgreep’ heeft aangewend, diegene zich ervan bewust moet zijn geweest dat wat hij deed maatschappelijk gezien ontoelaatbaar was en dat het hem een voordeel opleverde. Door desondanks tóch op zodanige, ‘het maatschappelijk betamelijke ver overschrijdende,’-wijze te handelen, moet hij wel het oogmerk hebben gehad zich wederrechtelijk te bevoordelen. 

Voor wat virtuele activiteiten betreft dient op deze plaats daarbij het volgende te worden opgemerkt. Los van de snelheid waarmee gezien het voorgaande reeds het ‘oogmerk zich wederrechtelijk te bevoordelen’ vervuld zou kunnen zijn, staat de vraag naar wat zinsneden als deze inhouden in een virtuele omgeving. Wat maatschappelijk onbetamelijk is, of wat wederrechtelijk is, lijkt vanuit virtueel perspectief minder eenvoudig te duiden. In de context die door de spelontwikkelaar is geschapen zijn delicten als diefstal en oplichting namelijk opgenomen als spelelement. Iemand oplichten is dan niet evident in strijd met de regels van het spel of met het (virtueel) maatschappelijk betamelijke: het is juist de bedoeling om door iemand goederen afhandig te maken een niveau verder te komen of het virtuele vermogen uit te breiden. Zo beschouwd kan iemand die een ander oplicht in een virtuele wereld, nooit het oogmerk hebben gehad zich wederrechtelijk te bevoordelen alleen al omdat die gedraging niet wederrechtelijk, immers niet zonder meer het maatschappelijk betamelijke verre overschrijdend, is!

Problematisch daarbij is dat wat de ene speler nog tot de mogelijkheden van het spel rekent, kan verschillen met de opvatting die een andere speler er op dat punt op nahoudt. Dat wat onbetamelijk is, is dan niet op voorhand duidelijk en daarvan hoeft ook niet zomaar vanzelfsprekend sprake te zijn wanneer alle andere bestanddelen uit de delictsomschrijving wél kunnen worden ingevuld. In virtuele context hoeft dan de facto nog helemaal niet voldaan te zijn aan alle voorwaarden. Het enkele aanwezig zijn van een oplichtingsmiddel, bijvoorbeeld het samenweefsel van verdichtsels, is bij virtuele gedragingen wat ons betreft in ieder geval nog niet genoeg. Júist bij virtuele gedragingen in MMORPG’s zal het uiterlijk waarneembare snel de schijn kunnen hebben van een van de oplichtingsmiddelen. Het is daaróm dat aan het subjectieve bestanddeel in deze gevallen de waarde op geen enkele wijze mag worden ontzegd.
 Het verweer “ik wilde mij in lijn met het spel inderdaad bevoordelen en ik verkeerde in de veronderstelling dat het was toegestaan omdat het in het spel mogelijk was”, maakt in de door ons voorgestane benadering dat, in geval van aanvaarding, virtuele oplichting niet kan worden bewezen wegens het ontbreken van het oogmerk om zich wederrechtelijk te bevoordelen en zou moeten resulteren in vrijspraak.

Aan het ‘wederrechtelijk’-bestanddeel kan pas dán worden voldaan, wanneer de regels en beperkingen zoals die door toedoen van ontwikkelaar en spelers gelden, worden doorbroken. Dit laatste is ons inziens niet snel het geval in een virtuele omgeving, maar zou zich kunnen voordoen in excessieve situaties. Het is niet ondenkbaar dat in concrete gevallen, zoals in de inleidende casus, sprake kan zijn van wederrechtelijke bevoordeling waarop het oogmerk gericht was. Het zal waarschijnlijk nadrukkelijk niet de bedoeling van het spel geweest zijn dat op de daar omschreven wijze speler A zijn hoofdprijs afhandig wordt gemaakt.
 De in de jurisprudentie aan reguliere oplichting gegeven invulling kan dan ook op zich wel werken ten aanzien van strafbare feiten begaan in een virtuele wereld, alleen wordt de (beoogde) ‘wederrechtelijkheid’ of de ‘maatschappelijke onbetamelijkheid’ nadrukkelijk beïnvloed door de ontwikkelaars en deelnemers van het spel!

Een ander belangrijk onderdeel uit art. 326 Sr is het bestanddeel ‘enig goed’. De vraag kan worden gesteld of dit begrip civielrechtelijke betekenis toekomt. Ons inziens is dat niet het geval en komt het goedsbegrip in het strafrecht uit bijvoorbeeld de art. 310 Sr en 326 Sr een eigen zelfstandige betekenis toe. AG Meijers meent “dat onder een ,,goed'' (…) zal moeten worden verstaan een tastbaar iets door het hanteren waarvan iemand meent ,,beter af'' te worden.”

Hoewel sedert 3 december 1996
 computergegevens niet (meer) als 'enig goed' kunnen worden aangemerkt omdat degene die de feitelijke macht daarover heeft die feitelijke macht niet noodzakelijkerwijs verliest als een ander zich de feitelijke macht erover verschaft,
 ligt dit wat virtuele items betreft anders. Bij virtuele diefstal of oplichting verliest immers het slachtoffer nu net wél de feitelijke macht over het goed. Het is niet zo dat de ‘computergegevens’ worden gekopieerd ten gevolge waarvan twee keer dezelfde gegevens bestaan waardoor de inbreuk veeleer gezocht zou moeten worden in auteursrechtelijke kringen. De specifieke computergegevens die bij het virtuele item horen vallen, samen met dat voorwerp na de oplichting, binnen de feitelijke macht van de oplichter en worden onttrokken aan de sfeer van het slachtoffer.

Vertalend naar de inleidende casus houdt een en ander in dat het belangrijke virtuele zwaard, dat één individuele speler had verworven door een toernooi te winnen, in de feitelijke macht van een andere speler terecht is gekomen die het niet meer teruggeeft. Zodoende kan de gebeurtenis uit de casus, gezien het hiervoor geschrevene, in beginsel gekwalificeerd worden als oplichting en valt te concluderen dat in een virtuele context ruimte bestaat voor toepassing van het strafrecht.

3.2.5 Toestemming als rechtvaardigingsgrond

Werd hierboven reeds ingegaan op het concrete bestànddeel ‘wederrechtelijk’, in deze paragraaf zal nog worden stilgestaan bij de algemene wederrechtelijkheid als basale voorwaarde voor een strafbaar feit. Deze wederrechtelijkheid kan bijvoorbeeld ontbreken wanneer zich een rechtvaardigingsgrond (art. 40 Sr e.v.) voordoet. Algemeen wordt daarnaast aangenomen dat de wederrechtelijkheid ook kan ontbreken indien toestemming is verleend: ‘Volenti non fit iniuria.’
 Door deel te nemen aan het virtuele spel stemmen spelers in met de regels en gebruiken die daarbinnen gelden. Als die regels en gebruiken vormen van in werkelijkheid strafbare feiten omvatten, dan komt door de toestemming dat die feiten gepleegd mogen worden, het strafbare karakter daaraan in beginsel te ontvallen. 

In paragraaf 3.2.2.2 kwam de rol van randvoorwaarden bij strafbaarheid van virtuele delicten ter sprake. Hier kan een parallel getrokken worden met de verhouding tussen sport en strafrecht. Bos en De Doelder schrijven daarover: “bij het vaststellen of een overtreding in de sport wederrechtelijk is, zal dan de mate van voorzienbaarheid van de mogelijkheid dat er pijn of letsel [‘(vermogens)schade’ in de context van deze bijdrage] zal ontstaan een zwaarwegende factor zijn. De wederrechtelijkheid in de sport wordt daarmee bepaald door datgene wat de deelnemer redelijkerwijs niet had kunnen en hoeven te verwachten van zijn tegenstander.”
 Deze verwachting zal in virtueel perspectief met name worden ingevuld door de regels en mogelijkheden die (de ontwikkelaar van) het spel biedt. De gedraging die voornoemde verwachting doorbreekt, valt niet meer onder die set aan handelingen waarvoor toestemming is gegeven in het virtuele spel. Op dat moment bestaat er geen rechtvaardiging meer en kan de virtuele gedraging worden bestempeld als zijnde wederrechtelijk.

3.2.6 Relevantie strafrechtelijke toepasselijkheid voor betrokkenen

Uit bovenstaande blijkt dat het strafrecht onder omstandigheden kan worden toegepast naar aanleiding van virtuele gedragingen. De speler, als potentiële dader, zal zich bewust moeten zijn van het gegeven dat een virtuele wereld geen vrijbrief inhoudt voor schending van real life regels. Zelfs in een virtuele omgeving gelden nog zekere normen en waarden, hoe vreemd dat ook moge klinken gezien het ‘Sodom en Gomorra’-karakter van veel spellen.

Naast de speler is het belangrijk dat ook de rechter het belang inziet van de mogelijkheid van strafrechtstoepassing naar aanleiding van virtuele gedragingen. Indien dit soort zaken ooit wordt vervolgd, dan moet de rechter er wel iets mee kunnen. Daarvoor is bijvoorbeeld inlevingsvermogen en inzicht vereist ten aanzien van onder meer de ‘maatschappelijke’ betamelijkheid in een bepaald spel. Tevens is relevant dat het slachtoffer op de hoogte is van de juridische mogelijkheden. Het slachtoffer kan aangifte doen. Het is goed een signaal af te geven aan slachtoffers die mogelijkerwijs in de veronderstelling verkeren dat de overheid niets tegen virtuele strafbare feiten kan beginnen: dat kan dus wel en deze tekst draagt bij aan de zichtbaarheid van de toepasselijkheid van strafrecht op bepaalde virtuele gedragingen. Vierde en laatste betrokken partij vanuit strafrechtelijk perspectief is het Openbaar Ministerie. Voor het OM is het van belang te weten dát het strafrecht kan worden toegepast, zodat een eventuele vervolging niet per definitie een kansloze zaak is. De opportuniteit van het instellen van een vervolging is een punt van geheel andere orde en zal hieronder in het kader van strafrechtshandhaving aan de orde komen.

3.3  Strafrechtelijke handhaving in de praktijk

In deze paragraaf worden de verschillende handhavingmechanismen die zouden kunnen worden ingezet tegen criminaliteit in een virtuele omgeving uiteengezet.

3.3.1 Handhaving door mede-spelers en aanbieders

Het meest voor de hand ligt het om de handhaving van in-game criminaliteit binnen het spel zelf op te lossen. Spelers kunnen zich organiseren in meer of minder officiële verbanden en de misdaad bestrijden. Een voorbeeld van in-game handhaving is de ‘overheid’ van Aphaville, een stad in de virtuele wereld waarin de Sims zich bewegen.
 Een virtuele handhavingsmacht (met politieagenten, FBI en CIA) houdt er virtueel toezicht.

Dergelijke initiatieven kunnen ontstaan los van de vraag of virtuele gedragingen (zoals oplichting) verboden zijn volgens de regels van het spel. Ook in een spel waarin een karakter bewust de carrière van een dief kan volgen, kunnen anderen immers de taken van een ‘schout’ op zich nemen. Ook staan ze los van de vraag of de gedraging buiten het spel om strafbaar zou zijn. In een MMORPG van een damesblad zou de ‘modepolitie’ serieuze boetes kunnen opleggen. Wanneer het spel het toestaat, is deze vorm van handhaving mogelijk. Het is aan de spelers om te bedenken op welke wijze zij hun handhavingapparaat willen vormgeven en welke straffen passend zijn. 

De aanbieder van een spel kan ook zelf als handhaver optreden. In dat geval moeten de regels van het spel de gedraging waardoor de aanbieder ingrijpt verbieden. Deze regels moeten onderdeel zijn van de contractuele relatie tussen aanbieder en spelers.
 De aanbieder kan op grond van de overeenkomst ‘straffen’ opleggen, zoals het opschorten van het gebruiksrecht of het opzeggen van de overeenkomst.

De aanbieder van het spel Ultima Online geeft bijvoorbeeld aan dat oplichting (maar ook het doden van karakters van medespelers, ‘player killing’) in principe alleen wordt aangepakt als een speler buiten de normale spelmechanismen om gaat.
 Spelers kunnen een beroep doen op de hulp van een Game Master (die bereikbaar is vanuit de virtuele wereld) wanneer zij vermoeden met oplichters van doen te hebben, maar er wordt geen enkele garantie gegeven dat de speler dan ook zijn ‘eigendommen’ terug krijgt.

De aanbieder van het spel Second Life toont op de website van dit spel een overzicht van straffen die onlangs werden opgelegd door het Second Life abuse team.
 Deze aanbieder (Linden Labs) heeft ook medewerkers in dienst die rondlopen in het spel. Zij houden toezicht en kunnen spelers helpen. De straffen variëren van een waarschuwing tot definitieve uitsluiting van het spel.

De aanbieder van een spel kan de regels ook handhaven door overtreding ervan met technische middelen te bestrijden. Het bestaan van ‘gehackte’ items in een spel kan vaak worden uitgesloten door de spelsoftware te updaten. Het is ook mogelijk om overtreding uit te sluiten, bijvoorbeeld door overdracht van virtuele items tussen spelers onderling onmogelijk te maken. Dat heeft echter zulke nadelige gevolgen voor het spelplezier dat de meeste aanbieders hiertoe niet zullen overgaan. 

Interessant om te noemen in dit kader is het overtreden van de spelregels door het inzetten van ‘bots’. Dit zijn programma’s waaraan een speler de besturing van zijn avatar kan overlaten. Hij kan de bot van tevoren instrueren om bepaalde monsters aan te vallen, te vluchten bij bedreiging, items op te rapen en deze te verkopen en zelfs om, op basis van trefwoorden, antwoorden te geven via een chatfunctie. Het gebruik van een bot wordt over het algemeen gezien als valsspelen. Aanbieders proberen bots op te sporen door hun medewerkers in het spel iets onverwachts tegen een karakter te laten ‘zeggen’ of ze in een onverwachte situatie te brengen. Als de avatar niet ‘menselijk’ genoeg reageert kan de accounthouder worden bestraft. 

De meeste aanbieders stellen in de gebruiksvoorwaarden dat zij alle rechten op virtuele items en accounts behouden. Zij verbieden handel in deze zaken buiten het spel om (bijvoorbeeld via ebay). In de praktijk blijkt dit echter nauwelijks tegen te houden. Zolang overdracht binnen het spel mogelijk is, zijn (financiële) afspraken buiten het spel om mogelijk. Alleen door middel van marktregulerende maatregelen lijken aanbieders de virtuele economie in hun macht te kunnen houden. Linden, de aanbieder van het spel Second Life, heeft een geldwisseldienst die echte dollars wisselt in Linden dollars en vice versa.
 Sony heeft ervoor gekozen om de handel in virtuele goederen zelf te gaan beheren.
 

Handhaving door de aanbieder van een spel kan overigens niet ‘strafrechtelijk’ van aard zijn. De aanbieder kan slechts maatregelen opleggen doordat een speler het niet nauw neemt met de regels.

3.3.2 Strafrechtelijke handhaving in het buitenland

In Zuid-Oost Azië zijn MMORPG’s enorm populair. De game-industrie bloeit daar op, onder andere door overheidssubsidies en specifieke opleidingen in het ontwikkelen van games. Verder speelt het hoge aantal breedbandaansluitingen een belangrijke rol. Er komen echter ook excessen voor. In Maleisië legde een gemeente het online gamen in internetcafés aan banden, nadat een als vermist opgegeven tiener gevonden werd na 48 uur non-stop spelen.
 In China en Zuid-Korea zijn sommige internetcafés verworden tot zogenaamde ‘sweatshops’ waarin gamers tegen betaling de karakters van ‘rijke westerlingen’ besturen terwijl hun eigenaren slapen of aan het werk zijn.
 In Japan werd in 2005 een Chinese student gearresteerd die zijn avatar liet besturen door een stukje software (de hiervoor reeds besproken zogenaamde ‘bot’) dat ervoor zorgde dat deze altijd sneller zal reageren dan een menselijk bestuurde avatar. Op deze manier kon hij eenvoudig tegenspelers overmeesteren en zich hun virtuele goederen toe-eigenen.

In Taiwan houdt een speciale afdeling van de politie zich bezig met het opsporen van computercriminaliteit. Uit hun statistieken blijkt dat in 2002, 1300 van de 3553 behandelde zaken te maken hadden met gaming.
 In hetzelfde jaar werden er 613 game-gerelateerde zaken vervolgd.
 Dit hoge aantal vervolgingen kan deels veroorzaakt worden doordat in Taiwan een vervolgingsplicht geldt. De aanklager dient elke zaak waarin er strafrechtelijk relevant gehandeld lijkt te zijn, te vervolgen.
 Ook in Zuid Korea worden spelers vervolgd vanwege het stelen van virtuele goederen. Meer dan de helft van de 40.000 cybercrime zaken die de Zuid Koreaanse politie behandelde in 2003 hadden betrekking op spellen.
 

Onbekend is welk deel van deze zaken betrekking had op zuivere in-game criminaliteit. Waarschijnlijk betrof het in de meeste gevallen het stelen van virtuele goederen door in te breken op de account van een medespeler. 

Uit deze voorbeelden blijkt dat er regio’s zijn die anders omgaan met computercriminaliteit in het algemeen en criminaliteit in het kader van computerspellen in het bijzonder dan op dit moment in Nederland het geval is. 

3.3.3 Strafrechtelijke handhaving in Nederland 

Een belangrijk doel van het Nederlands strafrecht is het beschermen van burgers tegen een inbreuk op hun rechten door andere burgers. Het ligt niet voor de hand aan te nemen dat dit het geval is wanneer spelers ruziën over de manier waarop de één de ander in een spelsituatie zijn virtuele eigendommen heeft ontfutseld. Zij hebben immers, door deel te nemen aan het spel, in zekere zin, het risico genomen het slachtoffer te worden van medespelers die hun macht willen uitbreiden. De spelregels geven aan welk gedrag geoorloofd is en wanneer er sprake is van ‘valsspelen’. Soms vermelden de regels welke consequentie er op ongeoorloofd gedrag moet volgen. 

Het strafrecht moet dus, in geval van in-game ‘criminaliteit’, gehanteerd worden als een ultimum remedium. Om de grenzen van strafbaarheid van virtuele handelingen te onderzoeken kijken we naar de parallel met gedragingen in spelsituaties uit het dagelijks leven. 

Spelregels worden tijdens het spel over het algemeen gehandhaafd door een scheidsrechter; een onpartijdige derde wier gezag door de deelnemers aan het spel wordt gerespecteerd. In tweede instantie kunnen maatregelen worden opgelegd door een tuchtcommissie. Deze commissie bepaalt bijvoorbeeld de duur van de schorsing van een voetballer nadat hij een rode kaart heeft gekregen van de scheidsrechter. De speler kan beroep aantekenen tegen de beslissing van een tuchtcommissie. Slechts in uitzonderlijke gevallen wordt een probleem dat ontstond tijdens een spelsituatie aan een rechter voorgelegd. 

De Hoge Raad heeft uitspraak gedaan in meerdere zaken waarin deelnemers aan sport- of spelsituaties elkaar aansprakelijk stelden op grond van een (civielrechtelijke) onrechtmatige daad. Uit de jurisprudentie blijkt dat aan de onrechtmatigheid van de gedraging zwaardere eisen worden gesteld dan wanneer de gedraging buiten het spel om hadden plaatsgevonden.
 Slechts zeer incidenteel vindt in Nederland strafrechtelijke vervolging plaats van een spelhandeling. De meest recente casus betrof een profvoetballer die tijdens een wedstrijd met hoge snelheid en gestrekt been een andere speler raakte, waardoor deze ernstig gewond raakte. De Rechtbank Rotterdam acht bewezen dat de verdachte zich willens en wetens heeft blootgesteld aan de aanmerkelijke kans dat hij niet de bal, maar het slachtoffer zou raken en dat hij het slachtoffer daardoor zwaar lichamelijk letsel zou toebrengen. Als schuldig aan zware mishandeling werd de speler veroordeeld tot een taakstraf en een voorwaardelijke gevangenisstraf.

Deze uitspraak van de rechtbank biedt onvoldoende houvast om af te leiden op welke wijze de Nederlandse strafrechter met gedragingen in online games om zou gaan. Het feit dat er slechts zeer incidenteel een dergelijke zaak is voorgekomen suggereert wel dat er sprake moet zijn van buitengewone omstandigheden. 

3.4  Randvoorwaarden strafrechtstoepassing

Op basis van het voorgaande kunnen we randvoorwaarden voor strafrechtelijke relevantie van in-game gedragingen inventariseren. 

De gedraging moet verboden zijn volgens het materiele strafrecht, het moet dus aan alle bestanddelen van een bestaande delictsomschrijving voldoen. 

Daarnaast moet de gedraging verboden zijn volgens de regels van het spel. Deelnemers aan het spel binden zich aan bepaalde regels door een contract te sluiten met de aanbieder. Als deze regels oplichting, diefstal of schending van de eerbaarheid toestaan, heeft de speler zich daar vrijwillig aan blootgesteld. Zoals een deelnemer aan een boks-wedstrijd ervan moet uitgaan dat hij mishandeld zal worden. Dat de gedraging binnen het spel verboden moet zijn, is overigens geen absolute voorwaarde. Zo is het denkbaar dat strafrechtelijk verboden gedragingen in het spel zijn toegestaan, bijvoorbeeld spelsituaties waar kinderen bij seksuele handelingen betrokken zijn. In dat geval kwalificeert de handeling zich als virtuele kinder-porno ook al staan de spelregels dit toe.

Een derde voorwaarde die voor de hand ligt is dat de zaak niet kan worden afgedaan door de handhavingmechanismen die het spel zelf of de aanbieder van het spel ter beschikking stellen.

Om het justitieel apparaat zo min mogelijk te belasten met zaken die eigenlijk binnen de spelomgeving zouden moeten worden opgelost, moeten alleen zaken die een exces vormen in behandeling genomen worden. Er moet dus sprake zijn van aanzienlijke maatschappelijke schade. Deze schade is het best aannemelijk te maken wanneer de virtuele schade uit te drukken is in IRL geld. Wanneer een virtueel kasteel dat net voor 100.000 Euro is aangeschaft teniet wordt gedaan door een virtuele afperser die er een bom op gooit is deze schade eerder objectief waarneembaar dan wanneer de zaak draait om een zelfgebouwde blokhut waar de speler enkele uren mee bezig is geweest.

Zelfs als aan bovenstaande criteria wordt voldaan, zal het slachtoffer van in-game oplichting over het algemeen eerder een civielrechtelijke procedure beginnen. De criteria waaraan getoetst wordt of de schade aan de dader te verwijten is, zijn ons inziens lager. Ook het vergoeden van de geleden schade is veel eerder een kernpunt van een civiele, dan van een strafrechtelijke procedure. 

3.5  Conclusie

In het bovenstaande zijn verschillende kwesties aan een oriënterende beschouwing onderworpen. Deze kwesties lenen zich stuk voor stuk voor diepgaander en uitvoeriger onderzoek. Games gaan een steeds grotere rol spelen in onze samenleving. De kans is groot dat het recht zich er uiteindelijk mee zal gaan bemoeien nu in de praktijk nieuwe economieën blijken te ontstaan. Overtreding van de regels kan leiden tot financiële voordelen waar sommige spelers geen weerstand aan kunnen bieden. De benadeelden ‘verliezen’ de tijd die zij hebben geïnvesteerd in het verkrijgen van hun virtuele goederen. Deze is steeds vaker uit te drukken in een objectieve financiële waarde. De aanbieders hebben in beperkte mate controle over welke gedragingen zich voordoen in het spel. Zij kunnen echter niet alle in-game criminaliteit voorkomen anders dan door het spel te stoppen. 

Het is zeer wel mogelijk het commune strafrecht toe te passen op handelingen begaan in een virtuele context, aangezien ook dergelijke handelingen schade veroorzaken en slachtoffers maken. Cruciaal is echter het moment van ingrijpen door het strafrecht. De enkele schending van een rechtsgoed is nog niet voldoende om bestraffing te legitimeren. Er moet worden voldaan aan alle bestanddelen van een delict, en bij vermogensdelicten die een op wederrechtelijkheid gericht oogmerk eisen, kan dat tot complicaties leiden. Tevens zal meer in het algemeen sprake moeten zijn van wederrechtelijkheid van de gedraging. Die algemene wederrechtelijkheid nu, lijkt in een virtuele spelwereld te ontbreken doordat de speler, door te participeren in die wereld, instemt met de daar geldende regels van het spel. Dit laatste geldt op dezelfde wijze als in een sportieve context. Door toestemming te geven komt in het merendeel van de gevallen, de wederrechtelijkheid aan een gedraging te ontbreken. Het aanwenden van het strafrecht is derhalve kortom geenszins ondenkbaar, maar het is niet zonder meer mogelijk. Belangrijk is het daarbij dat ook betrokkenen hiervan op de hoogte zijn, zodat die er het hunne mee kunnen doen.

Het lijkt daarbij wel verstandig het IRL recht als ultimum remedium te beschouwen. Spelers en aanbieders moeten zich blijven inspannen zelf in-game criminaliteit te voorkomen en te bestrijden. Wanneer het recht zich gaat bemoeien met een voorheen ‘rechteloos’ domein zal de virtuele wereld veranderen. En was het leven in een andere wereld nu niet precies de reden om te beginnen met het spelen van MMORPG’s?

4. Bescherming van mensenrechten in een virtuele spelomgeving. Een verkenning van nationaal- en internationaal-rechtelijke aspecten

J.V. van Balen, M.M. Groothuis, O.D. Oosterbaan

The Virtual Mall

De mannen van de groep hangouderen roepen tegen langskomende jongedames – waaronder Petra (in real life (IRL): Peter):  ‘Hé lekker ding’, ‘Je mag wel even een ritje op mijn rollator maken’. Zij knijpen deze dames regelmatig in hun billen. In reactie op het gedrag van de mannen roepen de dames op hun beurt dingen als ‘Seniele oude zak’, ‘NSB-er’ en ‘Pedofiel’.

De mannen richten ook een vereniging ‘De aard van het beestje’ op die het aanstootgevende gedrag als doel heeft. De vrouwelijke karakters verzoeken de spelbeheerder van The Virtual Mall vervolgens om deze vereniging binnen het spel niet toe te staan. Dit verzoek wordt niet gehonoreerd.

Verder heeft iemand in The Virtual Mall een poster opgehangen met daarop de tekst ‘Harmen IRL: Rien van der Plas) is in het verleden strafrechtelijk veroordeeld voor het bezit van kinderporno. Hij woont in Oude Pekela’.

4.1 Inleiding

Met de komst van online computerspellen
 rijst de vraag in hoeverre binnen die spellen de mensenrechten dienen te worden gerespecteerd. Geldt bijvoorbeeld binnen een computerspel het recht om niet gediscrimineerd te worden op ras of seksuele geaardheid? En geldt binnen het spel het uitgangspunt dat ieder vrij is om zijn mening te uiten?

Naast de vraag of mensenrechten gelden binnen een computerspel, rijzen er ook vragen rondom de bescherming van mensenrechten van de deelnemers aan het spel, dat wil zeggen de mensen in real life die zich voor een computerspel hebben aangemeld en daar via hun personage aan deelnemen. Mogen spelers er vanuit gaan dat hun privacy zal worden gerespecteerd en dat er geen persoonsgegevens over henzelf in het spel openbaar worden gemaakt? Zo heeft in het bovenstaande voorbeeld uit The Virtual Mall iemand binnen het spel bekend gemaakt dat een spel-deelnemer, Rien van der Plas, in het echte leven strafrechtelijk is veroordeeld wegens het bezit van kinderporno. Mag Rien verwachten dat deze informatie na publicatie binnen het spel onmiddellijk wordt verwijderd, en zo ja, tot wie kan hij zich wenden? En kan degene die deze informatie binnen het spel had geuit zich beroepen op zijn vrijheid van meningsuiting?

Typerend voor online computerspellen (MMORPG’s) is dat er een in-game wereld is die ‘bestaat’ op de servers van de exploitant (waarmee de speler tegen betaling verbinding maakt). Het is een wereld die blijft bestaan zolang de exploitant van het spel deze wereld onderhoudt.
 In het computerspel neemt de speler een rol aan, van bijvoorbeeld tovenaar, beautiful young person of eekhoorn. Hierbij staat het spelelement centraal. In de ‘echte wereld’ bevinden zich de mensen achter de personages, en mensen of bedrijven die het spel aanbieden.

In dit hoofdstuk staat de vraag centraal of, en zo ja in hoeverre, mensenrechten gelden in een virtuele spelomgeving.
 Eerst wordt onderzocht welke handelingen binnen virtuele spellen vanuit mensenrechtelijk perspectief relevant zijn. Vervolgens wordt voor vier mensenrechten – de vrijheid van meningsuiting, het recht om niet gediscrimineerd te worden, de verenigingsvrijheid en het recht op privacy – onderzocht in hoeverre deze van toepassing zijn in een virtuele omgeving en welke knelpunten zich kunnen voordoen bij botsing van deze mensenrechten binnen (en soms buiten) het spel. Daarbij komt ook aan de orde in hoeverre een aanbieder van een virtueel spel verplichtingen heeft om ervoor te zorgen dat in de virtuele spelomgeving geen mensenrechten worden geschonden. Ten slotte wordt de vraag behandeld of een speler (of anderen) kunnen optreden tegen de exploitant of andere spelers als er in een spel mensenrechten worden geschonden.

4.2 Mensenrechten in het virtuele spel: uitgangspunten

4.2.1 Kenmerken van virtuele spellen

Welke handelingen binnen virtuele spellen zijn vanuit mensenrechtelijk perspectief relevant? Voor de beantwoording van die vraag kunnen een drietal relevante kenmerken worden geïdentificeerd die vrijwel alle virtuele spelomgevingen gemeen hebben.

Ten eerste is er een mogelijkheid tot het creëren van een online karakter, een zogenaamde avatar. In principe is een avatar aan een en dezelfde speler gebonden. Elke keer als de speler aan het spel deelneemt, is dit met dezelfde avatar. Een avatar kan een menselijke verschijningsvorm hebben, maar dit hoeft niet altijd. 

In de tweede plaats er is een mogelijkheid om binnen het spel te communiceren. Dit kan communicatie van tijdelijke aard zijn, bijvoorbeeld bij chat- of voice communicatie; of communicatie die minder tijdelijk is, bijvoorbeeld bij in-game kranten of tijdschriften, vergelijkbaar met een Bulletin Board System (BBS) of online forum. Daarnaast kan de communicatie gericht of ongericht zijn en voor iedereen in het spel zichtbaar zijn of alleen voor een beperkte kring. Soms is het aan de andere spelers bekend wie de in real life (IRL) persoon achter de avatar is, meestal niet. 

Ten derde is er vaak de mogelijkheid om zich binnen het spel tijdelijk te verzamelen in een groep, of men kan zich zelfs verenigen om het spel samen (tegen anderen) te spelen. Dit laatste gebeurt bijvoorbeeld in een zogenaamd guild.

Deze elementen zijn vanuit mensenrechtelijk perspectief bezien van belang: men kan door deze kenmerken binnen het spel zo handelen dat een of meer mensenrechten, zoals het recht op vrije meningsuiting, het recht om niet gediscrimineerd te worden, de vrijheid van vereniging en het recht op respect voor de persoonlijke levenssfeer een rol gaan spelen. Zo ook in The Virtual Mall: Petra bijvoorbeeld neemt geen blad voor haar mond, de mannen verenigen zich in De aard van het beestje en ‘iemand’ hangt posters op.

4.2.2 Toepassing van mensenrechten in virtuele spellen

Medio jaren negentig, toen het gebruik van Internet en het Web sterk toenam, was er onder Internet-gebruikers en juristen discussie over de vraag of het recht in het algemeen, en mensenrechten in het bijzonder, in een virtuele (digitale) omgeving van toepassing waren.
 De discussie ging bijvoorbeeld over de vraag of het plaatsen van een foto van een persoon op een website zonder diens toestemming een schending van de persoonlijke levenssfeer opleverde. Thans, tien jaar later, is er nauwelijks discussie meer over de vraag of het recht, en meer in het bijzonder de mensenrechten, ook in een virtuele omgeving gelden. Het juridische debat op het nationale en internationale niveau gaat nu meer over de vraag hoe juridische normen, waaronder mensenrechten, moeten worden uitgelegd wanneer zij worden toegepast op online  omgevingen, alsmede over de vraag of aanvullende – specifiek op de online omgeving gerichte – normen nodig zijn.
 Het ging en gaat hier overigens om de directe bescherming van mensenrechten van natuurlijke personen.

Voor de rechtsbetrekking tussen de exploitant en de spelers IRL van een virtueel spel is de leer van horizontale werking van mensenrechten van belang. In het Nederlandse rechtstelsel hebben mensenrechten alleen directe werking in de relatie tussen overheden en burgers (verticale werking).
 Zij hebben geen rechtstreekse werking in relaties tussen burgers onderling, maar kunnen wel een rol spelen bij de ‘inkleuring’ van open juridische termen als de goede trouw en de maatschappelijke zorgvuldigheid.
 De rechter weegt dan een in een mensenrecht uitgedrukt belang af tegen andere belangen.

Bij de beoordeling van uitingen of gedragingen in een virtuele spelomgeving dient rekening te worden gehouden met het feit dat deze binnen een spelomgeving worden gedaan. Binnen de besloten ruimte van het spel kan een andere zorgvuldigheidsnorm gelden dan IRL. 

Voor wat betreft de grondrechtelijke analyse, zijn er overeenkomsten tussen een online spelomgeving en een toneelstuk
 of een sportwedstrijd.
 In een toneelstuk kunnen door karakters bepaalde uitingen worden gedaan die IRL zouden gelden als discriminerend. Toch wordt binnen het kader van het toneelstuk een dergelijke uiting niet snel als zodanig opgevat. Simpelweg omdat de uiting in het kader van een toneelstuk geschiedt en bovendien door iemand die een (fictief) karakter speelt. Of denk aan een sport- en spelsituatie; in het kader van een wedstrijd binnen de lijnen van bijvoorbeeld een voetbalveld geldt tussen de spelers een andere zorgvuldigheidsnorm dan wanneer die zelfde personen elkaar IRL treffen. Men zou kunnen stellen dat de regels van wat toelaatbaar is gezien de zorgvuldigheid en maatschappelijke betamelijkheid in dergelijke situaties worden opgerekt. Er mag meer, maar niet alles. Waar de grens precies ligt verschilt per geval. 

Op grond van het bovenstaande kunnen we concluderen dat binnen virtuele spellen de regels van zorgvuldigheid en maatschappelijke betamelijkheid mede worden ingekleurd door de doorwerking van mensenrechten. In die zin dienen in een virtueel spel dan ook de mensenrechten te worden gerespecteerd. De vraag daarbij is of, hoe en tot op welke hoogte een deelnemer aan het spel – en mogelijk andere burgers en groepen buiten het spel – een hem of haar toekomend mensenrecht kan handhaven tegenover een (andere) deelnemer aan het spel of tegenover de exploitant. In het onderstaande zal dit vraagstuk worden belicht voor vier mensenrechten die in virtuele spellen dikwijls een rol spelen: de vrijheid van meningsuiting, het recht om niet gediscrimineerd te worden, de verenigingsvrijheid en het privacyrecht.
 

4.3 Vier mensenrechten nader belicht

4.3.1 Recht op persoonlijke levenssfeer

4.3.1.1 In-game privacy: een voorbeeld 

Iemand in The Virtual Mall heeft een poster opgehangen met daarop de tekst “Harmen (IRL: Rien van der Plas) is in het verleden strafrechtelijk veroordeeld voor het bezit van kinderporno. Hij woont in Oude Pekela”.

In The Virtual Mall is een van de spelers klaarblijkelijk te weten gekomen wie de avatar Harmen in het echte leven is: Rien van der Plas. Rien, die wel onder een pseudoniem deelneemt aan het spel, kan dit zelf aan een andere speler verteld hebben, of een andere speler kan dit afgeleid hebben uit wat Rien in-game heeft verteld aan andere spelers. De meeste – zo niet alle – spellen zijn zo opgezet dat de IRL namen van de spelers niet bekend zijn voor de andere spelers. In principe gaat achter elke in-game avatar een IRL speler schuil. 

Mag Riens strafrechtelijke verleden zo op straat worden gegooid, of in dit geval in The Virtual Mall worden aangeplakt? Of kan Rien danwel zijn avatar Harmen een beroep doen op de eerbiediging van zijn persoonlijke levenssfeer op grond waarvan zijn strafrechtelijke verleden niet zou mogen worden geopenbaard, of in ieder geval niet door dit aan te plakken in The Virtual Mall? 

4.3.1.2 Normatief kader

Een ieder heeft recht op bescherming van zijn persoonlijke levensfeer.
 Met “een ieder” wordt ieder natuurlijk persoon bedoeld. Het lijkt overbodig om op te merken, maar alleen de natuurlijke persoon heeft recht op bescherming van zijn persoonlijke levenssfeer, niet de door de natuurlijke persoon gecreëerde avatar.
 Een en ander wordt dus pas relevant op het moment dat er in-game gegevens bekend worden gemaakt die slaan op een natuurlijke persoon. Dat kan de natuurlijke persoon achter een bepaalde avatar zijn, maar het zou ook een natuurlijke persoon kunnen zijn die niet meespeelt in de game.

De Wet Bescherming Persoonsgegevens

Ter bescherming van de persoonlijke levenssfeer stelt de Wet Bescherming Persoonsgegevens (WBP) regels in verband met het vastleggen en verstrekken van persoonsgegevens. De WBP ziet op het verwerken van gegevens die herleidbaar zijn tot een natuurlijke persoon en welke gegevens in een geautomatiseerd bestand zijn opgenomen of zullen worden opgenomen. Daar zal in ieder geval onder vallen de database met gegevens die de exploitant bijhoudt van de personen IRL die zich hebben aangemeld om aan de game mee te kunnen doen. De WBP is echter alleen van toepassing als de verwerking van persoonsgegevens in het kader van activiteiten van een vestiging van een verantwoordelijke in Nederland plaats vindt. De ‘verantwoordelijke’ is degene die het doel van en de middelen voor de verwerking van persoonsgegevens vaststelt. We nemen aan dat dat de exploitant van de game is. De exploitant moet aldus de game exploiteren vanuit een ruimte in Nederland.
 Is zulks het geval, dan is de WBP van toepassing en dient de exploitant te handelen conform de verplichtingen uit de WBP. Het gaat buiten het bestek van dit hoofdstuk deze verplichtingen verder te behandelen.

Een ‘persoonsgegeven’ (art. 1 sub a WBP) en ‘verwerking van persoonsgegevens’ (art. 1 sub b) zijn zo ruim geformuleerd dat mogelijk alle verwijzingen in een geautomatiseerde omgeving naar een natuurlijke persoon kunnen worden opgevat als een verwerking van persoonsgegevens in de zin van de WBP. Het gevolg zou zijn dat ook in het hier gegeven voorbeeld – persoonsgegevens van Rien van der Plas worden in een virtuele game (dus geautomatiseerd)  bekend gemaakt – de WBP van toepassing zou zijn. Ons inziens gaat dat te ver en is zulks niet de bedoeling geweest van de WBP. Zo valt ook af te leiden uit artikel 2 WBP. Het gaat erom dat de persoonsgegevens in een bestand zijn opgenomen, of daartoe bestemd zijn te worden opgenomen. Er dient sprake te zijn van een gestructureerd geheel dat toegankelijk is en bovendien betrekking heeft op verschillende personen. Een min of meer ‘incidentele’ vermelding zoals in The Virtual Mall van één persoon betreft naar onze mening daarom geen verwerking van persoonsgegevens waarop de WBP van toepassing is; de poster in The Virtual Mall met vermelding van gegevens over IRL Rien van der Plas. 

Het zou mogelijk anders zijn indien op structurele wijze in de game persoonsgegevens zouden kunnen worden geraadpleegd. Zo iets is bijvoorbeeld voor te stellen met virtuele gastenboeken in virtuele hotels, waarbij gegevens van of over de personen IRL worden achtergelaten. In het algemeen zal het in virtuele games echter gaan om vermeldingen van persoonsgegevens van meer incidentele aard waarop de WBP niet van toepassing is. Verdere bespreking van de WBP blijft hier daarom achterwege.

4.3.1.3 Mogelijke acties

Terug naar Rien; zijn privacy wordt geschonden door de poster in The Virtual Mall. Een ieder, dus ook Rien, heeft recht op eerbiediging van zijn persoonlijke levenssfeer (art. 10 Grondwet). De poster levert een inbreuk op Riens recht op, en Rien heeft als gevolg daarvan een actie uit onrechtmatige daad (art. 6:162 BW). Alleen jegens wie? In ieder geval jegens degene die de informatie heeft geplaatst, maar ook jegens de exploitant?

Exploitant 

Is de exploitant aansprakelijk voor de informatie op de poster? Of dient de exploitant de informatie te verwijderen? Als gevolg van de Richtlijn 2000/31/EG inzake de elektronische handel is in de Nederlandse wet opgenomen dat “degene die diensten van de informatiemaatschappij verricht” niet aansprakelijk is voor de opgeslagen informatie indien hij niet weet van de activiteit of informatie met een onrechtmatig karakter of daarvan niet redelijkerwijs behoort te weten, dan wel zodra hij daarvan weet of redelijkerwijs behoort te weten prompt de informatie verwijdert of de toegang daartoe onmogelijk maakt.
 Ook de exploitant van een virtuele game zal zijn aan te merken als aanbieder van ‘diensten van de informatiemaatschappij’.

Indien Rien bekend maakt aan de exploitant dat zich een poster bevindt in The Virtual Mall met onrechtmatige informatie jegens Rien, maakt dat nog niet dat de exploitant weet of redelijkerwijs behoort te weten dat de informatie een onrechtmatig karakter heeft. Dat is anders indien de informatie onmiskenbaar onrechtmatig is.

De informatie op de poster in The Virtual Mall is niet onmiskenbaar onrechtmatig. Voor een buitenstaander, zoals de exploitant, is niet duidelijk in hoeverre een en ander met feiten is te ondersteunen (weet de exploitant wel of Rien van der Plas een persoon IRL is en geen avatar?), en in hoeverre het publiekelijk uiten van dergelijke informatie gerechtvaardigd is. Dat de informatie een ernstige beschuldiging betreft die bovendien anoniem wordt geuit, brengt niet zonder meer mee dat de informatie onmiskenbaar onrechtmatig is.
 Om die reden zal de exploitant niet aansprakelijk zijn voor de informatie op de poster jegens Rien en rust op hem ook geen plicht deze te verwijderen. Degene die de informatie heeft geplaatst, is mogelijk wel aansprakelijk, maar hoe komt Rien aan diens (NAW)gegevens?

Plaatser informatie

Wil Rien de ‘echte dader’ – de poster plakker – kunnen aanspreken, dan zal Rien zich moeten wenden tot de exploitant. Ervan uitgaande dat voor de exploitant technisch is te achterhalen wie (IRL) de poster heeft geplaatst, heeft Rien de mogelijkheid om afgifte van de naam-, adres en woonplaatsgegevens (verder: NAW gegevens) van die persoon IRL te vorderen van de exploitant. 

Weigert de exploitant afgifte, dan handelt hij mogelijk onrechtmatig jegens Rien, ook al is de informatie op de poster zelf niet onmiskenbaar onrechtmatig.
 Dit kan met name het geval zijn indien zich de volgende omstandigheden voordoen:

a. de mogelijkheid dat de informatie, op zichzelf beschouwd, jegens Rien (de derde) onrechtmatig en schadelijk is, is voldoende aannemelijk;

b. Rien (de derde) heeft een reëel belang bij de verkrijging van de NAW-gegevens;

c. aannemelijk is dat er in het concrete geval geen minder ingrijpende mogelijkheid bestaat om de NAW-gegevens te achterhalen;

d. afweging van de betrokken belangen van Rien (de derde), de exploitant en de poster plakker (voor zover kenbaar) brengt mee dat het belang van Rien behoort te prevaleren.

Het komt dus neer op een belangenafweging en hangt af van de omstandigheden van het geval. Is The Virtual Mall een game die zich vooral ook op kinderen richt, dan is voor te stellen dat de posterplakker verder anoniem kan blijven. Het belang van anderen en de posterplakker gaan dan voor het belang van Rien. Is The Virtual Mall een game die meer weg heeft van een zogenaamde shooter game, dan zou de belangenafweging mogelijk een andere uitkomst hebben.

4.3.2 Tussenconclusie

In-game privacy schending van natuurlijke personen IRL kan worden bestreden door de benadeelde. Deze kan de exploitant aanspreken om de privacygevoelige informatie te verwijderen; verplicht is de exploitant daartoe niet. De exploitant is ook niet aansprakelijk voor dergelijke informatie. Dat wordt anders indien de informatie onmiskenbaar onrechtmatig is.

Ook al is de informatie niet onmiskenbaar onrechtmatig, dan kan de exploitant toch aansprakelijk worden als hij afgifte van NAW gegevens weigert van de informatieverstrekker, indien: aannemelijk is dat de informatie jegens de derde onrechtmatig en schadelijk is; de derde een reëel belang heeft bij de verkrijging van de NAW gegevens; aannemelijk is dat de derde niet op andere wijze de gegevens kan achterhalen; en een belangenafweging meebrengt dat het belang van de derde behoort te prevaleren. 

4.4  Vrijheid van meningsuiting

4.4.1 In-game uitingen: enkele voorbeelden

Binnen virtuele spellen bestaan voor de spelers IRL diverse mogelijkheden om hun mening te uiten via hun karakters. Dit kan bijvoorbeeld door chat- of voice communicatie, maar ook door het ophangen van een in-game poster (feitelijk een plaatje) of het verspreiden van een in-game krant. Als zo een uiting een andere speler of groep van spelers niet welgevalt, kunnen zij bij de Game Master
 (als eerste aanspreekpunt en uitvoerende instantie van de exploitant) klagen. Die kan vervolgens overgaan tot het verwijderen van de uiting of tot het de speler tijdelijk of permanent ontzeggen van de toegang tot het spel. 

4.4.2 Normatief kader

Bij de beslissing om een uiting, en mogelijk een speler, uit het spel te verwijderen, moet een exploitant (en in eerste instantie de Game Master) ons inziens voldoen aan een zorgvuldigheidsnorm (de zorgvuldigheid die in het maatschappelijk verkeer betaamt, 6:162 BW).
 Bij de inkleuring van deze norm weegt enerzijds het belang mee van de vrijheid van meningsuiting van de persoon, zoals deze tot uitdrukking komt via zijn of haar in-game karakter, en anderzijds het eigen belang dat de exploitant beoogt te beschermen. Dat is in het bijzonder de voortgang en de sfeer van het spel, waaronder bijvoorbeeld het belang dat er in-game niet wordt gediscrimineerd, maar ook het consistent optreden tegen misbruik binnen het spel.

4.4.3 Mogelijke acties

Als de exploitant de zorgvuldigheidsnorm niet correct hanteert bij het verwijderen van (een uiting van) een speler uit het spel, heeft de speler van wie vrijheid van meningsuiting binnen het spel wordt beperkt in beginsel een actie (op grond van onrechtmatige daad) tegen de exploitant. Waaruit bestaat de (ongeschreven) zorgvuldigheidsnorm waaraan de exploitant zich moet houden? De norm om niet de vrijheid van meningsuiting van een andere persoon te beperken volgt uit de horizontale doorwerking van de vrijheid van meningsuiting. Deze norm wordt binnen de context van het virtuele spel ingeperkt door het gesloten karakter van het spel en door het feit dat een speler zich aan de gebruiksvoorwaarden gebonden zal hebben: 

· Door het gesloten karakter van het spel kan het zijn dat er binnen het spel meer is geoorloofd dan IRL. Maar het omgekeerde kan ook; in een virtuele wereld die zo goed als utopisch is te beschouwen zullen juist striktere zorgvuldigheidsnormen gelden dan IRL. 

· De speler zal bij het akkoord gaan met de gebruiksvoorwaarden dikwijls bepaalde beperkingen geaccepteerd hebben. De voorwaarden verschillen natuurlijk per spel. Zo kan het zijn dat de Terms of Use geen bepalingen kennen omtrent beperkingen van uitingen. In zo’n geval mag een speler ons inziens verwachten dat het beperken van uitingen niet lichtvaardig gebeurt. Overigens kennen veel voorwaarden een catch-all bepaling die de exploitant een brede discretionaire bevoegdheid tegenover de spelers geeft, waaronder ook de bevoegdheid tot het verwijderen van uitingen of het corrigeren van gedragingen.
 

Hierdoor, en door de relatief zwakke doorwerking van mensenrechten in een ‘horizontale’ relatie tussen private partijen, heeft de exploitant ons inziens veel discretionaire ruimte bij het nemen van een beslissing om de vrijheid van meningsuiting van een speler te beperken. 

Als een speler tegen de exploitant als censor een onrechtmatige daadsactie begint, zal de Nederlandse rechter – tegen de achtergrond van de zorgvuldigheidsnorm die voor de exploitant geldt – naar onze verwachting een afweging maken tussen enerzijds het belang van de speler om zijn of haar mening vrij te kunnen uiten, en anderzijds het belang van de exploitant om het spel te kunnen exploiteren.
 Onze inschatting is dat de afweging van de rechter – vanwege de relatief zwakke verplichting die op de exploitant rust, en de unieke kenmerken van een virtueel spel waardoor deze nog meer worden afgezwakt – niet snel in het voordeel van de speler uitvallen. Wij achten de kans van slagen van een onrechtmatige daadsactie van een deelnemer aan een virtueel spel tegen de exploitant voor het inperken van de vrijheid van meningsuiting dan ook klein.

4.5  Recht om niet gediscrimineerd te worden

4.5.1 In-game discriminatie: enkele voorbeelden

De meest voor de hand liggende manier om binnen de omgeving van een virtueel spel gediscrimineerd te worden, is door een discriminerende uiting van een andere speler.
 Het kan ook anders, zoals de volgende voorbeelden illustreren. 

In de MMORPG World of Warcraft (verder: WoW) werden aan het begin van 2006 Chinees-sprekende spelers gediscrimineerd. Waarom? Een van de doelen in WoW is om items en goud te verzamelen. Zoals in hoofdstuk 2 van dit boek al werd aangegeven, heeft dit verzamelen, en de mogelijkheid om via online marktplaatsen (currency exchanges) dit virtuele goud om te wisselen voor harde valuta, ertoe geleid dat op georganiseerde wijze in lage lonen landen in een spel items en goud wordt verzameld. In WoW waren er (groepen van) vooral Noord-Amerikaanse spelers die ervan uitgingen dat elke speler die niet goed genoeg Engels sprak alleen aan het spel deelnam om zoveel mogelijk goud en items te verzamelen (gold farmers of gold miners), waarmee volgens hen de speelbaarheid van het spel in gevaar werd gebracht. Vervolgens discrimineerden deze Engelssprekende spelers de niet- Engelssprekende spelers, met name door het maken van discriminerende opmerkingen en het niet mee laten spelen in een groep (guild).
 Hier werd dus gediscrimineerd op basis van taal, en door discriminerende uitingen en uitsluiting uit een groep.
  
Een tweede voorbeeld van discriminatie in een spel. In de MMORPG A Tale in the Dessert – met als setting het oude Egypte – hadden een aantal spelers een NPC (Non-Player Character, een soort van chatbot of intelligent agent) gemaakt die niet aan vrouwelijke karakters verkocht.
 Aardig detail is dat het de ontwikkelaars zelf waren geweest die de NPC hadden gemaakt.
 Ook opvallend was dat de Terms of Use van A Tale in the Dessert dit soort gedrag toestonden, althans niet verboden.
 

4.5.2 Begripsafbakening

In ons voorbeeld van The Virtual Mall discrimineren de mannen van de groep hangouderen op het geslacht van de in-game avatars, en de spelers van de gediscrimineerde vrouwelijke avatars discrimineren op hun beurt weer op de leeftijd van de in-game avatars. Dit brengt ons bij de vraag wanneer er nu in-game gediscrimineerd wordt.

In deze context kan worden opgemerkt dat in spellen die het mogelijk maken om op mensen gelijkende avatars te kiezen – zoals in ons voorbeeld – spelers niet altijd een avatar kiezen die dezelfde kenmerken heeft als henzelf. Jonge, mannelijke spelers kunnen een oudere vrouwelijke avatar kiezen, en vice versa. Het gaat om een role playing game, en het is juist aardig om een keer iemand anders te spelen. Dit kan betekenen dat wat in-game lijkt op discriminatie, dit IRL niet is.
 Andersom kan het ook gebeuren dat een speler zonder het door te hebben een andere speler discrimineert; dit dan op een eigenschap die de speler niet deelt met zijn of haar in-game persona. Dit is weliswaar sociologisch interessant, maar rechtens minder relevant: het gaat, ten overvloede, om de speler die zich gediscrimineerd weet, ongeacht de kenmerken van zijn of haar karakter in het spel.

Soms sorteert in-game discriminatie een breder effect, buiten het betreffende spel. Bij The Virtual Mall bijvoorbeeld kan de algemene groep van ouderen zich gediscrimineerd voelen. Ons inziens maakt het feit dat de discriminerende uiting gedaan wordt in een niet voor iedereen meteen toegankelijke – want tegen betaling toegankelijke – omgeving van het spel geen verschil. Dit betekent in ons voorbeeld dat niet alleen de oudere spelers van The Virtual Mall belang hebben bij handhaving van het discriminatieverbod, maar elke oudere, en in het verlengde daarvan elke groep die de belangen van ouderen om niet gediscrimineerd te worden tot doel heeft en actief navolgt.

4.5.3  Mogelijke acties 

Als we ons beperken tot de gediscrimineerde speler: tegen wie kan deze optreden? Wij zien in de eerste plaats een mogelijke actie tegen de discriminerende speler. Ten tweede heeft de gediscrimineerde speler mogelijk een actie tegen de exploitant, wanneer de exploitant niet op verzoek of uit eigen beweging een discriminerende uiting of speler uit het spel verwijdert. Ten derde heeft de gediscrimineerde speler mogelijk een actie tegen de exploitant om de NAW-gegevens van de discriminerende speler te achterhalen, voor het geval deze niet al op een andere manier bekend zijn, bijvoorbeeld doordat de discriminerende speler deze zelf in-game heeft gedeeld. 

De als eerste genoemde actie is, hoewel maatschappelijk relevant, in de context van een online spel niet anders dan in elk ander geval van discriminatie tussen burgers IRL. 

Wat is het toetsingskader bij de tweede actie? Voor een actie tegen de exploitant, waarin de speler vraagt om een uiting uit het spel te verwijderen, kan – als wij ervan uitgaan dat hier gaat om een hosting activiteit van de exploitant, en niet een mere conduit activiteit – dezelfde redenering worden gevolgd als hierboven voor de bescherming van de persoonlijke levenssfeer. Ook hier is de vraag of een bepaalde uiting onrechtmatig is of een kennelijk onrechtmatig karakter draagt; een beoordeling die voor een discriminerende uiting mogelijk makkelijker is te maken maar ook hier nooit 100% zeker.
 Als een uiting onmiskenbaar onrechtmatig is, en de exploitant niet overgaat tot het verwijderen hiervan, dan is deze in principe aansprakelijk. De  beoordeling door de exploitant of een uiting al dan niet onrechtmatig is dient af te hangen van alle omstandigheden van het geval (waaronder het belang van vrije meningsuiting van de speler die de mededeling doet).  Mocht een speler of belanghebbende (groepering) het met de afweging door de exploitant niet eens zijn en een onrechtmatige daadsactie instellen op basis van het wel of niet verwijderen van een bepaalde uiting, dan zal de Nederlandse rechter in het kader van die actie opnieuw een belangenafweging maken teneinde te bepalen of de uiting nu wel of niet rechtmatig was.
Daarnaast kunnen wij ons voorstellen dat de speler de exploitant vraagt om de discriminerende speler zelf uit het spel te verwijderen; bijvoorbeeld omdat deze zich herhaaldelijk schuldig maakt aan discriminatie, of omdat deze de discriminerende uitingen alleen via (het tijdelijke) chat doet. Hierbij geldt dat de exploitant een afweging zal moeten maken tussen enerzijds het belang van de gediscrimineerde bij handhaving van het discriminatieverbod en anderzijds het belang van de mogelijk te verbannen speler bij vrije meningsuiting. Wij verwijzen hier kortheidshalve naar hetgeen over de belangenafweging is opgemerkt in paragraaf 3.2 (vrijheid van meningsuiting).

Wat is ten slotte het toetsingskader bij de derde actie? Een actie tegen de exploitant om de NAW-gegevens van de discriminerende speler te achterhalen zal worden beoordeeld op basis van het Pessers/Lycos arrest van de Hoge Raad.
 Hier geldt dezelfde afweging als hiervoor gegeven voor bescherming van de persoonlijke levenssfeer.

4.6  Vrijheid van vereniging
4.6.1 In-game verenigingen: een voorbeeld

Veel virtuele spellen bieden de mogelijkheid om zich te verenigen in een tijdelijk of meer permanent verband, meestal Group of Guild genoemd. Zo een groep kent vaak een eigen hiërarchie en rolverdeling, en de leden ervan voeren samen opdrachten in het spel uit. Dikwijls stelt de exploitant aan het zich kunnen verenigen bepaalde materiële, non-discriminatoire eisen, bijvoorbeeld een minimum aantal spelers dat nodig is voor het kunnen oprichten van een groep. Een voorbeeld uit, wederom, het populaire World of Warcraft (WoW) laat zien dat het zich verenigen in groepen binnen een spel niet altijd wordt toegestaan.

In dit spel – dat zich afspeelt in een Tolkien-achtige fantasiewereld – was het gebruik ontstaan om in de general chat (chat die voor iedereen zichtbaar is) bij bepaalde acties te roepen “that’s so gay.”
 Ook hadden spelers “don’t get the AIDS” geroepen bij een snel om zich heen grijpende epidemie.
 Een speler die zich aan (de frequentie van) deze uitingen stoorde kondigde begin 2006 aan om een “GLBT  friendly”
 Guild  op te richten, met onder andere als wervende tekst: “We are not ‘GLBT only,’ but we are ‘GLBT friendly’.” Een Game Master reageerde hierop met een waarschuwing dat deze guild niet gevormd kon worden, omdat deze, tegenstrijdig genoeg, in strijd zou zijn met de harassment policy. Aanvankelijk bevestigde Blizzard, uitgever en exploitant van het spel, dit:

“We have determined that advertising sexual orientation is not appropriate for the high fantasy setting of the World of Warcraft and is therefore not permitted.”

Hoewel Blizzard uiteindelijk ​​haar eigen policy anders uitlegde en het Guild toestond,
 schetst dit voorbeeld dat het zich verenigen in een spel niet onder alle omstandigheden wordt toegestaan. 

In ons voorbeeld van The Virtual Mall krijgen de heren geen toestemming om hun controversiële vereniging De aard van het beestje op te richten. 

4.6.2 Mogelijke acties

Wat kunnen spelers nu beginnen wanneer hun in-game vereniging niet wordt toegestaan of wordt ontbonden? Bij beslissingen over het toestaan of het ontbinden van in-game verenigingen moet de exploitant ons inziens in de afweging (van wat ‘maatschappelijk betamelijk’ is) rekening houden met de doorwerking van het grondrecht van vrijheid van vereniging. In theorie kan een speler een onrechtmatige daadsactie stellen tegen de exploitant wanneer deze een in-game vereniging ontbindt. Bij de beoordeling van zo een actie zal de Nederlandse rechter naar onze verwachting een afweging maken tussen de belangen van, in dit geval een groep van, spelers, om zich in-game te verenigen en het belang van de exploitant om het spel zo goed mogelijk in te richten. Daarbij zal ook hier meewegen dat de spelers in kwestie akkoord zijn gegaan met beperkende voorwaarden. Naar onze mening zal zo een groep spelers met een dergelijke civiele actie dan ook geen grote kans van slagen hebben. 

4.7  Conclusie

In dit hoofdstuk stond de vraag centraal of, en zo ja in hoeverre, mensenrechten gelden in een virtuele spelomgeving. In dat kader is eerst onderzocht welke handelingen binnen virtuele spellen vanuit mensenrechtelijk perspectief relevant zijn. Daarbij zijn een drietal relevante kenmerken geïdentificeerd die vrijwel alle virtuele spelomgevingen gemeen hebben. Ten eerste is er een mogelijkheid tot het creëren van een online karakter, een zogenaamde avatar. In de tweede plaats er is een mogelijkheid om binnen het spel te communiceren. Ten derde is er vaak de mogelijkheid om zich binnen het spel tijdelijk te organiseren in een groep (guild).

Vervolgens hebben wij onderzocht of en hoe mensenrechten doorwerken in een virtuele spelomgeving. Op basis van literatuur- en jurisprudentieonderzoek concluderen wij dat in virtuele spellen de regels van zorgvuldigheid en maatschappelijke betamelijkheid, mede ingekleurd door de mensenrechten, doorwerken. In die zin dienen in een virtueel spel dan ook de mensenrechten te worden gerespecteerd. 

Bij de beoordeling van uitingen of gedragingen in een virtuele spelomgeving dient ons inziens wel rekening te worden gehouden met het feit dat deze binnen een spelomgeving worden gedaan. Binnen de besloten ruimte van het spel kan een andere zorgvuldigheidsnorm gelden dan IRL. In dat verband hebben wij het virtuele spel vergeleken met een toneelstuk en een voetbalwedstrijd. Men zou kunnen stellen dat de regels van wat toelaatbaar is gezien de zorgvuldigheid en maatschappelijke betamelijkheid in dergelijke situaties worden opgerekt. Er mag meer, maar toch is er een grens. Waar die grens precies ligt is niet altijd even duidelijk. Dit dient te worden beoordeeld in het licht van de specifieke omstandigheden van het geval. 

Een volgende vraag was of en hoe een deelnemer aan het spel – en mogelijk andere burgers en groepen buiten het spel – een hem of haar toekomend mensenrecht kan handhaven tegenover een (andere) deelnemer aan het spel of tegenover de exploitant. Wij hebben dit vraagstuk belicht voor vier mensenrechten die in virtuele spellen dikwijls een rol spelen: de vrijheid van meningsuiting, het recht om niet gediscrimineerd te worden, de verenigingsvrijheid en het privacyrecht. 

Eerst hebben we aan de hand van enkele praktijkvoorbeelden geïllustreerd wat de betekenis van deze vier mensenrechten is in een virtuele spelomgeving en hoe deze rechten binnen het spel met elkaar kunnen botsen. Vervolgens hebben we beschreven op welke wijzen en tot op welke hoogte deelnemers aan het spel of anderen kunnen optreden tegen schendingen van deze mensenrechten binnen het spel. Tevens hebben we aangegeven in hoeverre de exploitant van een virtueel spel verplichtingen heeft om ervoor te zorgen dat in het kader van zijn spel deze mensenrechten niet worden geschonden. 

Op basis van ons onderzoek concluderen wij dat een goed begrip van de specifieke kenmerken van een virtuele spelomgeving belangrijk is om een oordeel te kunnen vormen over de vraag of in een concrete online spelsituatie een mensenrecht is geschonden. Tegelijk zijn wij van oordeel dat het mensenrechtelijke kader, zoals neergelegd in hoofdstuk 1 van de Grondwet en in de mensenrechtenverdragen, ook in een virtuele spelomgeving goed kan worden toegepast.

5. Internationaal privaatrechtelijke aspecten van Virtuele werelden

M.L. Boonk, D. Groenevelt

The Virtual Mall

Een van de kioskbezitters heeft een krant gemaakt waar op de voorpagina staat dat Balkenende mocht willen dat hij Harry Potter was en dat zijn toverkunsten enkel zwarte magie betreffen. In het bijbehorende artikel wordt verder van een aantal kabinetsleden vermeld dat die allemaal op grote schaal “tiny sex”
 bedrijven tijdens werktijden, vaak ook met elkaar. De Kiosk-bezitter is een voormalige Nederlander, maar inmiddels Nieuw Zeelands staatsburger.

5.1 Inleiding

De rechtsmacht over internationale privaatrechtelijke rechtsverhoudingen wordt gecoördineerd door het IPR. De voornaamste aanknopingsfactoren die het IPR kent voor de toewijzing/aanname van jurisdictie, hebben een territoriaal of geografisch karakter.
 Het internet heeft echter een 'deterritorialiserende' werking. De geografische binding tussen de rechtsverhouding en het territoir van een staat is minder sterk en zichtbaar dan bij 'klassieke' rechtsverhoudingen.

Het internet kent vele verschillende toepassingen, waarbij deterritorialisering en multinationalsering in meer of mindere mate optreden. Een virtuele wereld zoals een MMORPG is bij uitstek het voorbeeld van een internettoepassing  waarbij deze effecten zich in extreme mate doen gevoelen. Een virtuele wereld vormt de ultieme testomgeving voor de coördinerende functie van het huidige, traditionele, IPR-regime. In deze bijdrage wordt dan ook onderzocht in hoeverre toepassing van de Nederlandse – en dus: de Europese – IPR-regels in de context van een virtuele wereld tot bevredigende resultaten leiden.

Eerder in dit boek werd reeds opgemerkt dat virtuele werelden en MMORPGs in het bijzonder een van de meest populaire internettoepassingen vormen en dat hun deelnemerstal en economische impact zich exponentieel lijken te ontwikkelen.

Door de opmars van virtuele werelden als maatschappelijke en economisch relevante factor zullen de geschillen die in dergelijke werelden ontstaan zowel in aantal als in zwaarte toenemen. Uiteindelijk zullen deze virtuele geschillen, zoals wij in het navolgende zullen betogen, een reële behoefte creëren aan IPR-regels die een betere coördinatie kunnen bieden dan thans het geval is.

5.1.1 Afbakening van de analyse; EEX-Verordening en de onrechtmatige daad

In onderhavige analyse beperken wij ons tot een beoordeling van de in Nederland geldende IPR-regels inzake de onrechtmatige daad en, meer in het bijzonder, de alternatieve regel uit de EEX-Verordening die bevoegdheid toekent aan de rechter van de "plaats waar het schadebrengende feit zich heeft voorgedaan" (artikel 5 sub 3 EEX-Vo.), ook wel bekend als de forum damni of forum delicti regel.
 De hoofdregel van de EEX-Vo is de forum rei regel, welke bevoegdheid toekent aan de rechter van de staat waar de gedaagde woonplaats heeft. De onderhavige analyse gaat uit van die gevallen waarin bij de Nederlandse rechter een vordering uit onrechtmatige daad wordt ingesteld en de gedaagde niet in Nederland woont, bijvoorbeeld wanneer alleen eiser een Nederlander is.

Aangenomen mag worden dat deze analyse ook relevant is in situaties waarin de EEX-Vo geen toepassing vindt – dat wil zeggen, wanneer de gedaagde woonplaats heeft buiten het gebied van de EEX-Vo
 – ,  nu het Nederlandse commune IPR een vergelijkbare regel kent en de Nederlandse rechter bij toepassing van deze regel de jurisprudentie van het HvJEG volgt.

5.1.2 Forum delicti - jurisprudentie 

Het HvJEG heeft zich nog niet uitgelaten over de vraag hoe de forum delicti regel dient te worden geïnterpreteerd met betrekking tot geschillen in een 'virtuele' context. Binnen het gebied van de EEX-Vo hebben echter een aantal nationale rechters zich reeds uitgelaten over deze vraag, zij het dat het steeds zaken betrof die betrekking hadden op andere internetgerelateerde geschillen.

Het HvJEG heeft ten aanzien van geschillen buiten een virtuele context  wel nadere invulling gegeven aan de vraag wat onder de "plaats waar het schadebrengende feit zich heeft voorgedaan" moet worden verstaan.
 Zowel de plaats waar de veroorzakende gebeurtenis heeft plaatsgevonden (‘Handlungsort’) als de plaats waar de schade is ingetreden (‘Erfolgsort’) moet onder dit plaatsbegrip worden geschaard. De rechters van beide ‘Orte’ zijn bevoegd en de eiser kan kiezen bij welke rechter hij de vordering neerlegt.
 De plaats waar de schade indirect intreedt valt voorts niet onder het plaatsbegrip van artikel 5 sub 3 EEX-Vo.
 Zo is de rechter van de plaats waar de eiser schade heeft geleden als gevolg van schade die een ander in een andere plaats heeft geleden, niet bevoegd. Ook de rechter van de plaats waar de eiser zuivere vermogensschade heeft geleden als gevolg van schadeveroorzakende gebeurtenis die zich in een andere staat heeft voorgedaan, is niet bevoegd op grond van de forum delicti regel. 
In het Fiona Shevill arrest uit 1995 werden de begrippen Handlungsort en Erfolgsort nader geconcretiseerd voor de grensoverschrijdende onrechtmatige publicatie. Het HvJEG merkte als Handlungsort aan de plaats waar de uitgever is gevestigd, "voor zover dit de plaats is waar het schadebrengende feit zijn oorsprong vindt en vanwaar de belediging is geuit en in omloop is gebracht." De rechter van het Handlungsort werd daarenboven geacht om te mogen oordelen ten aanzien van alle schade, waar ook ter wereld geleden.Als Erfolgsort zag zij de plaats waar de publicatie is verspreid en waar de eiser stelt dat zijn goede naam is aangetast. De rechter van het Erfolgsort werd geacht slechts te mogen oordelen over de schade die in het Erfolgsort was geleden.

Voorts is nog van belang om de volgende twee algemene gezichtspunten van het HvJEG ten aanzien van de EEX-Vo te belichten waaruit blijkt dat de alternatieve bevoegdheidsregels – zoals de forum delicti regel – niet lichtvaardig moeten worden toegepast.

Ten eerste heeft het HvJEG diverse malen beklemtoond dat een eiser een vordering tegen een buitenlandse verweerder slechts bij de rechter van zijn eigen woonplaats mag instellen wanneer een bijzonder 'nauw verband' tussen de vordering en de aangezochte rechter dit rechtvaardigt. Voorts heeft het HvJEG geoordeeld dat het beginsel van rechtszekerheid vereist dat de alternatieve bevoegdheidsregels aldus worden uitgelegd dat een gemiddeld oordeelkundig verweerder op grond daarvan redelijkerwijs kan voorzien voor welke andere rechter dan die van de staat van zijn woonplaats hij zou kunnen worden opgeroepen. Met dit uitgangspunten heeft het HvJEG benadrukt dat dient te worden vermeden dat een veelvoud van rechters bevoegd is ten aanzien van hetzelfde geschil en de eiser bijgevolg naar hartelust kan 'forumshoppen'.
  

De Nederlandse rechter pleegt ten aanzien van internetgerelateerde onrechtmatige daden gemakkelijk rechtsmacht aan te nemen.
 Het lijkt erop dat de enkele toegankelijkheid van een website in Nederland, of anders gesteld, de mogelijkheid om kennis te nemen van de informatie op een website in deze zaken reeds heeft geleid tot de conclusie dat zich in Nederland het forum delicti situeerde.
 Onduidelijk is echter welke overwegingen hieraan precies ten grondslag lagen.

De Belgische rechter overwoog in de zaak Koi ten aanzien van de bevoegdheidsvraag dat toegankelijkheid van een website niet per se het intreden van schade tot gevolg hoeft te hebben.
 In casu werd de vraag naar de schadelijke inwerking dan ook (mede) beoordeeld aan de hand van het reële gebruik van de website in de betreffende plaats. Aangezien de eiseres geen duidelijkheid verschafte over de reële verspreiding en de daaruit voortvloeiende schade, situeerde zich geen Erfolgsort in het forum.

5.1.3 Het forum delicti en de virtuele onrechtmatige uitlating 

In deze paragraaf zal worden onderzocht hoe de forum delicti regel moet worden toegepast ten aanzien van een 'virtuele' onrechtmatige uitlating zoals beschreven in de Virtual Mall casus. Daarbij is de casus in die zin anders dat uitgegaan wordt van Europarlementariërs.

5.1.3.1 Handlungsort: plaats van de server? 

In Shevill werd bepaald dat als "plaats waar het schadebrengende feit zich heeft voorgedaan" onder meer de vestigingsplaats van de uitgever moet worden beschouwd, voor zover de beledigende publicatie daar zijn oorsprong vindt. In de literatuur is – ten aanzien van internetgerelateerde geschillen in het algemeen – gediscussieerd over de vraag of voor toepassing van dit Handlungsort-begrip aansluiting gezocht kan worden bij de plaats waar de servers zijn opgesteld.

Guldix beantwoordt die vraag bevestigend. Zij stelt dat het onrechtmatige bericht dáár immers wordt gecreëerd en vrijgegeven.
 De Groote wijst deze mogelijkheid categorisch van de hand. Hij meent dat  het enkele aanwezig zijn van de servers in een bepaalde plaats niet een voldoende 'nauw verband' tussen de rechter van die plaats en de vordering constitueert: “Hypotheses waarin de verweerder er bewust voor kiest de gegevens op deze of gene server te laten onderbrengen (...) behoren stilaan tot het verleden. (...) de lokalisatie van de herbergende machine, waar de data kunnen worden opgehaald, valt buiten de invloedssfeer van de verweerder.” Medestanders in deze heeft De Groote genoeg, zoals bijvoorbeeld Kaufmann-Kohler, die  de plaats van de servers niet voldoende ‘significant’ noemt voor de rechtvaardiging van bevoegdheidsuitoefening.
  Ook Van der Hof meent dat aanknoping  aan de plaats van de server onvoldoende houvast biedt. 

In de context van een virtuele wereld zoals in onze casus, zal de plaats van de servers veelal geen geschikt aanknopingspunt zijn voor bevoegdheidstoekenning. Hoewel het vanuit natuurwetenschappelijk oogpunt onmiskenbaar zo is dat de uitlating fysiek zijn oorsprong vindt op de plaats waar de gameservers gelegen zijn, zal deze serverlocatie in veel gevallen voor de spelers niet bekend, laat staan relevant zijn. Van een 'nauw verband' tussen de vordering en de rechter van de plaats van de servers kan dan geen sprake zijn. Ook vanuit het oogpunt van voorzienbaarheid van het forum voor de gedaagde is aanknoping aan de plaats van de servers niet gewenst.

Een eventuele, vrij theoretische, uitzondering zou zich kunnen voordoen indien de onrechtmatige daad is gelegen in bijvoorbeeld de creatie van een virtuele wereld die in zichzelf een onrechtmatige uitlating (bijv. een virtuele wereld voor neonazi's) constitueert en bewust wordt ondergebracht op een bepaalde serverlocatie.

Kortom, het Handlungsort-begrip ofwel "de plaats waar het schadebrengende feit zijn oorsprong vindt" heeft in de context van de virtuele wereld geen zelfstandige betekenis en zal derhalve vrijwel altijd samenvallen met de woonplaats van de gedaagde. De eiser zal een vordering betreffende een onrechtmatige uitlating in een virtuele wereld derhalve – naast bij de rechter van de woonplaats van de gedaagde –'slechts' bij de rechter van het Erfolgsort kunnen neerleggen. Voor onze casus betekent dit concreet dat de betreffende Europarlementariërs – aangenomen dat zij door de uitlating van de Nieuw Zeelander in heel Europa schade ondervinden – slechts in hun totale schade kunnen worden gecompenseerd door de rechters van alle Erfolgsorte af te lopen. 

5.1.3.2 Erfolgsort; plaats waar de publicatie 'toegankelijk' is?

In Shevill werd bepaald dat bij een onrechtmatige uitlating “de plaats waar de publicatie is verspreid (en waar  de eiser stelt dat zijn goede naam is aangetast)” als Erfolgsort moet worden verstaan. Het is de vraag hoe dit verspreidingsbegrip in een virtuele context moet worden geïnterpreteerd. 

In de Nederlandse jurisprudentie wordt de enkele toegankelijkheid van een website voldoende geacht om bevoegdheid aan te nemen. Het Hof en de Rechtbank gingen in de Ladbrokes-zaak zelfs zo ver om te stellen dat het plaats van het schadebrengende feit zich op het internet en derhalve (mede) in Nederland  had voorgedaan.
 Een dergelijke hantering van het Erfolgsort-begrip zou in het kader van de virtuele onrechtmatige uitlating betekenen dat zich in elk land waar spelers toegang hebben tot de virtuele wereld (en waar sprake is van enige reputatie van de eiser) een Erfolgsort zou situeren. In onze casus zou de Nieuw Zeelander derhalve in elke staat binnen de EU voor de rechter gedaagd kunnen worden. Op zich lijkt dit voor deze casus geen onredelijk resultaat. In het licht van het uitgangspunt dat toepassing van de forum delicti regel moet leiden tot resultaten die voor de gedaagde redelijkerwijs voorzienbaar waren, kan echter worden betwijfeld of 'toegankelijkheid' van de uitlating per definitie als een 'verspreiding' van de uitlating in de zin van het Shevill arrest moet worden opgevat.

Het internet is een mondiaal netwerk met een potentieel mondiaal bereik. Echter, het internet is tot op zekere hoogte 'pseudo'-gecompartimenteerd. Men denke bijvoorbeeld alleen al aan de verschillende taalregio’s op het internet. Nederlanders zullen zich in het algemeen niet op Chinese websites begeven. Niet iedereen, of sterker: vrijwel niemand die zich op het internet uitlaat beoogt mondiaal effect te sorteren. Voor de spelers van The Virtual Mall geldt dat weliswaar van hen mag worden verwacht dat ze beseffen dat hun uitlatingen een gróter bereik hebben dan in de fysieke wereld, maar de stelling dat iemand zich op het internet moet realiseren dan hij voor zijn internetuitlating in ieder land ter wereld voor de civiele rechter ter verantwoording kan worden geroepen, gaat mij gelet op de pseudo-compartimentering van het internet te ver.

Dat de Nieuw Zeelander in onze casus redelijkerwijs had kunnen voorzien dat zijn uitlatingen in Europese landen een zekere reputatieschade voor de Europarlementariërs zou veroorzaken, lijkt evident. Maar geldt dit bijvoorbeeld ook wanneer hij zich in het 'Oceanische' gedeelte van het spel had bevonden, waar normaal gesproken voornamelijk Nieuw-Zeelanders en Australiërs rondlopen (in de praktijk van sommige MMORPG's is een dergelijke geografische compartimentering overigens zeer gebruikelijk)
 en de betreffende uitlatingen slechts via onze Nederlandse hoofdpersoon het Europese gedeelte hadden bereikt? 

Ons inziens zijn er derhalve situaties denkbaar waarin de verspreider van een uitlating in een virtuele wereld niet redelijkerwijs had kunnen voorzien dat de uitlating in bepaalde landen schadelijk zou inwerken. In dergelijke gevallen zou, zoals de Nederlandse rechter kennelijk thans pleegt te doen, aanknoping aan de 'plaats waar de uitlating toegankelijk is' tot onwenselijke resultaten leiden bij de beantwoording van de bevoegdheidsvraag. 

5.1.4 Het forum delicti en de virtuele inbreuk op een (vermogens)recht 

Klaas wordt tijdens een wandeling door het Virtuele Bos overvallen.  De 'overvaller'  bewerkstelligt middels een hack – een volgens de spelregels verboden technische handeling – dat onze hoofdpersoon alle items (zwaarden, toverdranken, etc.) kwijtraakt die hij onlangs voor veel geld op eBay had gekocht. Onze hoofdpersoon wendt zich tot de Nederlandse rechter.
De vernietiging van deze spelvoorwerpen wordt in onderhavige bijdrage beschouwd als een inbreuk op een subjectief recht, ofwel een onrechtmatige daad.

De toepassing van het in voorgaande paragrafen geschetste positieve recht met betrekking tot de forum delicti regel op deze virtuele onrechtmatige daad werpt allereerst de vraag op of het begrip Handlungsort in deze context een zelfstandige betekenis toekomt. Net als bij de virtuele onrechtmatige uitlating lijkt dit niet het geval te zijn. Er valt, naast de woonplaats van de gedaagde, geen afzonderlijke plaats aan te wijzen waar "de schadeveroorzakende gebeurtenis zijn oorsprong vindt". De serverlocatie kan als aanknopingspunt geen dienst doen vanwege het feit dat deze veelal buiten de invloedssfeer van de verweerder zal liggen. 

Wat betreft het Erfolgsort dient te worden onderzocht in hoeverre de beschreven interpretatie van het begrip uit de Nederlandse jurisprudentie hier tot bevredigende resultaten leidt. Kan van de onrechtmatige daad in deze casus worden gezegd dat het schadebrengende feit zich op het internet en derhalve in Nederland heeft voorgedaan? Of  – iets genuanceerder gesteld –  zou aan de Nederlandse rechter bevoegdheid moeten toekomen op grond van het feit dat de virtuele wereld waarin de onrechtmatige daad heeft plaatsgehad, hier te lande toegankelijk was? Beide vragen moeten ontkennend worden beantwoord. In het licht van de invulling die het HvJEG aan het Erfolgsort-begrip heeft gegeven ("de plaats waar de schade is ingetreden") dient eerst te worden nagegaan of er zich in het forum ook daadwerkelijk schade heeft geconcretiseerd. 

Het staat vast dat Klaas vermogensschade heeft geleden. Aangenomen dat zijn 'vermogen' (bankrekening etc.) zich in Nederland bevindt, heeft hij deze vermogensschade in Nederland geleden. In het arrest Marinari heeft het HvJEG echter uitgemaakt dat de plaats waar de eiser zuivere vermogensschade heeft geleden als gevolg van in een andere plaats geleden schade, niet als Erfolgsort kan worden aangemerkt. De redenering van het HvJEG in dit arrest verdient nadere beschouwing, teneinde te bepalen of zich in onderhavige casus nu wel of niet een Erfolgsort situeert in Nederland.

In het Marinari arrest ging het om een eiser wiens vermogen zich in Polen bevond.  Eiser leed schade doordat bepaalde orderbriefjes voor een financiële transactie waren vernietigd in Londen. Het HvJEG oordeelde dat de rechter in Polen niet bevoegd was, nu eiser daar enkel zuivere vermogensschade had geleden als gevolg van de schadeveroorzakende gebeurtenis in Londen. 

Enerzijds kan worden gewezen op het feit dat de situatie uit het Marinari arrest in belangrijke zin afwijkt van de onderhavige casus doordat hier geen sprake is van vermogensschade die het gevolg is van "in een andere staat ingetreden aanvankelijke schade". Het onderscheidende van deze virtuele onrechtmatige daad is dat er geen (fysieke) plaats kan worden aangewezen waar de 'primaire schadegebeurtenis' (de vernietiging van de speelvoorwerpen) zou hebben plaatsgevonden. Om deze reden zou bevoegdheidsaanknoping bij de plaats van het intreden van de vermogensschade in een virtuele context toch gerechtvaardigd zijn.

Anderzijds, wanneer we het Marinari arrest bezien in het licht van het uitgangspunt dat de bevoegdheidsuitoefening voorzienbaar moet zijn voor de verweerder, lijkt beter verdedigbaar dat zich in casu in Nederland géén Erfolgsort situeert. Net zo min als de verweerder in Marinari had kunnen weten dat de vernietiging van de orderbriefjes in Londen schade zou veroorzaken in Polen, had de verweerder uit onze casus kunnen weten dat zijn hack in Nederland schade zou veroorzaken.

Het is echter voorstelbaar dat de verweerder wel degelijk zou hebben kunnen weten dat zijn handelen in Nederland schade zou veroorzaken. In dit kader kan bijvoorbeeld gedacht worden aan het feit dan in veel MMORPG's de profielen van spelers – waarin vaak de woonplaats wordt vermeld – voor iedereen toegankelijk zijn. 

Het zal ons inziens dan ook – ten aanzien van de virtuele inbreuk op een vermogensrecht – van de mate van voorzienbaarheid van het intreden van de (vermogens)schade in een bepaalde plaats afhangen of zich aldaar het forum delicti in de zin van het Erfolgsort bevindt. 

5.1.5 Conclusie; voldoet de forum delicti-regel in een virtuele context?

In de voorgaande paragrafen is ten eerste duidelijk geworden dat toepassing van het  huidige positieve recht met betrekking tot de forum delicti-regel in de context van de virtuele wereld niet altijd eenvoudig is. Voorts is gebleken dat deze toepassing in sommige gevallen – hoe dan ook – tot onbevredigende resultaten leidt. 

5.1.5.1 Onrechtmatige uitlating

Hoewel in andere internetgerelateerde geschillen in bepaalde gevallen voor bevoegdheid zou kunnen worden aangeknoopt bij de serverlocatie als Handlungsort, lijkt dat met betrekking tot de virtuele wereld niet mogelijk en valt het Handlungsort weg als (extra) bevoegd forum. Ten aanzien van het Erfolgsort is aanknoping bij de 'plaats waar de uitlating toegankelijk is', hetgeen de Nederlandse rechter thans lijkt voor te staan, vanuit het oogpunt van de voorzienbaarheid (voor verweerder) van de bevoegdheidsuitoefening ongewenst. Het is, ten slotte, problematisch dat de Erfolgsort-rechter zich bij de onrechtmatige uitlatingen in een virtuele wereld – die zich vaak zullen kenmerken door een potentieel zeer groot schadebereik – slechts kan beperken tot een oordeel over de schade in het eigen Erfolgsort.

5.1.5.2 Inbreuk op vermogensrecht

Ook bij de inbreuk op een vermogensrecht kan geen 'plaats van de veroorzakende gebeurtenis' (Handlungsort) worden aangewezen. Voorts leidt bevoegdheidsaanknoping aan de toegankelijkheid van de virtuele wereld voor de invulling van het Erfolgsort-begrip bij deze species van de onrechtmatige daad onmiskenbaar tot onwenselijke resultaten. Gelet op het arrest Marinari zal de aangezochte rechter van de plaats waar eiser vermogensschade heeft geleden zich in beginsel onbevoegd moeten verklaren. Slechts wanneer de verweerder deze bevoegdheidsuitoefening redelijkerwijs had kunnen voorzien, kan dit anders zijn.

5.1.5.3 Aanpassing van het huidige regime – enkele suggesties

De geschetste problemen met zouden ten delen kunnen worden geadresseerd wanneer de nationale rechters steeds een voorzienbaarheidstoets zouden hanteren bij de bevoegdheidsvraag. Als onderdeel van deze toets zou gekeken moeten worden naar de (technische) omstandigheden waarbinnen de virtuele onrechtmatige daad heeft plaatsgevonden. Met betrekking tot de onrechtmatige uitlating zouden bijvoorbeeld factoren als de inhoud, de aard, de taal en de wijze van verspreiding kunnen bepalen of de schadelijke inwerking in een zeker forum voorzienbaar was voor verweerder. Met betrekking tot de virtuele inbreuk op een vermogensrecht zou bijvoorbeeld kunnen worden bezien in hoeverre de verweerder informatie had (kunnen hebben) over de  woonplaats van het slachtoffer.

Voorts zou het huidige IPR-regime ten aanzien van de bevoegdheidsomvang van de Erfolgsort-rechter bij een virtuele onrechtmatige uitlating aanpassing verdienen. Een mogelijkheid zou bijvoorbeeld zijn om de rechter van het Erfolgsort toe te staan eveneens te oordelen over schade in andere landen wanneer de rechter over voldoende informatie beschikt betreffende die schade en de rechtsstelsels van de landen voorts niet teveel van elkaar verschillen.

5.2 Toepasselijk recht

5.2.1 Inleiding 

Aangenomen dat de Nederlandse rechter zich bevoegd acht te oordelen over een geschil met betrekking tot The Virtual Mall, is de vraag welk recht dient te worden toegepast. In de hierboven geschetste casus komt al de onrechtmatige publicatie en de inbreuk op een vermogensrecht aan de orde.

Daarnaast  zijn er nog verschillende andere kwesties waarbij de vraag naar het toepasselijk recht in de wereld van de Virtual Mall aan de orde kan komen. Interessant gegeven is dat het internationaal privaatrecht (IPR) beoogt een rechtsverhouding aan te knopen aan een bepaald rechtsstelsel, terwijl virtuele werelden naar hun aard juist los staan van de “reële wereld”. Vergelijkbare opmerkingen werden overigens gemaakt in de eerste artikelen over Internet en IPR.
 Inmiddels is het Internet echter zodanig verweven met het dagelijks leven in de reële, tastbare wereld, dat niet meer gesproken kan worden van een juridisch gezien aparte wereld. Onderscheiden virtuele werelden zich in dit opzicht daadwerkelijk nog van de rest van het Internet?

5.2.2 Rechtsverhouding tussen speler en beheerder

De rechtsverhouding tussen speler en beheerder zal veelal beheerst worden door de in de gebruiksvoorwaarden van het spel gemaakte rechtskeuze. Bijna zonder uitzondering is in de algemene voorwaarden van virtuele spellen een clausule opgenomen met betrekking tot de bevoegde rechter en het toepasselijke recht. Een online rechtskeuze is rechtsgeldig mits de instemming van de speler duidelijk blijkt, bijvoorbeeld doordat de speler voordat hij het spel kan spelen op akkoord moet hebben geklikt ter acceptatie van de voorwaarden. Artikel 3 EVO beperkt de mogelijkheid tot rechtskeuze voor partijen door te bepalen dat rechtskeuze niet geldt voor bepalingen waarvan volgens het recht van dat land niet bij overeenkomst
 mag worden afgeweken.
 Ook artikel 5 EVO geeft ten aanzien van consumenten in een beperkt aantal gevallen een uitzondering op het uitgangspunt van rechtskeuze. Deze uitzondering vindt ten aanzien van virtuele werelden slechts beperkte toepassing. Alleen in het geval dat de sluiting van de gebruiksovereenkomst van een spel is voorafgegaan door een bijzonder voorstel of publiciteit (bijvoorbeeld een advertentie voor een spel) en indien de consument in dat land de voor de sluiting van die overeenkomst noodzakelijke handelingen heeft verricht, heeft een rechtskeuze op grond van art. 5 lid 2 EVO namelijk niet tot gevolg dat een consument de bescherming verliest die hij geniet op grond van de dwingende bepalingen van het recht van het land waar hij zijn gewone verblijfplaats heeft. 

Ingeval een (geldige) rechtskeuze tussen partijen ontbreekt, wordt voor het op de overeenkomst tussen partijen toepasselijke recht op grond van artikel 4 lid 1 jo lid 2 EVO aangeknoopt bij het recht van het land waarmee de overeenkomst het nauwst verbonden is. Dit wordt vermoed het recht van het land te zijn waar de partij die de voor de overeenkomst kenmerkende prestatie levert, haar gewone verblijfplaats (of in het geval van een vennootschap, vereniging of rechtspersoon de plaats van vestiging van het hoofdbestuur)  heeft ten tijde van de contractssluiting.
 In dit geval is de karakteristieke prestatie het beschikbaar stellen van de virtuele omgeving waarin het spel The Virtual Mall gespeeld kan worden (zie de volgende paragraaf). 

Een andere interessante vraag met betrekking tot het toepasselijk recht in de virtuele wereld betreft de reikwijdte van een gemaakte rechtskeuze. In sommige algemene voorwaarden wordt  alleen een rechts- en forumkeuze gemaakt voor geschillen ten aanzien van de voorwaarden en wordt dus niet een rechtsstelsel toepasselijk geacht voor een geheel spel of een gehele website.  Het is de vraag in hoeverre rechtskeuze in de algemene voorwaarden zich dan uitstrekt tot zaken die niet in de algemene voorwaarden zijn geregeld, maar wel betrekking hebben op het spel. Het is bijvoorbeeld denkbaar dat een geschil ontstaat tussen speler en beheerder over de uitvoering van de overeenkomst. Artikel 4 lid 5 jo lid 1 EVO biedt voor deze situatie een oplossing. Wanneer een ander rechtsstelsel nauwer verbonden is met de rechtsverhouding  tussen partijen, dient aangeknoopt te worden bij dat rechtsstelsel. Voor ons Virtual Mall-voorbeeld betekent dit toepassing van het door de rechtskeuze in de algemene voorwaarden aangewezen rechtsstelsel. 

5.2.3 Parallel met fysieke wereld

In de casus over de kioskbezitter wordt binnen de spelomgeving de reputatie van niet-spelers geschaad. Het betreft hier een onrechtmatige daad met een grensoverschrijdend karakter, zodat de Wet Conflictenrecht Onrechtmatige Daad (WCOD) van toepassing is. Wanneer partijen geen rechtskeuze hebben gedaan, verklaart artikel 3 lid 1 WCOD de lex loci delicti, het recht van de Staat op welks grondgebied de daad plaatsvindt, van toepassing op verbintenissen uit onrechtmatige daad.
 Bij een onrechtmatige publicatie binnen een MMORPG, vinden de schadelijke gevolgen van een onrechtmatige publicatie (Erfolgsort) al snel plaats in een ander land dan waar de publicatie haar oorsprong heeft (Handlungsort). Waar de publicatie van de Virtual Mall-krant haar oorsprong heeft, is lastig te bepalen. Gemakkelijker is het aan te knopen bij de plaats waar schade als gevolg van de uiting van de kioskbezitter plaatsvindt. Artikel 3 lid 2 WCOD verklaart voor zulke gevallen het recht van het land waar de schadelijke inwerking geschiedt van toepassing. 

In geval van een onrechtmatige online publicatie zoals die door de kioskbezitter, zal de Nederlandse rechter in beginsel het recht toepassen van het land waar de reputatie van de gelaedeerde is geschaad door het lezen van de in-game krant. Een uitzondering geldt wanneer de dader de inwerking aldaar redelijkerwijs niet heeft kunnen voorzien. 
 Bij schending van de reputatie van Nederlandse kabinetsleden is aannemelijk, dat reputatieschade in ieder geval plaatsvindt in Nederland, zodat in ieder geval Nederlands recht van toepassing is. De meeste MMPORG’s richten zich niet naar één specifiek land, zodat bij een gelaedeerde die in meerdere landen een reputatie geniet, zoals in geval van onze minister-president, het recht van meerdere landen van toepassing geacht kan worden. 

De vraag naar de verhouding tussen spelomgeving en de fysieke wereld doet zich ook in andere gevallen voor. Specifiek voor grote MMORPG’s is dat ze meestal niet geheel op zichzelf staan, maar op allerlei wijzen verbonden zijn met de “echte wereld”. Zo worden spelobjecten geregeld buiten het spel verhandeld, bijvoorbeeld via eBay. In dat kader kunnen zich conflicten voordoen buiten het spel, tussen spelers met woonplaats in verschillende landen, over een transactie met betrekking tot dat spel. Hier dient zich opnieuw de vraag aan naar het op die verhouding toepasselijke recht. Indien spelers geen rechtskeuze hebben gedaan, wordt voor de bepaling van het toepasselijke recht in beginsel aangeknoopt bij de kenmerkende prestatie.

In hoeverre heeft een in de virtuele wereld geldende spelregel, bijvoorbeeld een rechtskeuze in de overeenkomst tussen speler en beheerder, invloed op de transacties met betrekking tot virtuele goederen die buiten het spel worden gepleegd? Speelt het gegeven dat spelers zaken verhandelen die behoren tot de virtuele wereld een rol bij aanknoping aan een bepaald rechtsstelsel? 

5.2.4 Verhouding tussen spelers onderling

Kenmerkend voor MMORPG’s is dat vele spelers uit verschillende landen tegelijk hetzelfde spel spelen. Naast tijd en moeite hebben spelers vaak ook de mogelijkheid om financieel te investeren in het spel. Daarbij bestaat de mogelijkheid dat een speler een onrechtmatige daad begaat jegens een andere speler. Welk recht is dan van toepassing? Twee gevallen van onrechtmatige daad kunnen worden onderscheiden: de onrechtmatige daad gepleegd binnen een spelsituatie en die gepleegd tussen spelers buiten het spel, maar wel gerelateerd aan de spelsituatie.
 We beginnen met de onrechtmatige daad binnen een spelsituatie:

Jannie heeft een programma geschreven dat haar avatar Fred bestuurt wanneer Jannie IRL andere dingen doet. Het programma is zeer succesvol: al snel is Fred in een veel hoger level beland. Vervolgens heeft hij in een gevecht gewonnen van Kees [IRL] uit een lager geplaatst level, met een opbrengst van veel virtuele euro’s. Wanneer Kees ontdekt dat Jannie heeft gewonnen door de spelregels te overtreden omdat avatar Fred bestuurd werd door een programma tijdens het gevecht, wil Kees zijn virtuele euro’s terug.

Binnen het spel neemt de onrechtmatige daad waarbij een van de spelers de spelregels overtreedt, mogelijk een bijzondere positie in. In geval van onrechtmatige daad geeft art. 5 WCOD een alternatieve aanknopingsregel, de zgn accessoire aanknoping van onrechtmatige daad.
 Dit artikel stelt dat wanneer de onrechtmatige daad in kwestie nauw verbonden is met een andere rechtsverhouding, het recht dat die andere rechtsverhouding beheerst kan worden toegepast. Met name wanneer het een overtreding van spelregels betreft, zou aannemelijk zijn dat het in de algemene voorwaarden gekozen recht wordt toegepast. Nader vereiste van artikel 5 is echter dat sprake moet zijn van een tussen dader en benadeelde bestaande of gewezen rechtsverhouding. Strikt genomen zijn spelers Jannie en Kees de spelregels niet met elkaar overeengekomen. Anderzijds reguleren spelregels, ook wanneer ze overeengekomen zijn  tussen speler en beheerder, nu juist de verhouding tussen spelers binnen een spel, zodat in een conflict over spelregels wellicht toch ruimte is voor accessoire aanknoping.
 Overigens is accessoire aanknoping facultatief.

Wanneer een speler jegens een andere speler een onrechtmatige daad begaat buiten het spel, maar gerelateerd aan het spel, biedt accessoire aanknoping waarschijnlijk geen soelaas.Voor het toepasselijke recht dient in een dergelijk geval dan ook te worden aangeknoopt bij het recht van de staat of welks grondgebied de daad plaatsvindt (artikel 3 lid 1 WCOD). Wanneer beide partijen in een zelfde ander land zijn gevestigd dan het land waar de onrechtmatige daad plaatsvond, biedt de zgn “gevolgenuitzondering” van art. 3 lid 3 WCOD  een alternatief voor de lex loci delicti: dan is het recht van dat land van toepassing.

6. Intellectuele eigendom

S.H. Bol, M.L. Boonk, W.-H. Hogerzeil, C. Netze-Ritsema, M. Weij

The Virtual Mall

Greet en Femke (IRL: Jan) zijn echte artistiekelingen. Zij ontwerpen (virtuele) kleding en voorzien deze van een eigen logo met de woorden “ESPRIT”. Tevens openen zij een winkeltje in de Virtual Mall met de naam“ESPRIT” waar zij de kleding verkopen en adverteren met de slogan: “ESPRIT, altijd dichtbij”.

6.1 Inleiding

In de wereld van de virtuele computergames (MMORPG) gaat veel geld om en niet alleen vanwege de betaling om toegang tot het spel te krijgen. Er vindt grootschalige handel plaats binnen de virtuele werelden, maar zeker ook daarbuiten op marktplaatsen als eBay. Bij deze handel gaat het om spelkarakters (avatars) of andere spelattributen, zoals bijvoorbeeld een virtueel zwaard, een stuk land of kleding. Stel nu dat een van deze goederen een merknaam in zich heeft, bijvoorbeeld een blikje Coca-Cola, dan rijst ten eerste de vraag of The Coca-Cola Company uit hoofde van haar (handels- en) merknaamhouderschap tegen een inbreuk op haar merknaam in de virtuele wereld kan ageren. De tweede vraag is tegen wie: de spelontwikkelaar of de speler? Een sprekend voorbeeld is een speler in Second Life die een Apple store heeft gemaakt, waar onder andere virtuele iPods kunnen worden gekocht. 

Vaak zullen spelontwikkelaars binnen het spel ontstane intellectuele eigendomsrechten door middel van hun algemene voorwaarden aan zichzelf laten toekomen.
 Bij intellectuele eigendomsrechten die ook buiten het spel betekenis hebben, is het de vraag of merknaamhouders, handelsnaamhouders, auteursrechthebbenden en geportretteerden wel altijd zullen optreden. Juist omdat er veel spelers zijn in een virtuele wereld en er grote interesse bestaat voor virtuele goederen, is goed denkbaar dat vanuit het oogpunt van ‘gratis’ reclame in het geheel niet wordt opgetreden. Er zijn zelfs spelontwikkelaars die reclamemogelijkheden in hun spel aanbieden. Electronic Arts bijvoorbeeld laat Intel en McDonald’s binnen haar spel The Sims Online adverteren.

In dit hoofdstuk komen voornoemde en andere intellectuele eigendomsrechtelijke kwesties in de virtuele omgeving aan de orde, waarbij de nadruk ligt op het merken- en auteursrecht. Het kunnen bestaan dan wel uitwinnen van merkenrechten in de virtuele wereld wordt in paragraaf 6.2 besproken. Paragraaf 6.3 is gewijd aan auteursrechten in de virtuele omgeving en paragraaf 6.4 aan het handelsnaamrecht. Tot slot zij nog opgemerkt dat er in deze bijdrage vanuit wordt gegaan dat de spelontwikkelaar dezelfde persoon is als de spelexploitant. Beide termen worden hier dan ook door elkaar gebruikt.

6.2 Merkenrecht in een virtuele omgeving

Om een merkrecht te kunnen inroepen, dient een merk geregistreerd te zijn. In deze en verdere paragrafen staat het Beneluxmerk centraal.
  
6.2.1 Het (niet) bestaan van merkenrechten in de virtuele omgeving

Jan kan het door hem in de virtuele wereld geïntroduceerde merk proberen te deponeren bij het Benelux Merkenbureau (BMB). Er kan hier worden gezegd dat het gaat om een “grafische voorstelling van tekens, die dienen om de waren van een onderneming te onderscheiden” (art. 1 BMW). Aangezien Geert en Femke hun kleding daadwerkelijk verkopen (tegen écht geld om te wisselen virtuele eenheden), is verdedigbaar dat zij daarmee een onderneming drijven. Daarnaast is met de woorden “ESPRIT” de kleding als afkomstig van een bepaalde onderneming te identificeren en van andere ondernemingen te onderscheiden. Merkregistratie zou aldus geen probleem moeten opleveren voor Jan; zij het dat Jan zijn merk voor een bepaalde klasse moet registeren. Hoewel er dus in principe geen redenen zijn om aan te nemen dat het registreren van een merk dat uitsluitend in een virtuele wereld wordt gebruikt onmogelijk is, zal voor Jan een merkregistratie voor Klasse 25 (kleding) niet succesvol zijn. Het BMB zal weliswaar registreren, omdat enkel op grond van absolute weigeringsgronden (dat een merk beschrijvend of misleidend) een inschrijving wordt geweigerd. Echter, nu dit merk in die klasse al geregistreerd is door kledingfabrikant ESPRIT, is niet onwaarschijnlijk dat deze winkelketen nadere stappen zal ondernemen. De vraag is of omdat Jan zich als Greet en Femke in een virtual game begeeft, de toepasselijke klasse mogelijk KL 28 (spellen) is. Klasse 28 lijkt echter geschreven voor (merk)gebruik voor een spelletje in plaats van gebruik in een spelletje.

6.2.2 Optreden van merkhouders tegen merkgebruik in de virtuele omgeving

Een merkhouder is op grond van art. 13A BMW een aantal acties toegekend,
 waaronder een verbods- en schadevergoedingsactie,
 waarmee hij kan optreden tegen het zonder zijn instemming gebruiken van zijn merk door derden
. De vraag rijst of een merkhouder ook kan optreden tegen het zonder zijn instemming gebruiken van zijn merk in een MMORPG. Op welke wijze moet én kan de merkhouder ageren?

Voor het inroepen van een of meerdere acties uit art. 13A BMW is vereist dat er van het merk, in het geval van Greet en Femke (IRL Jan) de merken “ESPRIT” en “ESPRIT, altijd dichtbij”, gebruik wordt gemaakt. Onder dit gebruik wordt verstaan (1) het gebruik als merk in het economisch verkeer (art. 13A lid 1 onder a-c BMW) en/of (2) ander gebruik van het merk door een ander zonder toestemming van de merkhouder of licentiehouder (art. 13A lid 1onder d BMW). 

Van merkgebruik in het economisch verkeer (1) is sprake als het merkgebruik in het kader van een handelsactiviteit waarmee een commercieel doel wordt nagestreefd plaatsvindt en niet in de particuliere sfeer.
 Het is daarbij de vraag of het gebruik van de merken “ESPRIT” en de slogan “ESPRIT, altijd dichtbij” in de virtuele wereld door Greet en Femke kan worden aangemerkt als handelsactiviteit waarmee een commercieel doel wordt nagestreefd. 

Enerzijds drijven Greet en Femke een -zij het virtuele- winkel waarin met klinkende munt moet worden betaald voor de virtuele “ESPRIT” kleding en waarmee Greet en Femke geld verdienen. Zij adverteren zelfs met de slogan “Esprit, altijd dichtbij” om andere avatars naar hun winkel te lokken. Gegeven het feit dat de virtuele wereld voor spelers overgaat in de off line wereld, is verdedigbaar dat sprake is van een handelsactiviteit waarmee een commercieel doel wordt nagestreefd.

Anderzijds is er wellicht ook een groep mensen dat dergelijk merkgebruik in de virtuele wereld wel kwalificeert als gebruik in de particuliere sfeer, omdat hier “slechts” sprake is van het gebruik in een “spelletje”. Een dergelijk standpunt lijkt ons moeilijk vol te houden wanneer het met de commerciële activiteiten verdiende (virtuele) geld op enigerlei wijze inwisselbaar is voor echt geld. Ook de rechtspraak is in deze onverbiddelijk. Bepaald is dat gebruik anders dan met een uitsluitend wetenschappelijk doel plaatsvindt in het kader van een bedrijf, van een beroep of van enige andere activiteit waarmee economisch voordeel wordt beoogd, valt buiten de particuliere sfeer. 

Indien toch aangenomen moet worden dat sprake is van particulier gebruik, zou de merknaamhouder kunnen optreden tegen het zonder toestemming gebruiken van zijn merk door Greet en Femke op grond van “ander gebruik (dan voor waren of diensten)” (2) in de zin van art. 13A lid 1 onder d BMW. Het ligt in dat geval niet voor de hand dat Greet en Femke een beroep op een geldige reden toekomt voor het merkgebruik, omdat niet valt in te zien waarom voor hen een zodanige noodzaak bestaat om juist “ESPRIT” en/ of “altijd dichtbij” te gebruiken.
  

Vorenstaande wijst er op dat niets merknaamhouders in de off line wereld, in casu kledingfabrikant ESPRIT en KPN (“altijd dichtbij”) in de weg staat op te treden tegen merkinbreuken in de virtuele wereld op grond van art. 13A BMW. Een praktisch probleem doet zich wel voor wanneer de merknaamhouder een of meerdere acties op grond van art. 13A BMW wil instellen tegen de inbreukmaker. De inbreukmaker(s) in voornoemde casus zijn Greet en Femke, maar feitelijk is dit Jan. De vraag is echter of Jan ook daadwerkelijk als Jan in de off line wereld kan worden getraceerd. Om in rechte een verbodsactie te kunnen instellen of schadevergoeding en/of winstafdracht te vorderen kunnen ESPRIT en KPN trachten de NAW-gegevens te verkrijgen via de spelexploitant. Tevens kunnen ESPRIT en KPN zich tot de spelexploitant wenden met het verzoek het inbreukmakende merk uit het spel te verwijderen en uiteraard ook ageren tegen de spelexploitant, wanneer deze na van de merkinbreuk in kennis gesteld te zijn, nalaat maatregelen te nemen tegen het inbreukmakend gebruik.
 De spelexploitant zal gemakkelijker aan te spreken zijn dan de personen achter de avatar, omdat de adresgegevens in het algemeen zullen worden bekendgemaakt op de website.  

6.2.3 Het verval van merkrechten in de virtuele omgeving
Greet en Femke verkopen in hun winkel in de Virtual Mall virtuele kleding met de naam “BBHNRW”. Jan is het gelukt de merknaam “BBHNRW” te registreren bij het BMB voor Klasse 25 (kleding).  

Indien een merk vijf jaar achtereenvolgens zonder geldige reden niet “normaal” wordt gebruikt, vervalt het merkrecht (art. 5 lid 2 onder a BMW). De vraag is of deze regel ook opgaat indien een merk louter virtueel wordt gebruikt, want wordt er ook voldaan aan het vereiste van normaal gebruik wanneer het merk in real life niet wordt gebruikt? Van “normaal gebruik” spreekt men als een merk wordt gebruikt met het doel om voor de gemerkte waren afzet te vinden of te behouden.  Bij de beoordeling van dit gebruik dient rekening te worden gehouden met de feiten en omstandigheden van het geval welke bepalend zijn voor het vaststellen of de commerciële exploitatie van het merk reëel kan worden geacht. Hierbij is bijvoorbeeld van belang welke gebruiken in de sector waarin het merk zich bevindt als gerechtvaardigd worden aangemerkt om het marktaandeel van het merk te behouden of verkrijgen. Ook de omvang van het merkgebruik en de regelmaat waarmee het merk wordt gebruikt in (een deel) van de Benelux zijn van belang.  Het merkgebruik moet plaatsvinden door (of met toestemming van) de merkhouder. 

De vraag is of er sprake is van reële commerciële exploitatie wanneer een merk zoals “BBHNRW” alleen wordt gebruikt binnen de Virtual Mall en of daarmee verval van het merkenrecht in real life kan worden tegengegaan. Verdedigbaar is dat sprake is van reële commerciële exploitatie voor zover in een binnen een virtuele wereld opererende winkel moet worden betaald met virtuele eenheden die omgewisseld kunnen worden voor écht geld.

Voorts zij nog opgemerkt dat het normaal merkgebruik in (een deel van) de Benelux bij gebruik in de virtuele wereld niet eenvoudig te bepalen zal zijn. Mogelijk kan in dit geval de WIPO “Joint Recommendation Concerning Provisions on the Protection of Marks and Other Industrial Property Rights in Signs, on the internet” uit 2001 uitkomst bieden.
 Hierin worden criteria gegeven om bij merkgebruik op het internet te bepalen of een merk in een bepaald land commercieel wordt gebruikt. Deze Joint Recommendation komt overeen met in de Benelux en EU jurisprudentie ontwikkelde criteria.

6.3 Auteursrechten in een virtuele omgeving

Ingevolge Nederlands recht is het auteursrecht het exclusieve recht van de ‘maker’ (de schepper van een werk) om zijn auteursrechtelijk beschermde ‘werk’ (de geuite geestelijke schepping; creatieve prestatie) van letterkunde, wetenschap of kunst openbaar te maken en/of te verveelvoudigen.
 Voor het ontstaan van auteursrechtelijke bescherming van een ‘werk’ is vereist dat het werk een ‘eigen, oorspronkelijk karakter’ heeft en de ‘persoonlijke stempel van de maker draagt’.
 In deze paragraaf wordt aan de hand van de Auteurswet (Aw) het ontstaan van auteursrechten op avatars of andere virtuele goederen in MMORPG’s geanalyseerd. Hierbij wordt eveneens kort stilgestaan bij portretrechten in deze virtuele werelden.

6.3.1 Het (niet) bestaan van auteursrechten in de virtuele wereld

Voor zover aan de bovenstaande vereisten voor een werk wordt voldaan, kan een avatar of ander virtueel goed, zoals in het geval van Greet en Femke virtuele kleding, voorwerp zijn van auteursrechtelijke bescherming.

Afhankelijk van het soort virtuele wereld zal de maker van het virtuele goed de spelontwikkelaar of de speler zelf zijn.
 In MMORPG’s zoals Second Life en There kunnen spelers zelf goederen ontwerpen. In het geval van Greet en Femke is Jan derhalve de auteursrechthebbende op de avatars Greet en Femke wanneer die door Jan zelf ontworpen zijn. Hetzelfde geldt voor de virtuele kleding en accessoires die Greet en Femke ontwerpen. In het laatste geval is mogelijk sprake van co-auteurschap met de spelontwikkelaar. Daarbij heeft iedere maker van avatars zijn eigen, afzonderlijke auteursrecht op zijn werk, terwijl alle individuele avatars gezamenlijk in het spel worden openbaargemaakt. Aangezien de analyse van het (mogelijk) co-auteursrecht een onderwerp op zich is, voert het te ver hier in deze bijdrage nader op in te gaan. Opgemerkt zij wel dat áls co-auteurschap kan worden aangenomen, de onafhankelijke exploitatie van een werk van een speler door de spelontwikkelaar ongewenst zal worden geacht.
 Exploitatie zal echter bijna altijd onmogelijk zijn, omdat vrijwel altijd bij algemene voorwaarden van MMORPG’s wordt geregeld dat alle (mogelijke) auteursrechten van de speler geacht worden te zijn overgedragen aan de spelontwikkelaar of in een exclusieve licentie door de speler aan de spelontwikkelaar te zijn gegeven.

Wanneer avatars vaststaande figuren (voorgeprogrammeerde software) in de MMORPG zijn waarvan de spelers enkel kunnen bepalen of de avatar een jongen of meisje wordt en welke gelaatskleur, omvang, lengte, (kleur) broek of rok of shirt (voorgeprogrammeerde software onderdelen) de avatar krijgt, lijkt er onvoldoende sprake van een persoonlijk stempel van de maker (speler) te zijn, zodat spelers geen auteursrecht kunnen verkrijgen op de avatar. 

Indien spelers zelf avatars kunnen ontwerpen of bewerken, is het mogelijk dat zij een avatar maken met herkenbare trekken van zichzelf of van bekende persoonlijkheden, bijvoorbeeld Michael Schumacher of Rafaël van der Vaart. Dit kan bijvoorbeeld door een digitale foto (portret) van deze beroemdheden te bewerken en deze als hoofd op een avatar te plakken. Veel spellen kennen in hun algemene voorwaarden een verbod hiertoe, zoals bijvoorbeeld There van Markena Thechnopoly
 en Project Entropia van MindArk.
 Nog afgezien daarvan zal de speler in de meeste spellen niet in staat zijn een herkenbaar portret samen te stellen, omdat de spelontwikkelaar deze mogelijkheid eenvoudigweg niet aanbiedt dan wel toelaat. 

Stel dat een speler er desondanks in is geslaagd een zogenaamde ‘BN-er’-avatar (Rafaël van der Vaart) te maken of een spelontwikkelaar een dergelijk avatar (zonder toestemming) heeft gemaakt, dan kan Rafaël van der Vaart op grond van zijn portretrecht hiertegen ageren.
 In tegenstelling tot het auteursrecht is het portretrecht immers een persoonlijk recht dat alleen kan worden uitgeoefend door de afgebeelde persoon (of diens nabestaanden). Voor de virtuele omgeving is dat niet anders.

Slechts onder uitzonderlijke omstandigheden zal het portretrecht niet kunnen worden ingeroepen tegen de spelontwikkelaar, te weten wanneer in dit geval Rafaël Van der Vaart kan worden geacht zijn impliciete toestemming hiervoor te hebben gegeven.

6.3.2 Overdracht van auteursrechten in MMORPG’s 

Zoals reeds aangegeven, trachten spelontwikkelaars alle (ook toekomstige) auteursrechten naar zich toe te halen.
 Dit geschiedt doorgaans door middel van overdracht of licentieverlening.
 Het gaat daarbij zowel om bijdragen aan de ontwikkeling van de infrastructuur van het spel als om creaties binnen het spel, zoals originele avatars, teksten, ontwerpen voor kleding en objecten voor avatars anderzijds. De algemene voorwaarden van There bepalen hierover:

“All materials you send to Company, whether or not at our request, including, but not limited to, e-mail, postings, contest entries, Avatars, There Objects, creative suggestions, ideas, notes, drawings, concepts or other information (except any Developer Submissions as defined in the Developer Addendum) (collectively, “Submissions”), shall be deemed the property of Company and you hereby assign all of your rights, title and interest in and to such Submissions to There.com/Makena Technology Inc.”.

In de bovenstaande constructie verklaart de speler ten tijde van het aangaan van de overeenkomst dat hij rechten ten aanzien van op het moment van het aangaan van de overeenkomst nog niet bestaande bijdragen (“werken”) bij voorbaat verleent aan de spelontwikkelaar. De vraag is of een dergelijke constructie rechtsgeldig is. 

Overdracht bij voorbaat is naar Nederlands recht niet mogelijk, omdat overdracht pas kan plaatsvinden als de vervreemder, in casu de speler, kan beschikken over zijn nog te creëren bijdrage (“werk”) aan het spel.
 Levering bij voorbaat van toekomstige goederen (art. 3:97 BW) is wel mogelijk.
 Op het moment dat het bij voorbaat geleverde werk voldoende vorm heeft gekregen, wordt het auteursrecht overgedragen, mits voldaan is aan alle vereisten van art. 3:84 BW.
 Ook aan de in art. 3:84 lid 2 BW vervatte eis van “voldoende bepaaldheid” van het goed in de titel moet dus voldaan zijn. Beschrijvingen zoals vervat in de algemene voorwaarden van There voldoen ons inziens aan het vereiste van voldoende bepaalbaarheid, omdat ten tijde van de levering duidelijk is dat het om rechten op te ontwerpen creaties met betrekking tot het spel gaat.  Op grond van art. 2 lid 2 Aw en art. 3:95 BW is voor een geldige levering vereist dat deze wordt gedaan door middel van een daartoe bestemde akte.
 Vereist voor een akte is dat deze wordt ondertekend door in dit geval de auteursrechthebbende speler.
 Het aanvaarden van de algemene voorwaarden van MMORPG’s gebeurt gewoonlijk door het klikken op een “ok”-button.
 Met het aanklikken van een “ok”-button vindt echter nog geen ondertekening van een voor de overdracht van auteursrecht bestemde akte (die in dit geval dan de auteursrechtbepaling in de algemene voorwaarden zou zijn) plaats. De levering bij voorbaat van auteursrechten is dan ook niet op genoemde wijze mogelijk.

Anders dan voor de overdracht, gelden voor de licentie van auteursrechten geen vormvereisten.
 Een akte is dan ook niet noodzakelijk. Het licentiëren van auteursrechten bij algemene voorwaarden die onderdeel uitmaken van een overeenkomst tussen partijen is derhalve wel mogelijk. Wanneer de speler geen exclusieve licentie op het door hem ingebrachte werk heeft verleend, staat het hem derhalve vrij de in het spel ingebrachte werken elders te gebruiken.
 

6.3.3 Persoonlijkheidsrechten

De zaken gaan slecht in de Virtual Mall, niet zozeer voor de kleding van Greet en Femke,  maar vooral voor de spelexploitant. Het spel trekt steeds minder spelers en de exploitant wil het spel dan ook stoppen. Een aantal spelers maakt tegen deze beslissing bezwaar met als argument dat door het tenietgaan van het spel de persoonlijkheidsrechten op hun werken zouden worden geschonden. Mogen de spelaanbieders de bezwaren van de spelers naast zich neerleggen? 

Naast deze zogenaamde exploitatierechten komen de maker ex art. 25 Aw ook persoonlijkheidsrechten toe, zoals het recht op naamsvermelding en het recht om zich te verzetten tegen aantasting van zijn werk. Deze morele rechten kunnen in beginsel niet door de spelers worden overgedragen aan de exploitant. Het is overigens wel mogelijk om bij overeenkomst afstand van persoonlijkheidsrechten te doen.

De meeste van de door spelers in de Virtual Mall vervaardigde werken, zoals de kleding van Greet en Femke, accessoires, gebouwen en een virtuele krant, zijn uniek en zullen in het algemeen uitsluitend zichtbaar zijn in de Virtual Mall. Zij zullen dan ook tegelijk met het spel teniet gaan als de spelexploitant het spel stopt (van internet verwijdert). In het arrest van de Hoge Raad in de zaak Jelles/Zwolle is uitgemaakt dat de totale vernietiging van een voorwerp waarin een auteursrechtelijk beschermd werk is belichaamd, niet kan worden aangemerkt als een aantasting van het werk in de zin van art. 25 lid 1 aanhef onder d Aw, maar dat vernietiging van het werk wel misbruik van bevoegdheid door de eigenaar kan opleveren (art. 3:13 lid 2 BW) of anderszins onrechtmatig jegens de maker kan zijn.
 Het arrest, waarin het ging om de sloop van een gebouw, kan ook in geval van virtuele werken worden toegepast. De spelexploitant mag gelet op dit arrest slechts tot vernietiging overgaan indien daarvoor gegronde redenen bestaan. Bovendien dient de exploitant de gerechtvaardigde belangen van de speler te behartigen door desgevraagd het virtuele werk behoorlijk te documenteren (denk hierbij aan het maken van een back up van het spel), of althans de speler  hiertoe de gelegenheid te bieden.

6.3.4 Het gebruik van een werk in MMORPG’s

De auteursrechthebbende kan verschillende acties instellen tegen het zonder zijn toestemming openbaar maken en/of verveelvoudigen van zijn werk, onder andere op grond van art. 28 Aw en art. 6:162 BW. Het voert te ver hier nader op in te gaan. Ook tegen een auteursrechtinbreuk in een virtuele wereld kan worden opgetreden door de auteursrechthebbende aangezien met de MMORPG het werk van de auteursrechthebbende voor publiek toegankelijk (openbaar) gemaakt en/of vermenigvuldigd kan worden geacht. Ook hier doen zich dezelfde praktische problemen voor als bij het instellen van een actie wegens merkinbreuk in MMORPG’s (bepalen wie de inbreukmaker is en of deze te traceren is).

In de Codemaster-zaak treedt een auteursrechthebbende op tegen het gebruik/afbeelden van zijn werk in een game.
 Hoewel het hier geen MMORPG betreft, leent deze zaak zich voor analoge toepassing. Openbaar maken en/of vermenigvuldigen van een werk via een MMORPG verschilt immers niet veel van het openbaarmaken en/of het vermenigvuldigen via een game.

In deze Codemaster-zaak treedt de auteursrechthebbende van een wandschildering in het voetbalstadion Amsterdam Arena op tegen game-ontwikkelaar Codemaster B.V. Codemaster heeft de game “Club Football 2005 Ajax” ontwikkeld waarmee in de virtueel nagebouwde Arena een virtuele voetbalwedstrijd kan worden gespeeld. Achter een van de voetbaltribunes bevindt zich, net als in real life, de betreffende wandschildering. Hoewel Codemaster de wandschildering zonder toestemming van de auteursrechthebbende weergeeft, heeft zij wel toestemming ten aanzien van het gebruik van het interieur en exterieur van de Arena.  

Codemaster voert onder andere aan dat er geen sprake is van een inbreuk, omdat de wandschildering een te onbelangrijk onderdeel uitmaakt van het werk van Codemasters. De rechtbank gaat hierin mee en oordeelt dat:

“de wandschildering niet, althans niet substantieel, bijdraagt tot (de exploitatie) van het product van Codemasters. Het gebruiksdoel en de aantrekkingskracht van de videogame liggen in het virtuele voetbalspel van de Ajaxspelers, in het thuisstadion van Ajax. De enkele omstandigheid dat de wandschildering zich in het stadion bevindt en Codemasters dit zo nauwkeurig mogelijk heeft willen weergeven, is onvoldoende om aanspraak te geven op een verbod, nevenvordering en schadevergoeding.” 

De Rechtbank wijst de vordering van auteursrechtebbende vervolgens af vanwege een te minimaal belang en als te disproportioneel ten opzichte van de belangen van Codemasters. De reeds door Codemaster aangeboden compensatie in de vorm van expliciete naamsvermelding op, bij of in relatie tot de game en enkele spelexemplaren achtte de rechter daarbij voldoende. Immers:

“Voorkomen moet worden dat de ontwikkeling van het maatschappelijk verkeer, innovatie en kunst worden afgeremd als gevolg van blokkades uit hoofde van auteursrecht die geen wezenlijke bijdrage leveren aan het gebruiksdoel van het product en waarvoor de auteurs reeds met een redelijke tegenprestatie is beloond.” 

Er zou aldus kunnen worden geconcludeerd dat de auteursrechthebbende ook wanneer in een MMORPG zonder toestemming werken -in casu uit de reële wereld- weergegeven worden er niet opgetreden kan worden tegen deze inbreuk. In een spel als Second Life zal dan ook niet snel sprake van inbreuk zijn bij daarin voorkomende in werkelijkheid bestaande objecten zoals bijvoorbeeld de Stopera (auteursrecht architect), of andere aan de werkelijke wereld ontleende elementen. Niet alles zal overigens in deze zin toelaatbaar zijn. Voor ogen moet immers worden gehouden dat het in de genoemde uitspraak er om ging dat het werk slechts een klein onderdeel van het geheel betrof dat niet bijdroeg aan het gebruiksdoel van de game en het werk niet van belang is voor de exploitatie van de game. Wij kunnen ons voorstellen dat wanneer de MMORPG een virtueel museum(game) betreft waarin (zonder toestemming) enkel Herman Broden hangen, de erfgenamen van Herman Brood zich op grond van de in deze uitspraak genoemde criteria met succes kunnen beroepen op een auteursrechtinbreuk en financieel gecompenseerd worden.

6.4 Handelsnaamrecht in een virtuele omgeving

Bij het klikken op de “ok”-button is Jan [IRL] akkoord gegaan met de algemene voorwaarden van de Virtual Mall. Daarin staat onder andere dat hij alle rechten op door hem bijgedragen creaties overdraagt aan de spelexploitant. Jan vraagt zich af of hij de handelsnaam waaronder Greet en Femke hun mode aan andere avatars verkopen nog in real life kan gebruiken, of dat hij ook “zijn” handelsnaam heeft overgedragen aan de spelexploitant. 
Ook ten aanzien van binnen het spel gevoerde handelsnamen kan de vraag worden gesteld of de spelers gerechtigd zijn deze namen in real life te voeren. Naar Nederlands recht is ingevolge art. 1 Handelsnaamwet (Hnw) slechts sprake van een handelsnaam wanneer een onderneming wordt gedreven. Van het drijven van een onderneming in de zin van art. 1 Hnw is sprake indien in georganiseerd verband het oogmerk om materieel voordeel te behalen aanwezig is.
 Wanneer Greet en Femke hun producten tegen de (in echt geld om te zetten) virtuele eenheden aanbieden, is verdedigbaar dat sprake is van een bedrijf met winstoogmerk.

Zoals in de voorgaande paragrafen reeds aangegeven, proberen -al dan niet rechtsgeldig- vrijwel alle spelexploitanten door middel van hun algemene voorwaarden te voorkomen dat spelers enige intellectuele eigendomsrechten kunnen uitoefenen. 

De vraag rijst of ook in het geval van een in de virtuele wereld gebruikte handelsnaam deze bij voorbaat kan worden geleverd (bij algemene voorwaarden). Aangenomen dat Jan op een zeker moment over de door hem (door Greet en Femke) in het spel gevoerde handelsnaam “ESPRIT” kan beschikken, is de vraag of door het akkoord gaan met de algemene voorwaarden een (rechtsgeldige) overdracht van de handelsnaam heeft plaatsgevonden. Allereerst is onwaarschijnlijk dat een handelsnaam kan worden gezien als een voldoende bepaalbaar toekomstig goed in de zin van art. 3:84 lid 2 BW.  Ten tweede bestond op het moment van akkoord gaan met de algemene voorwaarden van de Virtual Mall de onderneming van Femke en Greet immers nog in het geheel niet, zodat ook geen sprake was van een handelsnaam.

Een tweede obstakel voor overdracht van een handelsnaam is dat overdracht op grond van art. 2 Hnw slechts mogelijk is in verbinding met de onderneming die onder die naam wordt gedreven. Zo lang Jan (zij het door Femke en Greet) zelf de ontwikkeling en marketing van hun producten ter hand neemt en materieel voordeel geniet uit zijn onderneming, is onwaarschijnlijk dat zijn onderneming mee is overgedragen aan de spelexploitant. 

Een andere vraag die gesteld kan worden, is of de rechthebbende op de handelsnaam in de off line wereld, kledingfabrikant ESPRIT, Jan kan aanspreken op grond van inbreuk op haar handelsnaamrecht door het gebruik van de handelsnaam in de Virtual Mall. In de eerste plaats verbiedt art. 5a Hnw het voeren van een handelsnaam die het merk bevat waarop een ander ter onderscheiding van zijn fabrieks- of handelswaren recht heeft. Indien wordt aangenomen dat Jan door Greet en Femke te laten handelen een onderneming drijft binnen de Virtual Mall, verbiedt art. 5 Hnw bovendien het voeren van een handelsnaam die voordien reeds door een ander (in casu de kledingfabrikant) rechtmatig werd gevoerd, voor zover daardoor bij het publiek verwarring te duchten is tussen die ondernemingen, mede gezien de aard van beide ondernemingen en de plaats waar zij zijn gevestigd.
 Indien verwarringsgevaar aangenomen kan worden, is te verwachten dat het gebruik van de handelsnaam “ESPRIT” door Jan zowel binnen als buiten de Virtual Mall door kledingfabrikant ESPRIT met succes kan worden bestreden.  
6.5 Conclusie

Voor intellectuele eigendomsrechten geldt in het algemeen, dat ook in de virtuele wereld dezelfde regels gelden als in real life toepassing kunnen vinden. Wel brengt de virtuele wereld zo nu en dan een andere uitwerking van bijvoorbeeld het auteursrecht of handelsnamenrecht met zich. Hoewel sommige rechthebbenden op intellectuele eigendomsrechten klaarblijkelijk denken (ook) geld met hun intellectuele eigendomsrechten in MMORPG’s te kunnen verdienen (denk bijvoorbeeld aan McDonald’s in The Sims Online) moet worden bedacht dat het uiteindelijk “maar een spelletjes is (en blijft)!”

7. Virtual Law en kansspelen

J. van Balen, T.J.M. de Weerd

The Virtual Mall

Slobodan (IRL: Jens) speelt in de Mall het befaamde balletje balletje. Argeloze voorbijgangers winnen soms, maar verliezen veel vaker. Volgens Slobodan betreft  alles wat er in de Mall plaatsvindt een vaardigheid en heeft zelfs zijn spel niets met gokken van doen.

7.1 Inleiding

Het aanbieden van kansspelen op Internet heeft de laatste jaren een grote vlucht genomen. In 2004 werd in Nederland naar schatting EUR 144 miljoen besteed aan interactieve kansspelen.
 In 2005 werd wereldwijd USD 10,9 miljard uitgegeven aan kansspelen op Internet.

Naast de voor de hand liggende mogelijkheden om via internet te gokken in een online casino, zoals partycasino.com en partypoker.com van het beursgenoteerde PartyGaming, worden ook in virtuele omgevingen diverse kansspelen georganiseerd. Zo worden in de virtuele spelomgeving Second Life
 door gebruikers wedstrijden "Tringo" (een combinatie van Bingo en Tetris) georganiseerd waarmee prijzen te winnen zijn. In Project Entropia
 wordt door de aanbieder van de virtuele omgeving met enige regelmaat wedstrijden georganiseerd waarmee deelnemers virtuele prijzen, zoals een speciaal wapen, kunnen winnen.

Bij het spelen in een virtuele spelomgeving kunnen deelnemers veelal geld, of enkel binnen het spel geldige credits, verdienen of winnen. Spelers van Project Entropia kunnen PEDs (Project Entropia Dollars) verdienen door in het spel handelingen te verrichten, te handelen of wedstrijden te spelen. PEDs kunnen echter worden geconverteerd in US Dollars. In het spel gewonnen of verdiend geld kan dus daadwerkelijk worden uitgekeerd aan deelnemers.

De vraagt rijst nu of het spelen in een spel, waarbij deelnemers (geld)prijzen kunnen winnen, moet worden beschouwd als een wettelijk gereguleerd kansspel. Hiertoe zal hieronder kort worden uiteengezet wat precies als wettelijk gereguleerd kansspel moet worden beschouwd, en of spelen in virtuele omgevingen hieronder moeten worden geschaard.

7.2 Wettelijk kader

7.2.1 Wet op de Kansspelen

De Wet op de Kansspelen
 (“WoK”) regelt het aanbieden van spellen waarmee deelnemers kunnen meedingen naar prijzen of premies. De WoK bevat een restrictief regelgevend kader, op basis waarvan het in de praktijk slechts voor enkele partijen is toegestaan om kansspelen aan te bieden in Nederland.

Artikel 1a van de WoK bepaalt dat het verboden is: 

"gelegenheid te geven om mede te dingen naar prijzen of premies, indien de aanwijzing der winnaars geschiedt door enige kansbepaling waarop de deelnemers in het algemeen geen overwegende invloed kunnen uitoefenen, tenzij daarvoor ingevolge deze Wet vergunning is verleend".

Het begrip “prijzen of premies” moet ruim worden uitgelegd: prijzen kunnen bestaan uit geldprijzen, maar ook uit goederen of vermogensrechten. In een virtuele (spel)omgeving kunnen prijzen bijvoorbeeld bestaan uit geld, punten of credits die in een spelomgeving worden gebruikt, maar ook uit virtuele objecten die in het spel kunnen worden gebruikt. Zo won de deelnemer van een in Project Entropia georganiseerde wedstrijd, waarbij deelnemers een filmpje moesten maken en uploaden, speciale bepantsering voor zijn character en een naar de deelnemer genoemd virtueel wapen.
 Aan een dergelijke prijs is in een virtuele omgeving veelal een waarde toe te kennen, zoals de verkoopwaarde binnen het spel. Aangezien deze meestal zijn om te zetten in harde valuta – dan wel door om te wisselen, dan wel door verkoop van het virtuele object zoals via marktplaatsen als Ebay is gebeurd – vertegenwoordigen de virtuele gewonnen objecten een economische waarde en kwalificeren daarmee als prijs of premie.

Voor het bepalen of in een spel sprake is van “enige kansbepaling” is niet zonder meer doorslaggevend of er enig element van kansbepaling in het spel voorkomt (dat is vrijwel altijd het geval), maar is van belang of in het algemeen de aanwijzing van de winnaar voor het merendeel afhangt van kansbepaling, dat wil zeggen een omstandigheid waar de deelnemer geen invloed op kan uitoefenen.

Een belangrijk criterium bij de beoordeling of een spel een kansspel is, is of er sprake is van de mogelijkheid van "uitoefening van overwegende invloed" op de aanwijzing van de winnaar door de deelnemers aan een spel. Het wel of niet kunnen uitoefenen van een overwegende invloed bepaalt in grote mate of een spel als kansspel (bijvoorbeeld roulette, speelautomaten, loterijen en verlotingen) of als behendigheidsspel (schaken) moet worden aangemerkt. Bij een behendigheidsspel zal een speler met gebruikmaking van eigen kennis en kunde in overwegende mate invloed kunnen uitoefenen op de aanwijzing van de winnaar. Bij een kansspel is het de kansbepaling (loting, willekeurige aanwijzing, trekking etc) die de doorslag geeft bij de aanwijzing van de winnaar.

Bij bepaalde kansspelen, zoals bijvoorbeeld poker, zal een speler door oefening zijn winstkansen kunnen vergroten. Dit heeft echter geen gevolgen voor de kwalificatie als kansspel: niet de in abstracto bestaande mogelijkheid de uitkomst van het spel in overwegende mate te beïnvloeden is beslissend, maar de wijze waarop het spel in de praktijk pleegt te worden gespeeld.
 De mogelijkheid dat een enkele speler door oefening beter kan worden dan zijn medespelers, houdt nog niet in dat een spel een behendigheidsspel is, indien het merendeel van de spelers niet over deze "behendigheid" beschikken en het spel als kansspel spelen.

De WoK is van toepassing op kansspelen die in Nederland worden georganiseerd. In de praktijk worden veel kansspelen vanuit het buitenland aangeboden. In het geval van een kansspel in een virtuele omgeving zal veelal lastig te achterhalen zijn vanuit welk land een kansspel precies wordt aangeboden.
 In de Nederlandse rechtspraak wordt de regel gehanteerd dat het aanbieden van kansspelen via Internet, ongeacht vanuit welk land dit gebeurt, in het algemeen moet worden gekwalificeerd als het geven van gelegenheid tot het spelen van kansspelen in Nederland indien het vanuit Nederland mogelijk is om deel te nemen aan de aangeboden kansspelen
. Aldus dient dan te worden voldaan aan de WoK.

7.2.2 Kansspelvergunning

De WoK bevat een “nee, tenzij” regeling: het is in zijn algemeenheid niet toegestaan om kansspelen aan te bieden, tenzij daarvoor een vergunning is verkregen. De WoK regelt dat er voor bepaalde kansspelen (casinospelen, sportprijsvragen, wedden op paardenraces) vergunningen kunnen worden verleend door de Minister van Justitie, die daarbij wordt geadviseerd door het College van Toezicht op de Kansspelen
. Deze vergunningen zijn gebonden aan strakke regels, o.a. met betrekking tot de organisatie van de spelen, het aantal en frequentie van de trekkingen, de vestigingsplaatsen (casino's), en marketingactiviteiten.

Voor andere – niet in de WoK benoemde kansspelen kan in theorie een vergunning worden aangevraagd bij de Minister van Justitie (art. 3 lid 1 WoK). In de praktijk blijkt dit echter een onmogelijke opgave: aanvragen voor vergunningen worden vrijwel altijd geweigerd. De Minister van Justitie hanteert als beleid dat naast de huidige vergunningen geen extra vergunningen zullen worden verleend.
 Recentelijk heeft de Rechtbank Breda geoordeeld dat deze restrictieve beleidslijn strijdig is met het Europese mededingingsrecht.
 

Het zonder vergunning aanbieden van een dergelijk kansspel is een economisch delict, (Wet Economische Delicten art. 1 sub 3°). In de praktijk wordt er echter door het Openbaar Ministerie weinig tijd en mankracht besteed aan de handhaving van de WoK. Hoewel het Ministerie van Justitie de organisatie van kansspelen officieel niet gedoogd, blijkt er in de afgelopen jaren een zeer lage prioriteit te zijn gegeven aan opsporing en handhaving van WoK-overtredingen. De Minister van Justitie heeft inmiddels echter aangegeven daar verandering in te brengen.
 

7.2.3 Civiele Handhaving van WoK-overtredingen

De handhaving van WoK-overtredingen wordt in de praktijk door de Minister overgelaten aan de bestaande houders van WoK-vergunningen. Van deze vergunninghouders zijn De Lotto, en in mindere mate Holland Casino, bijzonder actief bezig met het aanspreken van partijen die zonder vergunningen kansspelen aanbieden in, danwel gericht op, Nederland. De prioriteit van de vergunninghouders lijkt hierbij voornamelijk te liggen bij partijen die kansspelen via Internet aanbieden aan Nederlandse ingezetenen. Zo heeft De Lotto - met succes - diverse civiele procedures aangespannen tegen buitenlandse aanbieders van verschillende kansspelen.

Deze civiele handhaving blijkt succesvol: partijen die zonder vergunning een kansspel aanbieden in Nederland doen dat zonder te worden gehinderd door de beperkingen die Wet op de Kansspelen en de door de Minister van Justitie afgegeven vergunning stellen. Een dergelijk “vergunningloos” aanbod van kansspelen wordt door de rechter gekwalificeerd als het profiteren van een oneerlijke en onrechtmatige voorsprong, hetgeen onrechtmatig jegens de optredende vergunninghouder.
 

7.2.4 Barsten in het beleid

Het restrictieve kansspelbeleid van de Nederlandse overheid komt steeds meer onder vuur te liggen. Zowel aanbieders van kansspelen als de Europese Commissie maken bezwaar tegen het huidige beleid, dat weinig ruimte lijkt te bieden voor het aanbieden van online kansspelen, of het aanbieden van kansspelen door anderen dan de huidige vergunninghouders.

De Rechtbank Breda oordeelde in december 2005
 dat de weigering van de Ministers van Justitie en Economische Zaken om een Franse partij een casinovergunning te verstrekken onvoldoende was gemotiveerd. Tevens stelde de Rechtbank vragen bij de stelling van de Nederlandse overheid dat de Nederlandse kansspelregulering, welke volgens de tot doel zou hebben om illegaliteit en criminaliteit tegen te gaan en consumenten te beschermen, in licht van het Gambelli-arrest
 voldoende samenhang en stelselmatigheid vertoont om de in de regelgeving vervatte beperkingen te rechtvaardigen.

De Europese Commissie heeft zich bij brief van 11 november 2005
 kritisch uitgelaten over het restrictieve kansspelbeleid van de Nederlandse overheid. De Commissie oordeelt dat het wetsvoorstel voor het aanbieden van online kansspelen door Holland Casino (zie 7.4) een beperking van de vrijheid van diensten binnen de Europese Unie oplevert.

Op korte termijn zal het bovenstaande weinig soelaas bieden voor (potentiële) aanbieders van kansspelen die momenteel niet over een vergunning beschikken. Echter, het lijkt onvermijdelijk dat de huidige restrictieve regelgeving zal moeten worden versoepeld, hetgeen kansen zal bieden voor kansspelaanbieders.

7.3  Soorten kansspelen

7.3.1 Klassieke kansspelen

In de WoK zijn diverse "klassieke" kansspelen benoemd, waarvan niet ter discussie staat dat deelnemers geen overwegende invloed hebben op de aanwijzing van de winnaar, zoals loterijen, roulette en speelautomaten.

Het zonder vergunning aanbieden van deze klassieke kansspelen zal, naast de (theoretische) mogelijkheid van vervolging door het Openbaar Ministerie, tot actie van de bestaande vergunninghouders kunnen leiden. Of de kansspelen online, in een virtuele omgeving of in de bestaande wereld worden aangeboden zal daarbij weinig verschil uitmaken.

7.3.2 Promotionele kansspelen

Een aanzienlijk deel van de in de praktijk aangeboden kansspelen betreft zogenoemde promotionele kansspelen. Meestal worden dergelijke spelen gebruikt als reclame, oftewel als marketingtool om een bepaald product of bepaalde dienst aan te bieden. Denk daarbij aan de mogelijkheid een reis te winnen bij aanschaf van een product door het insturen van een bon of het bellen naar een speciaal telefoonnummer. Of denk aan een “gouden lot” in een zak chips.

Een promotioneel kansspel is het, bij wijze van promotie, geven van gelegenheid om mee te dingen naar prijzen of premies, waarbij de aanwijzing van de winnaars geschiedt door enige kansbepaling waarop de deelnemers in het algemeen geen overwegende invloed kunnen uitoefenen. Sinds 1 januari 2006 is op dergelijke spelen de Gedragscode Promotionele Kansspelen (“Gedragscode”) van toepassing
. Bij de herziening van de WoK zal een “nee, tenzij-regime” worden ingevoerd op basis waarvan promotionele kansspelen niet zijn toegestaan, tenzij is voldaan aan de voorwaarden uit deze Gedragscode. Overigens, anders dan voor ‘gewone’ kansspelen is een vergunning niet nodig voor het aanbieden van promotionele kansspelen.

Promotionele kansspelen mogen uitsluitend ter promotie van een product, dienst of organisatie worden aangeboden en niet als een zelfstandige activiteit.
 Onder “promotie” wordt verstaan elke vorm van bevordering, direct of indirect, van de naamsbekendheid van een organisatie of de afzet van goederen of diensten. De Gedragscode bevat bepalingen die de aanbieder beperken in die zin dat deze: slechts één keer per jaar per product een dergelijk spel mag aanbieden
; aan deelname geen andere kosten mag verbinden dan communicatiekosten met een maximum van € 0,60 per deelname
; de prijs of premie niet een hogere economische waarde mag vertegenwoordigen van meer dan € 100.000,-
; zorgvuldig en terughoudend moet zijn bij het aanbieden van een dergelijk spel aan minderjarigen
. Voorts geldt dat de aanbieder voorafgaand aan deelname aan de deelnemers duidelijk moet maken welke en hoeveel prijzen of premies per promotioneel kansspel gewonnen kunnen worden, alsmede de economische waarde van deze prijzen.
 De aanwijzing van de winnaar(s) van prijzen of premies uit deelnemers dient te geschieden op onpartijdige wijze, oftewel door een notaris, gerechtsdeurwaarder, persoon die geen direct belang heeft bij de aanbieder of het aangeboden spel of middels een instrument (bijvoorbeeld de computer) dat op onpartijdige wijze tot aanwijzing van winnaars kan komen.

Overigens zijn de regels iets soepeler indien een spel kan worden aangemerkt als een ‘klein promotioneel kansspel’. Dat is het geval indien de totale waarde van de prijzen of premies ten hoogste € 4500 bedraagt en de communicatiekosten in verband met de deelname niet hoger zijn dan de prijs van één postzegel voor een brief van 20 gram of lokaal telefoontarief
.

7.3.3 Minderjarigen

Opvallend is de bijzondere zorgplicht die geldt bij het aanbieden van een promotioneel kansspel aan minderjarigen. De zorgplicht houdt in dat rekening moet worden gehouden met het bevattingsvermogen van minderjarigen. Een dergelijke bescherming voor minderjarigen komt meer voor in regelgeving omtrent reclame. Bijvoorbeeld in de Reclamecode voor Alcoholhoudende Dranken
. In deze laatste is bovendien expliciet bepaald dat reclame voor alcoholhoudende drank niet mag in de vorm van games voor internet of andere computergames specifiek voor minderjarigen. Ook sponsoring van of productplacement in dergelijke games is niet toegestaan.
 

Reclame is kennelijk gericht op minderjarigen indien de attractiewaarde voor minderjarigen aanmerkelijk uitstijgt boven die welke die uiting heeft voor volwassenen.
 In STAP/Heineken werd door de Reclame Code Commissie geoordeeld over de game “cool can” van Heineken.
 Deze betrof een game op de website van Heineken waarbij een blikje bier “cool” moest worden gehouden. De game was in een retrostijl uitgevoerd en de hoofdprijs betrof een koelkast. Uiteindelijk werd geoordeeld dat de attractiewaarde van de game voor minderjarigen niet uitstijgt boven die voor volwassenen (onder meer door retro stijl). De game was aldus niet specifiek voor minderjarigen dus niet in strijd met artikel 24 van de Reclamecode voor Alcoholhoudende dranken.

7.3.4 Managementspelen

Een specifieke vorm van (kans)spelen zijn de zogenoemde managementspelen. In deze managementspelen nemen spelers deel in een virtuele competitie waarbij winnen of verliezen wordt bepaald op basis van gegevens uit een bestaande situatie, en de door de spelers gemaakte keuzes uit die gegevens. Een managementspel kan bijvoorbeeld worden gebaseerd op beurskoersen (keuze van een mandje aandelen) en voetbalcompetities (keuze van een voetbalteam uit spelers uit de Nederlandse competitie). Gebeurtenissen in de bestaande situaties, zoals de wijziging van een beurskoers of goede prestaties van een bepaalde speler, hebben dan gevolgen voor de resultaten in het spel.

Van een dergelijk managementspel zou kunnen worden betoogd dat dit in de richting van een behendigheidsspel gaat. Immers, een voetbalkenner zal mogelijk met het maken van de juiste keuzes en inschattingen beter presteren dan een voetbal-leek. Of een dergelijk betoog opgaat zal afhangen van de concrete inrichting van het spel. In de Sportdreams-zaak
 oordeelde de Rechtbank Arnhem dat de door Sportdreams aangeboden spellen Competitiemanager en Grand Prix Manager als kansspelen moesten worden aangemerkt, met name omdat slechts enkele deelnemers een prijs ontvingen, en de minder scorende deelnemers geen prijs ontvingen. In een dergelijk “winner takes all”-model komen prijzen enkel toe aan de winnende deelnemers; de overige (verliezende) deelnemers blijven met lege handen achter, zelfs als zij wel degelijk punten hebben gescoord in het spel. Op basis daarvan oordeelde de ingeschakelde deskundige dat deelnemers geen overwegende invloed hadden op de aanwijzing van de winnaar. Van belang hierbij was dat er daadwerkelijk op geld waardeerbare prijzen te winnen waren
.

De Rechtbank overweegt in het Sportdreams-vonnis – op basis van het rapport van een ingeschakelde deskundige – dat een wijziging van het prijzenschema van de managementspelen ertoe kan leiden dat de spelen niet langer als kansspelen moeten worden aangemerkt. Uit het vonnis leiden wij af dat dit zou kunnen worden gerealiseerd door de discrepantie tussen behaalde scores en te winnen prijzen te elimineren. Anders gezegd, in plaats van het slechts toekennen van een prijs aan de winnaar (en derhalve geen prijs aan de overige deelnemers, ongeacht of deze punten hebben behaald) zouden de prijzen evenredig aan de behaalde punten moeten worden toegekend. Een winnaar met 100 punten zou dan bijvoorbeeld EUR 100 winnen, een zevende plaats met 50 punten zou EUR 50 winnen, totdat alle scorende deelnemers een prijs (hoe klein ook) hebben ontvangen. 

7.4 
Kansspelen in een virtuele omgeving

De WoK bevat geen specifieke regelgeving met betrekking tot het aanbieden van kansspelen in een virtuele omgeving. Sinds 1999 hanteert de Wetgever voor kansspelen het adagium “dat wat offline geldt ook online moet gelden”
.

Met een op 14 november 2005 ingediend wetsvoorstel
 wordt de mogelijkheid van het met kansspelvergunning aanbieden van online kansspelen geïntroduceerd in de WoK. Deze voorgestelde wetswijziging, die van tijdelijke aard is – het voorstel bepaalt dat de wet 3 jaar na inwerkingtreding automatisch weer vervalt – heeft echter een zeer beperkt karakter. Het voorgestelde artikel 27n bepaalt dat de vergunning voor online kansspelen enkel kan worden verleend aan Holland Casino. Voor overige potentiële kansspelaanbieders biedt de wetswijziging derhalve geen mogelijkheden.

7.5 
Virtuele games: kansspel, managementspel of promotioneel kansspel?

7.5.1 Kansspel of managementspel?

Biedt een virtuele game de mogelijkheid om mee te dingen naar prijzen en/of premies waarbij de aanwijzing van die prijzen en/of premies geschiedt door een kansbepaling en de deelnemers geen overwegende invloed kunnen uitoefenen?

Zoals gezegd dient het begrip “prijzen of premies” ruim te worden uitgelegd: prijzen kunnen dus bestaan uit virtueel geld of virtuele objecten. Zeker als het virtuele geld één op één is om te wisselen in harde valuta. In die zin vertegenwoordigen ook de virtuele gelden en/of objecten een economische waarde.  

Of een specifieke virtuele game kwalificeert als een kansspel zal steeds afhangen van de specifieke eigenschappen van de game. Hebben de deelnemers met meer vaardigheden of kennis – al dan niet verkregen door training door de game keer op keer te spelen – meer kansen op prijzen en premies in de game, dan kan worden betoogd dat de deelnemers overwegende invloed hebben op de toekenning van prijzen en/of premies. Vergelijkbaar met de hierboven besproken management games, is er dan sprake van een behendigheidsspel. Kwalificeert de game echter als kansspel, dan is de WoK van toepassing. Gevolg daarvan is dat de game niet zonder vergunning mag worden aangeboden. Probleem daarbij is dat die vergunning vooralsnog niet zal worden verstrekt, de game is immers online. Vooralsnog heeft alleen Holland Casino een vergunning gekregen om bij wijze van proef online kansspelen aan te bieden (zie 1.4).

Een virtuele game zal als een behendigheidsspel (niet-kansspel) kunnen worden gekwalificeerd indien de te verdienen of te verdelen prijzen of premies synchroon lopen met de door spelers te behalen punten. Zo zal het verdienen van PEDs in Project Entropia, waarbij de te verdienen punten direct zijn om te wisselen in echt geld, niet snel als kansspel kwalificeren, omdat deze punten synchroon zullen lopen met de prestaties van deelnemers. Er is hier geen sprake van een “winner takes all”-model: vrijwel alle spelers kunnen iets winnen of verdienen op basis van hun prestaties.

Indien een game als geheel niet als kansspel kwalificeert, dan kunnen mogelijk onderdelen daarvan wel als kansspel kwalificeren. Bijvoorbeeld in onze Virtual Mall. Slobodan speelt balletje, balletje. Ervan uitgaande dat Slobodan eerlijk handelt en de boel niet oplicht, is er sprake van een kansspel. Immers, de voorbijgangers die deelnemen hebben geen invloed op de aanwijzing van de winnaars. Hetzelfde geldt voor overige ‘traditionele kansspelen’ in een virtuele omgeving. Denk aan casino’s of deelname aan een bingo of roulette in de game. Is er iets te winnen, ook al is dat virtueel, dan dienen in beginsel dergelijke virtuele casino’s, bingo’s of roulettes te voldoen aan de WoK en is aldus een vergunning nodig. Of de game zich dan afspeelt in Nederland, of vanuit Nederland wordt aangeboden, doet er niet toe, de WoK is van toepassing zodra de mogelijkheid bestaat om vanuit Nederland deel te nemen aan deze virtuele casino’s, bingo’s of roulettes, ook al zijn die ingame.
 

Of het in een virtuele game aanbieden van kansspelen tot problemen voor de aanbieders zal leiden zal mede afhangen van het soort spelen dat wordt aangeboden. Hoewel de Minister van Justitie aangeeft inmiddels afspraken te hebben gemaakt met het OM inzake vervolging van internet gokken, verwachten wij gezien het overheidsoptreden in het recente verleden niet dat ingame aangeboden kansspelen prioriteit zijn bij handhaving van de WoK online. ‘Civiele handhaving’ doordat bestaande vergunninghouders optreden tegen dergelijk ingame kansspel aanbod ligt eerder voor de hand. We kunnen ons een voorstellen dat Holland Casino zal optreden tegen ingame casino aanbod in bijvoorbeeld de game Second Life. Daarbij zal een rol spelen in hoeverre de vergunninghouder last heeft van het ingame aanbod. Wordt het ingame casino de reden van bestaan van de game, dan zal de vergunninghouder daar eerder hinder van ondervinden dan wanneer het ingame casino slechts één van de vele mogelijkheden is binnen een game om bepaalde punten te winnen. Gezien de huidige stand van de jurisprudentie zal een bestaande vergunninghouder succesvol zijn in het bestrijden van dergelijk ingame kansspel aanbod. We vragen ons echter af hoe lang dat nog het geval zal zijn in het licht van de Europese kritiek op het Nederlandse kansspelbeleid.
 

7.5.2 Promotioneel kansspel?

Een virtuele game kan dienen ter promotie van een product. Zo diende de game “keep the can cool” ter promotie voor de Heineken Cool Can die alleen gekoeld wordt verkocht.
 Of denk aan de codes in de Doritos zakken van Lays op basis waarvan je een virtuele Eccky kunt maken en uiteindelijk een Playstation2 kan winnen of telefoon met beltegoed.

Zijn er prijzen te winnen, ook al zijn dat prijzen of premies die alleen in de virtuele omgeving van het spel bruikbaar zijn, dan kan de game weer kwalificeren als een kansspel. Deze kan zonder vergunning worden aangeboden indien de regels uit de Gedragscode worden nageleefd en de economische waarde van de te vergeven prijzen niet boven de € 100.000 uit stijgt. Deelname aan een dergelijke game mag dan echter niet meer dan € 0,60 kosten.
 Wordt dat bedrag hoger, dan geldt dat als inleg en is de game verboden zonder vergunning.
 

Kwalificeert een game niet als promotioneel kansspel, mogelijk onderdelen daarvan wel. In dat geval zal men zich op die onderdelen dienen te houden aan de Gedragscode. Op die manier kan zonder vergunning toch ingame een kansspel worden aangeboden. Restrictie daarbij is wel dat het kansspel dient ter promotie van een product, dienst of organisatie. Gelijk prijzen en premies virtueel kunnen zijn, zouden ook producten, diensten of organisaties virtueel kunnen zijn. Deze kunnen natuurlijk ook een afgeleide virtuele variant zijn van bestaande in real life producten, diensten en/of organisaties.

In de Virtual Mall zijn op die manier allerlei winkelacties mogelijk. Eén en ander biedt wellicht interessante nieuwe marketing mogelijkheden voor bestaande in real life merkhouders. Wordt er overigens op een dergelijke manier reclame gemaakt dan dient men zich daarbij wel te houden aan de wet-en regelgeving op het gebied van reclame, waaronder de Nederlandse Reclame Code.

7.5.3 Virtuele Games voor minderjarigen

Bijzondere aandacht verdient de bescherming van minderjarigen. De aanbieder van de virtuele game die als promotioneel kansspel kwalificeert dient zich ten opzichte van minderjarigen terughoudend op te stellen bij het aanbieden en oproepen tot deelname aan zijn game en dient grote zorgvuldigheid in acht te nemen. Wanneer is die zorgvuldigheid en terughoudendheid dan geboden, met andere woorden wanneer worden minderjarigen aangesproken? 

Aansluiting zou kunnen worden gezocht bij de Reclamecode voor Alcoholhoudende dranken. Uit deze valt af te leiden dat wanneer de attractiewaarde van de game voor minderjarigen uitstijgt boven de attractiewaarde van de game voor ouderen, de game is gericht op minderjarigen. Is dat het geval, en dat kan vrij snel, dan zou de aanbieder zich aldus terughoudend en zorgvuldig moeten opstellen.
 Dat brengt nogal wat restricties met zich mee. Niet alleen voor wat betreft de frequentie van het aanbod en de maximisering van deelnamekosten, ook is vereist dat de ouders van een minderjarige tot 16 jaar toestemming hebben verleend aan de minderjarige voor deelname. De game-exploitant dient dit als voorwaarde op te leggen aan de minderjarige
. Bovendien brengt het restricties mee voor de prijzen die mogen worden vergeven. De aangeboden prijzen dienen aan te sluiten bij het verwachtingspatroon en bevattingsvermogen van een minderjarige. In die zin past het niet om een echte auto als prijs aan te bieden. Een virtuele auto weer te gebruiken in de game zou echter ons inziens moeten kunnen.

Kwalificeert de game als een promotioneel kansspel, en is deze op minderjarigen gericht (te denken valt aan Habbo Hotel) dan dient de game exploitant te voldoen aan boven omschreven voorwaarden. Doet de exploitant dat niet, dan kan er op basis van de gedragscode een klacht tegen hem worden ingediend bij het Ministerie van Justitie
. Wat daarvan het gevolg zal zijn is ons vooralsnog onduidelijk.

Als laatste willen we wel de kanttekening plaatsen dat wanneer de game niet als promotioneel kansspel kwalificeert omdat de game niet dient ter promotie van een product, dienst of organisatie, en de aanwijzing van de winnaars gebaseerd is op prestaties van die deelnemers (dus invloed op het spel), het voorgaande niet van toepassing is.

8. Handhaving, conflictpreventie en Online Dispute Resolution

L. Mommers

The Virtual Mall

De eigenaar van de Mall heeft last van rivaliserende groepen die niet alleen elkaar, maar ook de andere bezoekers het leven zuur maken. Niet dat deze groepen werkelijk strafbare feiten plegen – het gaat om overlast en kleine pesterijen. De eigen ordedienst is net als de bezoekers mikpunt van spot, en daarom neemt de eigenaar drastischer maatregelen: een puntensysteem. Iedereen die zich niet volgens de regels gedraagt, krijgt een strafpunt. Bij tien strafpunten wordt het karakter in kwestie de toegang tot de Mall ontzegd. 

8.1 Geschiloplossing en geschilpreventie

Waar mensen fysiek of virtueel samenkomen ontstaan conflicten, daarop vormt een virtuele spelomgeving geen uitzondering. De vraag is hoe deze het best op te lossen. Binnen de geschiloplosssing spelen online gefaciliteerde communicatiemethoden een steeds belangrijker rol, bijvoorbeeld bij problemen die ontstaan bij de koop en verkoop via internet. Dit hoofdstuk beperkt zich tot geschillen die zich in een virtuele wereld voordoen en geen directe link hebben met de reële werkelijkheid: hoe voorkom je die geschillen, en als dat niet lukt: hoe los je die geschillen dan op? Onder een virtuele wereld verstaan wij een geheel van online simulaties waarin on line karakters interacteren met elkaar. Virtuele werelden zijn onder meer te vinden in online role playing games, MMORPG’s.

Virtuele geschillen zijn geschillen die ontstaan door onenigheid tussen karakters of instanties in een virtuele wereld. Doorgaans zal slechts in die gevallen waarin natuurlijke of rechtspersonen zich in enige mate identificeren met, storen aan of belang hebben bij virtuele karakters de behoefte ontstaan aan daadwerkelijke virtuele geschiloplossing. 

Voor dit hoofdstuk geldt dus de beperking dat we ons concentreren op virtuele geschiloplossing voor virtuele geschillen. Daarnaast laten wij in dit hoofdstuk het strafrecht en het bestuursrecht (en de eventuele virtuele equivalenten daarvan) buiten beschouwing. Aan de orde komt wel de vraag welke kenmerken een ‘virtuele rechtsorde’ gemeen heeft of zou moeten hebben met de reële rechtsorde. 

Bij het onderwerp geschiloplossing spelen met name de vragen: 

· kan bij de oplossing van geschillen in de virtuele wereld aansluiting worden gezocht bij bestaande geschiloplossingsmethoden, bijvoorbeeld methoden die in de online wereld worden gebruikt?

· welke beginselen dienen voor een ‘virtueel rechtssysteem’ in acht te worden genomen?

Bij het onderwerp geschilpreventie komt onder meer de vraag aan de orde welke methoden er zijn om in de virtuele wereld geschillen te voorkomen.

8.2 Civielrechtelijke geschillen in de virtuele wereld

Het civiele proces is een juridisch ijkpunt voor geschiloplossing in een virtuele context. Virtuele geschiloplossing moet, net als reële geschiloplossing, een instrumentarium voor rechtsverschaffing zijn.

8.2.1 Beginselen van een virtuele rechtsorde

Een virtuele werkelijkheid vraagt onder sommige omstandigheden om een virtuele rechtsorde. De noodzaak van een virtuele rechtsorde hangt onder meer af van de redenen waarom de virtuele werkelijkheid is gecreëerd en de mogelijke schade die buiten de virtuele werkelijkheid kan worden aangericht. Het lijkt voor de hand te liggen de virtuele werkelijkheid zoveel mogelijk te reguleren vanuit de reële werkelijkheid. Maar juist in een virtuele werkelijkheid doen zich interessante mogelijkheden voor om binnen die werkelijkheid te reguleren, in plaats van buitenaf. Zo biedt de techniek onder meer mogelijkheden om onwenselijk gedrag onmogelijk te maken. Maar die mogelijkheden leveren hun eigen gevaren op. De vraag is dan ook aan welke beginselen een virtuele rechtsorde moet voldoen. Meest voor de hand ligt om die vraag te beantwoorden volgens beginselen voor een reële rechtsorde, en te bekijken of er goede redenen zijn om van die beginselen af te wijken voor een virtuele rechtsorde.

De portee van een virtuele rechtsorde wordt mede bepaald door de bedoelingen waarmee die virtuele wereld is opgezet. Het kan als legitiem worden beschouwd om gewelddadige virtuele werelden te creëren, zoals die van ‘first person shooting games’. Het spelelement van zo’n wereld is duidelijk; de makers en gebruikers zullen zich doorgaans bewust zijn van de grens tussen reële en virtuele wereld, en de karakters zijn in beginsel voldoende fictief om geen mensen in de reële werkelijkheid te kwetsen. Een serieuze rechtsorde, waarbij je na een flinke virtuele schietpartij gevangen wordt genomen en berecht wordt, zou ridicuul zijn. De situatie wordt anders wanneer de virtuele werkelijkheid meer op de reële werkelijkheid gaat lijken. Die gelijkenis leidt onder omstandigheden ook tot een ander verwachtingspatroon onder deelnemers, onder meer ten aanzien van onrechtmatig geacht gedrag van anderen.

De maakbaarheid van virtuele werelden kent z’n grenzen daar waar virtuele karakters kwetsuren oplopen die door de daarachter opererende reële personen als onverteerbaar worden beschouwd. Daar komt de behoefte aan een virtuele rechtsorde om de hoek kijken, en die behoefte zal dan vaak worden geënt op reële beginselen:

· Scheiding der machten;

· Partijautonomie;

· Wie stelt, bewijst;

· Verbod van eigenrichting;

· Geweldsmonopolie en handhavingsplicht van de staat;

· Toegankelijkheid van rechtsmiddelen;

· Openbaarheid;

· Hoor en wederhoor;

· Redelijke termijnen.

8.2.2 Realisatie van beginselen

Wat houdt machtenscheiding in binnen een virtuele wereld? Een simulatie van de drie machten is mogelijk. Maar wat is de betekenis daarvan als de simulatie zelf in de handen ligt van één instantie, bijvoorbeeld het bedrijf dat een spel exploiteert? Het moge duidelijke zijn dat die machtenscheiding in dat geval weinig meer betekent dan een dictator die over het land dat hij regeert zegt dat het een volwaardige democratie is. Toch zijn er diverse manieren waarop de virtuele machtenscheiding met middelen binnen of buiten de virtuele wereld gerealiseerd kan worden.

Een manier om dit te bereiken is door een koppeling te maken tussen de karakters die deel uitmaken van drie machten in de virtuele wereld en vertegenwoordigers van die drie machten in de reële wereld. Daarbij is dus ook plaats voor een onafhankelijke rechterlijke macht, aangevuld met openbare aanklagers en eventueel een politiemacht. De kans dat zo’n opzet slaagt, lijkt niet al te groot. Bovendien is bij de ontkoppeling van identiteit tussen een reële persoon en een avatar, ook een avatar die de rol van rechter of officier van justitie speelt, de kans aanwezig dat de avatar zich niet gebonden acht aan de beginselen uit de reële wereld. Waarschijnlijk is, bij gewenste overeenkomst tussen het rechtssysteem uit de reële wereld en dat uit de virtuele wereld, de beste manier om de werkelijke wereld zoveel als mogelijk te simuleren. Dan is er ook plaats voor een trias politica, inclusief een onafhankelijke rechterlijke macht, die zijn onafhankelijkheid moet bewijzen binnen de virtuele wereld.

De beginselen van het Nederlandse civiele bewijsrecht (partij-autonomie, bewijsplicht, vrije bewijswaardering) gelden alle tot beperkte hoogte. Desondanks zou een virtuele rechtsorde die gemodelleerd wordt naar de Nederlandse rechtspraktijk gestalte moeten geven aan deze beginselen. Voor een virtuele omgeving betekent dit in elk geval, dat de mogelijkheden om het civiele proces en de inhoud daarvan te structureren enigszins aan banden moeten worden gelegd. Zo zou de neiging kunnen bestaan de partijen te dwingen het vastgelegde verloop van de gebeurtenissen in de virtuele wereld
, zoals die mogelijk is door de gebruikte technologie, te gebruiken in het virtuele equivalent van een civiel proces. En zou de rechter kunnen worden gedwongen zich bij zijn waardering van het bewijs eveneens te houden aan de ‘harde feiten’ zoals die verondersteld worden te kunnen worden vastgelegd in een virtuele omgeving.

De overige genoemde beginselen van burgerlijk procesrecht kunnen in een virtuele omgeving ook in meer of mindere mate worden gerealiseerd. Zo kan in een virtuele rechtsorde verder gestalte gegeven worden aan het verbod van eigenrichting en de handhavingsplicht door de mogelijkheid om te detecteren wanneer contractuele bepalingen niet worden nagekomen, en vervolgens tot handhaving over te gaan. De bewoner die zijn virtuele ‘onroerend goed’ na totstandkoming van de koopovereenkomst niet levert aan de wederpartij, zou daarvan bij wijze spreken automatisch de juridische gevolgen van kunnen ondervinden.

Aan de toegankelijkheid van een effectief rechtsmiddel wordt in een virtuele omgeving tot op heden vaak geen gehoor gegeven: een stap naar de reële wereld is vooralsnog meestal nodig om een onafhankelijke derde over een geschil te laten oordelen.
 De aanwezigheid van zo’n effectief rechtsmiddel in de virtuele wereld is echter heel wel mogelijk, hoewel de vraag zich voordoet welke verhouding zo’n effectief rechtsmiddel heeft tot de rechtsmiddelen in de reële wereld. Alternatieve geschiloplossing (mediation, arbitrage) kan een effectieve ingang vormen voor de rechtszoekende in de virtuele wereld, die vervolgens desnoods een vervolg kan krijgen in de reële wereld.
 

Het beginsel van openbaarheid kan in een virtuele wereld een helder afgebakende rol krijgen, onder meer doordat de vrijgegeven identiteiten van ‘procespartijen’ zich kan beperken tot de identiteiten binnen die virtuele wereld. Openbaarheid van de rechtspraak of alternatieve geschiloplossing leidt er onder meer toe dat de ‘inwoners’ van die virtuele wereld zich beter kunnen instellen op de invulling die aan bepaalde regels wordt gegeven. Het beginsel van hoor en wederhoor kan in een virtuele wereld nadere invulling krijgen via de manier waarop de partijen in een virtueel proces worden gehoord.

In de fysieke omgeving laat de portier ons bij de ingang nog door omdat hij ons gezicht kent, ook al zijn we ons pasje vergeten. Die flexibiliteit ontbreekt vaak in een virtuele omgeving: geen passende vraag? Dan geen antwoord. Geen wachtwoord? Dan geen toegang. In MMORPGs is een groot deel van de virtuele werkelijkheid gemodelleerd en onderworpen aan strikte regels. Zo bevat Second Life een gedetailleerde beschrijving van de fysieke wereld, zodat het mogelijk is virtuele figuren te laten lopen over land en objecten te laten oppakken. Andere regels verschillen wezenlijk van die van de reële werkelijkheid: hetzelfde spel bevat standaard de mogelijkheid om (zonder hulpmiddelen) rond te vliegen. Avatars kunnen een gelimiteerd (maar uitgebreid) aantal verschillende dingen doen, zoals gebaren maken, dansen, lopen etcetera. 

Rechtsregels zijn op een soortgelijke manier geïmplementeerd. Zo kan de eigenaar van een goed dat goed beschermen tegen inbreuken door anderen. Die bescherming kan in beginsel niet doorbroken worden; anders dan in de reële wereld, waar je je andersmans goederen niet wederrechtelijk mag toeëigenen, maar ’t in veel gevallen wel kan, is de component kunnen in de virtuele wereld vooralsnog belangrijker dan de component mogen. Toch is een flink deel van de regels in Second Life van het type ‘gedragsregel’. Als je wilt schieten, word je geacht dat te doen in speciale gebieden. Overlast bezorgen aan anderen is niet moeilijk, maar het is niet de bedoeling dat je ’t doet. Met de introductie van dat type gedragsregels ontstaat ook de noodzaak om mensen zich aan die regels te doen houden. Dat kan aan de ene kant door het introduceren van een virtueel rechtssysteem, aan de andere kant door het opleggen van sancties aan de achterliggende natuurlijke personen. Maar er is ook een derde weg: die van geschilpreventie.

8.3 Geschilpreventie

In zijn boek ‘The Future of Law’ doet Richard Susskind een voorspelling over de toekomst van de juridische professie als gevolg van de ontwikkeling van informatie- en communicatietechnologie.
 Hij stelt dat de huidige situatie, waarin juristen vooral reageren op problemen, zal veranderen in een situatie waarin juristen pro-actief optreden, waarmee zij geschillen voorkomen. Op dit moment zijn er maar weinig tekenen van deze ontwikkeling (overigens claimde Susskind niet dat deze verandering snel zal optreden). Maar er is één gebied waarin geschilpreventie erg populair is: bij online koop en verkoop. Zo brengt de online veilinggemeenschap eBay uiteraard een groot aantal (potentiële) geschillen met zich mee, bijvoorbeeld vanwege teleurgestelde kopers. eBay heeft een eigen geschiloplossingssysteem, en biedt toegang tot diensten van SquareTrade voor klachtafhandeling en mediation. Dit zijn de middelen die worden gebruikt wanneer er daadwerkelijk een geschil ontstaat.

Maar eBay is nu juist groot geworden met een feedbacksysteem dat mensen die elkaar niet kennen in staat stelt om vast te stellen of en hoezeer zij in redelijkheid op elkaar mogen vertrouwen. Daarbij geldt dat eBay-leden met omvangrijke feedbackprofielen met weinig of geen negatieve feedback onder gelijke condities relatief de hoogste prijs voor hun goederen zullen krijgen. Verkopers met veel negatieve feedback zullen weinig verkopen, tegen een relatief lage prijs. Het feedbacksysteem werkt dus als een soort gemeenschappelijke zelfregulering. Als terugvaloptie kan eBay ook leden uitsluiten op grond van de overeenkomst die eBay met een nieuw lid sluit.

De grenzen tussen geschilpreventie en geschiloplossing kunnen verschuiven, zoals het feedbacksysteem in eBay aantoont. Dat systeem fungeert namelijk niet alleen als een indicator voor vertrouwenswaardigheid, maar het wordt ook gebruikt om druk uit te oefenen en om sancties op te leggen. Daar waar eBay-leden zonder het bestaan van een feedbacksysteem wellicht allang in een conflict terecht waren gekomen, kan het systeem voorkomen dat een conflict ontstaat door effectieve preventie. De verschillende rollen van dit feedbacksysteem tonen de juistheid aan van Katsh’ en Rifkin’s metafoor van de techniek als ‘vierde partij’ (fourth party).
 Technologie hoeft niet te worden gebruikt, en kan soms niet worden gebruikt, om ‘digitale equivalenten’ te maken van traditionele methoden van geschiloplossing. Technologieën bieden nieuwe mogelijkheden en nieuwe bedreigingen, en spelen daarmee een nieuwe, van de overige partijen te onderscheiden rol in geschiloplossing. Deze metafoor van de vierde partij roept ook vragen op over onder meer de onafhankelijkheid van geschiloplossing. Als een (virtuele) vierde partij betrokken is bij geschiloplossing, wie controleert dan de rol van die partij?

Gebruik van feedbackprofielen beperkt zich op dit moment steeds tot één bedrijf of online gemeenschap. De mogelijkheid bestaat dat daarin verandering komt. Aan de ene kant kan het voor een bedrijf interessant zijn om te weten of een nieuwe klant betrouwbaar is. Traditioneel moet het bedrijf daarvoor te rade gaan bij instanties als de Kamer van Koophandel, het Bureau Krediet Registratie en leveranciers van financiële bedrijfsinformatie. Aan de andere kant kan het voor met name individuen en kleine bedrijven interessant zijn om hun gebleken betrouwbaarheid ‘mee te nemen’ naar nieuwe relaties. Kredietwaardigheid, betaalgedrag, prompte levering, maar ook van door derden bevestigde persoonlijke eigenschappen kan het handig zijn om ze mee te nemen naar nieuwe omgevingen, zoals online winkels en dating-sites. Dat dergelijk gebruik van persoonsgegevens privacyrisico’s met zich meebrengt, moge duidelijk zijn, maar de potentiële voordelen ervan zijn eveneens legio. 

Ook in virtuele omgevingen kan de ‘portabiliteit’ van feedbackprofielen nuttig zijn. Zo zouden dan de in het ene spel opgebouwde ‘credits’ elders in de spellenwereld inzetbaar worden. Het spreekt voor zich dat met het bredere (website-overstijgende) gebruik van feedbackprofielen ook hun belang toeneemt, en daarmee de kans op geschillen over die feedback. Anderzijds wordt het tegengestelde effect bereikt (preventie van geschillen) doordat mensen elders niet meer steeds met een schone lei zullen beginnen.

8.3.1 Niveaus van geschilpreventie

Geschilpreventie speelt zich af op verschillende niveaus. Ten eerste op het niveau van ‘bekendheid met de spelregels’. Het gaat dan om de spelregels in enge zin (de regels van het eigenlijke spel), en om de regels daaromheen (voorwaarden zoals tijdige betaling, gedrag t.o.v. andere spelers etc.). Die laatste categorie regels zal doorgaans in de vorm van algemene voorwaarden worden gegoten. Belangrijk is dat algemene voorwaarden (a) aansluiten bij de inhoud en de regels van het spel zelf; (b) in begrijpelijke taal gesteld zijn; en (c) kort en bondig zijn opgeschreven. Een werkwijze die aansluit bij deze criteria is bekend van de Creative Commons licentieteksten. Naast de uitgebreide voorwaarden is er een korte en krachtige samenvatting van de betekenis van de originele licentievoorwaarden. Bij algemene voorwaarden gaat het erom helderheid te hebben over bepaalde conflicten die in een later stadium kunnen ontstaan. De gepopulariseerde, ingekorte versie ervan dient uitdrukkelijk niet om conflicten te beslechten, maar om ze te voorkomen, simpelweg door de spelregels zo duidelijk mogelijk te maken.

Ten tweede is er het niveau van interactie met de medespelers. Afhankelijk van de aard van het spel en de aard van de deelnemers zal er meer of minder ‘gemeenschapsgevoel’ ontstaan binnen een spel. Het ligt voor de hand dat dat gemeenschapsgevoel sterker is in spellen waarin in teamverband wordt geopereerd dan in pakweg de gemiddelde ‘first person shooter’. Bij een groter gemeenschapsgevoel neemt de kans op corrigerend gedrag van medespelers toe, dat geschillen zou kunnen voorkomen. Hierbij speelt ook de mate van anonimiteit een rol: naarmate een speler zich anoniemer waant, zal hij sneller geneigd zijn dingen te ondernemen die de kans op geschillen vergroten. Op dit niveau kan geschilpreventie worden bereikt door gemeenschapsgevoel te creëren. Daarvan maakt het verminderen van anonimiteit deel uit. 

Ten derde is er het niveau van technische beveiligingen: harde grenzen die worden gesteld aan het gedrag van de spelers, met name in het spel. Vergelijk het met de digital rights management technieken die ervoor zorgen dat een bestand bijvoorbeeld maar 24 uur afspeelbaar is, of dat er niet meer dan drie kopieën kunnen worden gemaakt. Net als fysieke barrières kunnen virtuele barrières dikwijls geslecht worden; afhankelijk van hun ‘stevigheid’ kost dat meer of minder inspanning. Rigiditeit kan dergelijk gedrag ‘uitlokken’: naarmate spelaanbieders meer hun best hebben gedaan om valsspelen te voorkomen, zal het voor sommige mensen aantrekkelijker worden om te proberen vals te spelen. Een eenduidige oplossing voor dit probleem is er niet. Wel kan, naar analogie van de wapenwedloop tussen muziek- en filmindustrie aan de ene kant en ‘delende’ gebruikers van peer-to-peer diensten aan de andere kant, gesteld worden dat technologische beveiligingen uiteindelijk vaak het onderspit delven ten opzichte van de creativiteit van gebruikers. Als dat niet gebeurt door het verbreken van de beveiliging, dan gebeurt het wel door het omzeilen ervan: gebruikers geven de voorkeur aan gratis, gedownloade ‘DRM-vrije’ bestanden boven betaalde, beveiligde bestanden.

8.3.2 Sociale controle en geschilpreventie

Het belang van een centraal bepaald rechtssysteem wordt op de korrel genomen door Ellickson.
 Hij maakt in een deels empirisch onderzoek naar de geschiloplossing in verband met geschillen over loslopend vee in Shasta County, Californië de kachel aan met de veronderstelling dat het recht ‘ertoe doet’: de case-study toont aan dat sociale normen de geldende rechtsregels opzij kunnen zetten, of liever gezegd: kunnen negeren.

Ellickson introduceert een model van sociale controle dat uit drie lagen bestaat. De eerste laag betreft controle door de handelende persoon zelf, vanuit een soort van ‘persoonlijke ethiek’, waarop een ‘sanctie’ zoals spijt mogelijk is. De tweede laag betreft de controle door de andere partij, bijvoorbeeld de contractpartner. Sancties zoals terechtwijzingen en tegenstappen (zoals niet betalen, niet leveren) zijn hier mogelijk. De derde laag betreft controle door derde partijen. Hieronder vallen gedragingen in sociale omgevingen (zoals roddelen, met mogelijke consequenties zoals mensen die niet langer zaken willen doen met degene over wie geroddeld wordt), binnen organisaties (organisatorische sancties zoals berispingen en overplaatsingen), en van de overheid (gebruik van het juridische systeem).
 

De ontwikkeling van internet als virtuele gemeenschap, waar mensen die elkaar niet kennen met elkaar interacteren, stelt nieuwe eisen aan effectieve voorkoming en oplossing van geschillen. Om die te bereiken, moet ook effectief gebruik worden gemaakt van sancties. Maar onder het motto: ‘voorkomen is beter dan genezen’ zou daarnaast optimaal gebruik moeten worden gemaakt van mechanismen die personen tot normconform gedrag aanzetten. Als zogenaamde ‘normatieve prikkels’ (normative incentives) onderscheidt Rasmussen de volgende verschijnselen: schuldgevoel en trots, respect en afkeuring, en schaamte (2005, p. 5-8).

Deze normatieve prikkels zijn niet gelijk aan sancties: ze zijn meer het resultaat van sancties, of interne sancties. Zo kan het resultaat van een publieke berisping (een sanctie) heel goed een gevoel van schaamte zijn bij degene die berispt wordt. Dat laatste is de normatieve prikkel die het gevolg is van de sanctie. Naast deze normatieve prikkels bestaat er natuurlijk de prikkel van eigen (financieel) verlies of gewin. Financiële sancties gaan lang niet altijd gepaard met de (negatieve) normatieve prikkels die zouden kunnen optreden. Zo lijken verkeersboeten vaak meer als een belasting te worden gezien dan als punitieve sanctie, en zijn er maar weinig mensen die zich schamen voor het begaan van een verkeersovertreding (als deze geen direct gevolg heeft, een ongeluk bijvoorbeeld). Overigens gaat ook de overheid mee in dit verminderen van normatieve prikkels door de handhaving van veel verkeersvoorschriften uit het strafrecht over te brengen naar het bestuursrecht (vgl. de Wet Mulder
).

De meest voor de hand liggende vorm van sanctionering lijkt een financiële sanctie te zijn – voorzover we naar geschiloplossing in de vermogenssfeer kijken. Voorzover een dergelijke sanctie (a) een bevredigende oplossing biedt voor de andere partij, en (b) in voorkomende gevallen leidt tot een meer algemeen normconform gedrag, zodat geen gelijksoortige geschillen meer ontstaan, dan is een financiële sanctie effectief. De effectiviteit kan echter sterk worden vergroot door de financiële sanctie vergezeld te laten gaan van normatieve prikkels. Dat is in een virtuele context met name mogelijk door gebruik te maken van reputatiesystemen. De hierboven genoemde interne sancties trots, respect en afkeuring en schaamte zijn in beginsel mogelijk wanneer de anonimiteit in een internetgremium plaatsmaakt voor een situatie waarin deelnemers hun goed- en afkeuring voor het handelen van anderen kunnen laten blijken.

8.3.3 Virtuele werelden en zelfregulering

Het model van Ellickson biedt aanknopingspunten om te bepalen in welke mate virtualisering leidt tot mogelijkheden tot zelfregulering. Die zijn er legio. Er zijn diverse factoren die bepalen in hoeverre partijen in staat zijn zelf hun conflicten op te lossen, waaronder de kennis en vaardigheden die betrekking hebben op het oplossingsproces, en de regels van het sociale systeem waarvan de partijen deel uitmaken. De toegang tot relevante informatie via internet kan een rol spelen in de verspreiding van kennis (en wellicht van vaardigheden) op het terrein van conflicthantering. 

In een virtuele context blijken de bestaande maatschappelijke gedragsregels vaak niet of in verminderde mate te gelden. Zo leidt de vermeende anonimiteit van deelnemers aan discussies tot veel meer scherpte en soms tot agressie. In de leemte die het (deels) ontbreken of niet functioneren van maatschappelijke gedragsregels achterlaat, wordt dan soms voorzien in het gebruik van reputatiemanagement-systemen, of uitsluitingssancties. Het probleem met dergelijke vormen van ‘zelfregulering’ is dat zij – wanneer een bepaald platform van groot belang is, bijvoorbeeld de meest interessant MMORPG’s voor een bepaalde doelgroep (vgl. Habbo Hotel voor de jeugd) – bepaalde (grond)rechten kunnen inperken, zoals de vrijheid van meningsuiting.

8.4 Conclusies

In dit hoofdstuk hebben we aangegeven hoe civielrechtelijke geschiloplossing in een virtuele omgeving vorm zou kunnen krijgen. De vraag in hoeverre de virtuele wereld op de reële wereld moet lijken is van doorslaggevende betekenis bij de bepaling van die vorm. Daar waar de gelijkenis groot is, wordt het belang van een virtueel rechtssysteem groter. Het ligt ten dele voor de hand dat te modelleren aan de hand van de kaders uit het burgerlijk (proces)recht – hoewel onontkoombaar ook de principiële verschillen tussen een reële en een virtuele wereld een rol zullen gaan spelen in de vormgeving. 

Daarnaast is in het hoofdstuk ook het belang van geschilpreventie aan de orde gekomen. Functies van een rechtssysteem (ordening van de samenleving) kunnen ten dele worden overgelaten aan vormen van geschilpreventie die het ontstaan van conflicten voorkomen en zo de noodzaak van een rechtssysteem verminderen (althans dat systeem minder belasten). Het gebrek aan sociale controle in een virtuele omgeving geeft richting aan de ontwikkeling van feedbacksystemen zoals het systeem dat eBay hanteert om de betrouwbaarheid van participanten te bepalen.

Dit type systemen kan ook in MMORPGs een rol spelen bij het voorkomen van conflicten. Het uitwisselbaar maken van feedbackinformatie tussen verschillende bedrijven, spellen en instanties zou de mogelijkheid opleveren om niet in elke virtuele omgeving opnieuw te hoeven beginnen met het opbouwen van een reputatie. Overigens leveren moderne MMORPGs zoveel mogelijkheden om de eigen identiteit vorm te geven, dat ook sociale netwerkvorming weinig obstakels kent, zodat ook sociale controle een belangrijke factor kan gaan vormen in het voorkomen van geschillen.

9. Virtual currency

A. Franken

9.1 Inleiding

In veel virtuele games wordt virtuele valuta gecreëerd. Bijvoorbeeld de PED’s in Project Entropia. Vaak is deze virtuele valuta bovendien 1 op 1 om te wisselen in harde valuta. Uitgifte van geld, ook al vindt dat enkel virtueel plaats, is echter aan regels gebonden. Hieronder wordt kort ingegaan op de Nederlandse regulatoire wet- en regelgeving die in geval van uitgifte van virtueel geld in bijvoorbeeld online games van toepassing kan zijn.

9.2 Is virtuele valuta ‘Elektronisch geld’?

De definitie van elektronisch geld is te vinden in Artikel 1 lid 1 Wet toezicht kredietinstellingen 1992 ("Wtk"). In dit artikel wordt het begrip ‘kredietinstelling’ omschreven. Een kredietinstelling is onder meer een zogeheten instelling voor elektronisch geld
. Instellingen voor elektronisch geld zijn instellingen die gelden ter beschikking krijgen en in ruil daarvoor elektronisch geld uitgeven, waarmee ook aan anderen dan de elektronisch geldinstellingen betalingen kunnen worden gedaan.

De rechtsvorm van de games exploitant is niet van belang. Zowel eenmanszaken als rechtspersonen en entiteiten zonder rechtspersoonlijkheid kunnen kredietinstelling zijn. Ook of de games exploitant een winstoogmerk heeft, doet niet terzake.

Met andere woorden, virtuele dollars zoals de PED’s waarmee andere avatars kunnen worden betaald, kunnen kwalificeren als “elektronisch geld”. De achterliggende bedoeling van de games exploitant voor de uitgifte van het virtuele geld is daarbij niet van belang. Op de uitgifte van het virtuele geld is de Wtk van toepassing. Daarbij is van belang dat de waarde elektronisch wordt opgeslagen. Dat is bij de online games meestal het geval, de virtuele dollars die je in-game verzamelt, worden toegekend aan je eigen unieke account.

Het gevolg van één en ander is dat de games exploitant kwalificeert als een kredietinstelling in de zin van de Wtk (hierna te noemen een "elektronische geldinstelling"). Elektronische geldinstellingen mogen overigens slechts nauw met de uitgifte van elektronisch geld samenhangende financiële en niet financiële diensten verrichten en andere betaalmiddelen uitgeven en beheren. Enigerlei vorm van kredietverlening is niet toegestaan.

9.3 Verbod kredietinstelling

Artikel 6 Wtk bevat het verbod voor een in Nederland gevestigde onderneming of instelling om het bedrijf van kredietinstelling uit te oefenen, behoudens voor zover zij daartoe van De Nederlandsche Bank N.V. ("DNB") een vergunning heeft verkregen. Daarnaast bevat Hoofdstuk III van de Wtk een aantal verbodsbepalingen ten aanzien van buitenlandse kredietinstellingen die in Nederland hun bedrijf willen uitoefenen of er diensten willen verrichten (artikel 31 e.v. Wtk). Afhankelijk van de wijze waarop deze instellingen zich op de Nederlandse markt begeven en of het om een instelling binnen of buiten de EU gaat, moet aan bepaalde vereisten worden voldaan, zoals het houden van een vergunning voor de uitoefening van het bedrijf van kredietinstelling, afgegeven door de toezichthoudende autoriteit in de lidstaat van herkomst.

Een in Nederland gevestigde elektronisch geldinstelling (kan dus een games exploitant zijn) moet dus alvorens zij elektronisch geld kan uitgeven, een vergunning aanvragen bij de Nederlandsche Bank en staat vanaf dat moment onder diens toezicht. Hierbij worden diverse eisen gesteld aan onder andere aanvangskapitaal, permanente vermogenseisen, rapportages, administratieve organisatie en interne controle. 

Vrijstelling van het bovengenoemde verbod elektronisch geld uit te geven, wordt verleend aan ondernemingen of instellingen die elektronisch geld uitgeven met een maximum waarde van EUR 150 per aangehouden account en dan alleen voor zover de gezamenlijke waarde van de financiële verplichtingen van onderneming of instelling die met de uitgifte van elektronisch geld verband houden niet hoger is dan EUR 6.000.000. De vrijstelling geldt eveneens indien de waarde per account niet hoger is dan EUR 150 en 

(i) het elektronische geld slechts wordt aanvaard door ondernemingen of instellingen die behoren tot de groep, bedoeld in artikel 24b van Boek 2 van het Burgerlijk Wetboek, waartoe de ondernemingen of instellingen die elektronisch geld uitgeven, behoren; of 
(ii) het elektronische geld slechts wordt aanvaard door een beperkt aantal gemakkelijk te onderscheiden ondernemingen of instellingen dat hetzij hetzelfde gebouw, terrein of een andere feitelijk begrensde locatie deelt, hetzij nauwe financiële of zakelijke banden heeft met de ondernemingen of instellingen die elektronisch geld uitgeven (art. 6 Vrijstellingsregeling Wtk). 
Deze laatsten zullen echter niet aan de orde zijn in het geval van een online game waarin vooral of uitsluitend natuurlijke personen deelnemen en betalen en betaald krijgen in de virtuele valuta van het spel.
Virtuele gelden uitgeven in een game, waarbij de tegoeden van de avatars worden bijgehouden op een account, door een in Nederland gevestigde game exploitant is dus in beginsel verboden. Er geldt een vrijstelling op dit verbod indien de waarde van de diverse accounts nooit hoger zal zijn dan EUR 150, en de financiële verplichtingen van de exploitant als gevolg van de uitgifte van het virtuele geld niet hoger is dan 6 miljoen Euro. Met andere woorden, de accounts van alle avatars gezamenlijk mogen nooit een hogere geldwaarde vertegenwoordigen dan die 6 miljoen Euro.

Kan al gebruik worden gemaakt van de vrijstelling, dan geldt bovendien nog dat op grond van de Wtk het door de instelling uitgegeven elektronisch geld een waarde moet vertegenwoordigen die ten minste gelijk is aan de waarde van de voor de uitgifte ontvangen gelden. Op verzoek van een houder van het elektronisch geld moeten de instellingen dit weer omwisselen, waarbij uitsluitend noodzakelijke kosten in rekening mogen worden gebracht. Met andere woorden, de games exploitant die virtueel geld uitgeeft in zijn game moet dit virtuele geld op verzoek van de deelnemer direct weer omwisselen tegen de harde valuta die ooit werd betaald voor de virtuele gelden. Zo is in Project Entropia ook het geval; de PED’s kunnen worden gekocht voor US dollars, blijven gelijk aan de koers van de US dollar en zijn te allen tijde weer omwisselbaar in de harde US dollars.

Relevant is tevens dat artikel 82 Wtk, in aanvulling op het verbod van artikel 6 Wtk, bepaalt dat het een ieder verboden is bedrijfsmatig al dan niet opvorderbare gelden van het publiek aan te trekken, ter beschikking te verkrijgen of ter beschikking te hebben dan wel daarbij te bemiddelen. Dit verbod geldt niet voor ondernemingen die een vergunning hebben als kredietinstelling.

De Nederlandsche Bank heeft haar opvattingen over de uitleg van artikel 82 uiteengezet in de Beleidsregel kernbegrippen markttoetreding en handhaving Wtk 1992. Het verbod geldt voor "een ieder", dus zowel voor natuurlijke personen als voor rechtspersonen en entiteiten zonder rechtspersoonlijkheid. Met andere woorden, het is de games exploitant verboden om opvorderbaar geld van publiek tot haar beschikking te hebben.

De Vrijstellingsregeling bij de Wtk bevat slechts een zeer beperkt aantal vrijstellingen van het verbod in artikel 82, waaronder een vrijstelling voorzover de aantrekking van opvorderbare gelden geschiedt door middel van aanbieding van effecten in overeenstemming met de Wet toezicht effectenverkeer 1995.

9.4 Overtreding verbod

Overtreding van een van de verboden in artikel 6 of artikel 82 Wtk is een economisch delict, een misdrijf als er opzet in het spel is en anders een overtreding (art. 1 sub 2( jo. art. 2 lid 1 Wet op de economische delicten "Wed"). De maximumstraffen zijn in beginsel twee jaar gevangenisstraf of een geldboete van EUR 16.750 ingeval van een misdrijf en zes maanden hechtenis of een geldboete van EUR 16.750 ingeval van een overtreding (art. 6 lid 1 sub 2( en sub 4( Wed jo. art. 23 Wetboek van Strafrecht). Voor rechtspersonen is de maximumboete in beginsel EUR 67.000 (art. 23 lid 7 Wetboek van Strafrecht). Bij overtreding van het verbod kan De Nederlandsche Bank een last onder dwangsom opleggen (art. 90b lid 1 Wtk) of een bestuurlijke boete opleggen (art. 90c lid 1 Wtk) en tot publicatie van de overtreding overgaan (art. 90n Wtk). Het boetetarief bedraagt EUR 87.125 (tabel 2, Bijlage bij de Wtk).

9.5 Slot

Deze korte bijdrage maakt duidelijk dat in de regel (mede afhankelijk van de aard van het spel) vanuit Nederland opererende MMORPG-aanbieders toestemming dienen te krijgen van De Nederlansche Bank. Ook voor in andere EU landen gevestigde aanbieders en mogelijk ook daarbuiten zullen vergelijkbare bepalingen gelden. Het is zeer de vraag of games exploitanten hiervan op de hoogte zijn.
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� Modderman gaf bij het wetboek van 1886 aan: “Het beginsel is dit: dat alleen datgene mag gestraft worden, wat in de eerste plaats onregt is.” H.J. Smidt, Geschiedenis van het wetboek van strafrecht. Volledige verzameling van regeeringsontwerpen, gewisselde stukken, gevoerde beraadslagingen, enz. Deel-I, Haarlem: H.D. Tjeenk Willink 1891, p. 16. Maar wat is onrecht? Men placht aan te knopen bij het begrip ‘schade’, zie daaromtrent J. de Hullu, Materieel strafrecht, Deventer: Gouda Quint 2000, p. 67, die aangeeft dat hem “het belangrijkste richtpunt voor strafrechtelijke aansprakelijkheid (…) onmiskenbaar maatschappelijk gezien schadelijk gedrag” lijkt, hoewel dat begrip niet veel onderscheidend vermogen heeft. Dit uitgangspunt kent vele nuances maar daar zal in deze tekst verder niet bij worden stilgestaan.


� Tenzij het dan weer gaat om hacken binnenin die MMORPG wereld als virtuele gedraging, maar ter bevordering van de eenvoud zullen dergelijke verwarrende exercities hier worden vermeden.


� Niet behandeld worden bijvoorbeeld het strafproces-, sanctie- en internationaal-recht. Ook bijzondere wetten vallen buiten deze beschouwing.


� Art. 326 Sr (oplichting) resp. art. 321 Sr (verduistering).


� Dit is wel mogelijk door op de servers waarop het spel draait in te breken (art. 138a Sr computervredebreuk), maar daar zal, zoals in de inleiding werd aangegeven, niet naar worden gekeken.


� Wat dit betekent voor het bestanddeel ‘wederrechtelijk’ komt in paragraaf 3.2.4 aan de orde.


� Zie onder andere D.H. de Jong en G. Knigge, J.M. van Bemmelen en Th.W. van Veen. Het materiële strafrecht. Algemeen deel, Arnhem: Gouda Quint 1995, p. 7-9 en P.A.M. Mevis, Capita Strafrecht,een thematische inleiding, Nijmegen: Ars Aequi Libri 2004, p. 475-476.


� Meestal wordt vrij algemeen gesproken over ‘de rechtsgoederen’. De wetgever heeft het achterliggende rechtsgoed als ‘indefiniendum’ gehanteerd, G.A.M. Strijards, Aansprakelijkheidsgronden, Zwolle: Tjeenk Willink 1988, p. 81. Wat er nu exact onder wordt verstaan kan daarom helaas niet altijd even duidelijk zijn.


� De Jong & Knigge 1995, p. 8 (zie noot � NOTEREF _Ref132732981 \h ��63�).


� Virtual reality gaat nog niet zóver dat met het doden van een in-game character, ook de achterliggende reallife persoon fysiek wordt geraakt. Ter herinnering: het gaat in deze tekst om virtuele handelingen in een virtuele wereld.


� Het (definitief) uitschakelen van een karakter zouden sommigen wellicht willen kwalificeren als art. 289 Sr (moord), ons inziens gaat het dan echter slechts om vernieling (art. 350 Sr). Bovendien is het een lastig te plegen feit omdat spelontwikkelaars dat ‘deleten’ van een karakter, over het algemeen niet tot de mogelijkheden laten behoren.


� C.P.M. Cleiren en J.F. Nijboer (red.), Tekst en commentaar strafrecht, Deventer: Kluwer 2004, art. 326 Sr, aant. 5 en art. 310 aant. 5.


�http://news.bbc.co.uk/1/hi/technology/4397159.stm en http://news.bbc.co.uk/1/hi/technology/3138456.stm.


� http://secondlife.com/corporate/cs.php. Zie ook http://www.boston.com/news/globe/living/articles/2004/01/14/justice_has_its_price_in_sim_world/. 


� Hoewel de ‘plastische’ denkwijze van A-G Besier in de conclusie bij het Azewijnse Paard arrest van HR 6 april 1915, NJ 1915, 427, ons vreemd is geworden, De Hullu 2000, p. 146 (zie noot � NOTEREF _Ref132733063 \h ��57�), kan het geen kwaad bij vernieuwende onderwerpen als het onderhavige, de gedraging enigszins plastisch te benaderen.


� De strafbepaling van oplichting bevat meerdere oplichtingsmiddelen in de trant van valse hoedanigheden en listige kunstgrepen: die doen zich in de voorbeeldcasus echter niet voor.


� Hoewel er veel enerverende overwegingen aan te wijden zijn, leent deze bijdrage zich niet voor een al te uitvoerige behandeling van het ‘oogmerk zich wederrechtelijk te bevoordelen.’


� C. Kelk, Studieboek materieel strafrecht, Deventer: Kluwer 2005, p. 128 e.v. en de standaard jurisprudentie op dit punt: onder andere HR 29 april 1935, NJ 1936, 50, HR 21 februari 1938, NJ 1938, 929, HR 9 februari 1971, NJ 1972, 1 (over art. 317 Sr), HR, 23 september 1986, NJ 1987, 510, HR 16 oktober 1990, NJ 1991, 153, HR 5 maart 1991, NJ 1991, 531.


� Zelfs wanneer diegene recht had op het hem gegevene, NLR art. 326, aant. 6.


� De Hullu 2000, p. 181 (zie noot � NOTEREF _Ref132733063 \h ��57�) .


� HR 9 februari 1971, NJ 1972, r.o. 8, en daarover De Hullu 2000 (zie noot � NOTEREF _Ref132733063 \h ��57�) en Kelk  2005 (zie noot � NOTEREF _Ref132733149 \h ��74�). Hoewel het arrest ziet op een geval van afpersing in de zin van art. 317 Sr, is het betreffende bestanddeel in essentie gelijk.


� Zeker niet op de manier zoals dat thans het geval lijkt te zijn bij reguliere oplichting.


� Dat had op andere wijze wel gekund bijvoorbeeld door de al eerder genoemde ‘ruilmogelijkheid.’


� Conclusie AG Meijers bij HR 6 oktober 1992, NJ 1993, 101. Hij verwijst daarbij naar Noyon-Langemeijer-Remmelink aant. 4 op art. 310, “men zal altijd moeten veronderstellen dat het goed vatbaar is om voor de bezitter waarde te hebben.”


� HR 3 december 1996, NJ 1997, 574, r.o. 6.4.


� Noyon-Langemeijer-Remmelink, art. 326, aant. 3.


� De verwijtbaarheid en schulduitsluitingsgronden blijven in verband met de beschikbare omvang buiten beschouwing.


� Kelk 2005, p. 143-146, 152-154 (zie noot � NOTEREF _Ref132733149 \h ��74�), Noyon-Langemeijer-Remmelink,  Inleiding, wederrechtelijkheid aant. 12. In de sport wordt bijvoorbeeld toestemmingverlening voorondersteld, waardoor het handelen gerechtvaardigd is.


� W. Bos en H. de Doelder, ‘Berechting van ‘sportief’ wangedrag. Aspecten van straf- en tuchtrecht in de sport’, Justitiële Verkenningen 2002-3, p. 58-71, p. 59.


� http://www.avgov.com.


� De kern van de contractuele verhouding is de gebruiksovereenkomst, in het Engels aangeduid als End-User License Agreement of EULA. Vaak stelt de aanbieder aanvullende gedragsregels op en publiceert deze online. 


� http://support.uo.com/scam.html.


� http://secondlife.com/community/blotter.php.


� http://secondlife.com/whatis/currency.php.


� http://stationexchange.station.sony.com.


� http://news.bbc.co.uk/1/hi/technology/4424528.stm.


� http://news.bbc.co.uk/1/hi/technology/4360654.stm.


� http://www.newscientist.com/article.ns?id=dn7865.


� Y.C. Chen, P. Chen, R. Song en L. Korba, Online Gaming Crime and Security Issue - Cases and Countermeasures from Taiwan Chen, 2004.


� http://www.emeraldinsight.com/Insight/viewContentItem.do?contentType=Article&hdAction=lnkhtml&contentId=1509612.


� Zie http://www.crime-research.org/news/2003/12/Mess2503.html.


� http://www.wired.com/wired/archive/14.04/law.html.


� Hoge Raad 19 oktober 1990, NJ 1992, 621, Hoge Raad 28 juni 1992, NJ 1992, 622, Hoge Raad 11 november 1994, NJ 1996, 376.


� Rechtbank Rotterdam 10 augustus 2005, LJN AU0860.


� Juliette van Balen is advocaat bij Loyens & Loeff, praktijkgroep Technologie, Media en Procesrecht te Rotterdam. Marga Groothuis is universitair docent bij de afdeling Staats- en bestuursrecht van de Universiteit Leiden. Olivier Oosterbaan is advocaat bij Loyens & Loeff in Rotterdam.


� In de context van dit boek gaat het dan vooral om spellen die ook wel worden aangeduid als Massively Multiplayer Online spellen. Kenmerkend voor deze spellen is dat de deelnemers elkaar met velen tegelijkertijd online ontmoeten in een cinematografische omgeving en daar tegen elkaar spelen. 


� Het is ook de exploitant die spelers toegang tot het spel geeft (en kan onthouden) en technische maatregelen binnen het spel kan nemen om bijvoorbeeld een uiting te verwijderen. 


� Vergelijk ook: A.H.J. Schmidt, ‘Recht om te spelen’, Javi nr. 3, juni 2003 p.84-100.


� Ten overvloede: mensenrechten van personen, avatars (de online karakters in het spel) zijn in juridische zin nimmer personen.


� Zie in dit verband de regeringsnota Wetgeving voor de elektronische snelweg (1998), Kamerstukken II, 1997/1998, 25 880, nrs 1-2.


� Zie over bescherming van mensenrechten in een virtuele omgeving: Commissie Grondrechten in het digitale tijdperk, ‘Grondrechten in het digitale tijdperk’, Den Haag 2000, � HYPERLINK "http://www.minbzk.nl/grondwet_en/grondwet/persberichten/commissie_franken" ��http://www.minbzk.nl/grondwet_en/grondwet/persberichten/commissie_franken�; Adviezen van de Raad van State over wetsvoorstellen ‘grondrechten in het digitale tijdperk’ (nrs. 2004-0000018207, 2004-0000018200, 2004-0000018194),  � HYPERLINK "http://www.minbzk.nl/grondwet_en/grondwet/parlementaire/brieven_aan_de" ��http://www.minbzk.nl/grondwet_en/grondwet/parlementaire/brieven_aan_de�; Brief van de minister voor Bestuurlijke Vernieuwing en Koninkrijksrelaties aan de Tweede Kamer van 28 november 2005, 2005/06, 30 300 VII, nr. 35 (aankondiging nieuwe grondwetsvoorstellen) UN Declaration of Principles for the World Summit on the Information Society (WSIS), 12 December 2003, Document WSIS-03/GENEVA/DOC/4-E, � HYPERLINK "http://www.itu.int/wsis/documents/index1.html" ��http://www.itu.int/wsis/documents/index1.html�; Declaration on Human Rights and the Rule of Law in the Information Society van het Comité van Ministers van de Raad van Europa (CM(2005)56 final, 13 mei 2005: � HYPERLINK "http://www.coe.int/T/CM/adoptedTexts_en.asp#P89_8263" ��http://www.coe.int/T/CM/adoptedTexts_en.asp#P89_8263�.


� Zie hierover: C.A.J.M. Kortmann, Constitutioneel recht, Deventer: Kluwer 2005, p. 392-395; T. Barkhuysen en M.L. Van Emmerik, ‘De eigendomsbescherming van artikel 1 van het Eerste Protocol bij het EVRM en het Nederlands burgerlijk recht’, in: Preadviezen 2005 uitgebracht voor de Vereniging voor Burgerlijk Recht, Kluwer: Deventer 2005; A.K. Koekkoek, ‘De betekenis van grondrechten voor het privaatrecht’, WPNR 1985, p. 385 e.v.; L.F.M. Verhey, ‘Horizontale werking van grondrechten’, TVO 1989, p. 349 e.v., J.L.M. Elders, M.B.W. Biesheuvel, Preadviezen voor de Vereniging voor Burgerlijk Recht, 1986.


� Barkhuysen en Van Emmerik (2005, p. 39-42; zie voetnoot � NOTEREF _Ref132894425 \h ��108�) beschrijven verschillende modellen van doorwerking van grondrechten in privaatrechtelijke verhoudingen. Naast de indirecte doorwerking via algemene open rechtsnormen beschrijven zij ook: 1) indirecte werking via in particuliere verhouding geldende wetgeving waarmee grondrechten worden geïmplementeerd, en 2) een zekere werking van grondrechten via betrokkenheid van de rechter die zichzelf gebonden acht aan grondrechten, hetgeen percussies kan hebben voor de voorziening die hij in het geschil kan bieden. Voorts wijzen zij erop dat staten, via het concept van positieve verplichtingen, in sommige situaties verplicht zijn een zekere – indirecte – werking aan EVRM-normen toe te kennen in relaties tussen particuliere partijen. 


� De beperkingssystematiek die geldt voor de verticale werking speelt in de horizontale verhoudingen, enkele uitzonderingen daargelaten, geen rol: Kortmann 2005, p. 394 (zie noot � NOTEREF _Ref132894425 \h ��108�).


� Zie over de mensenrechtelijke aspecten van het toneel: T. Schiphof, De vrijheid van het toneel (diss.),  Amsterdam: Otto Cramwinckel Uitgever 1994. 


� Zie over de normen van maatschappelijke betamelijkheid in sport en spel: HR 20 april 2004 (Natrap), LJN AO1239.


� Vanwege de beschikbare ruimte beperken wij ons tot deze vier mensenrechten.


� Het recht op de eerbiediging van de persoonlijke levenssfeer is vastgelegd in de Grondwet, artikel 10; maar ook in artikel 8 EVRM.


� Zo volgt onder meer uit de Wet Bescherming Persoonsgegevens; artikel 1 sub a van deze wet verwijst expliciet naar de natuurlijke persoon.


� Kantoorruimte is genoeg, een vorm van rechtspersoon o.i.d. is niet vereist. De WBP is overigens ook van toepassing indien de verantwoordelijke geen vestiging heeft in de Europese Unie maar wel gebruik maakt van servers die zich in Nederland bevinden, tenzij deze slechts worden gebruikt voor de doorvoer van persoonsgegevens (art 4 lid 2 WBP). De verantwoordelijke die geen vestiging heeft in de Europese Unie mag overigens alleen persoonsgegevens verwerken indien hij in Nederland een persoon of instantie aanwijst die namens hem handelt overeenkomstig de bepalingen van de WBP (art. 4 lid 3 WBP).


� Artikel 6:196c BW.


� Artikel 3:15 d lid 3 BW bepaalt: “Onder dienst van de informatiemaatschappij wordt verstaan elke dienst die gewoonlijk tegen vergoeding, langs elektronische weg, op afstand en op individueel verzoek van de afnemer van de dienst wordt verricht zonder dat partijen gelijktijdig op dezelfde plaats aanwezig zijn. Een dienst wordt langs elektronische weg verricht indien deze geheel per draad, per radio, of door middel van optische of andere elektromagnetische middelen wordt verzonden, doorgeleid en ontvangen met behulp van elektronische apparatuur voor de verwerking, met inbegrip van digitale compressie, en de opslag van gegevens.”


� Vgl. Pessers/Lycos, HR 25 november 2005, LJN: AU4019, Hoge Raad, C04/234HR.


� Pessers/Lycos, Overweging 4.10 van het Hof: “Ook indien de op een website gepubliceerde informatie niet onmiskenbaar onrechtmatig is, kan een serviceprovider onder omstandigheden onrechtmatig handelen door de bij haar bekende NAW-gegevens van de desbetreffende websitehouder niet op verzoek aan een belanghebbende derde bekend te maken. Indien voldoende aannemelijk is dat de gepubliceerde informatie jegens de derde wel onrechtmatig zou kunnen zijn en dat deze daardoor schade kan lijden, zou het maatschappelijk bezien ongewenst zijn indien die derde geen enkele reële mogelijkheid heeft de websitehouder daarop – zonodig in rechte – aan te spreken. Onder omstandigheden kan dan ook een weigering van de serviceprovider om de NAW-gegevens van de websitehouder aan de derde bekend te maken in strijd komen met de zorgvuldigheid die de serviceprovider jegens een zodanige derde in acht dient te nemen.” 


� Pessers/Lycos, Overweging 4.10 van het Hof.


� Een Game Master is een werknemer van de exploitant die deelneemt aan het spel en daar onder andere klachten van spelers ontvangt. De Game Master handhaaft in eerste instantie de  gebruiksvoorwaarden. Binnen een spel zijn er meestal meerdere Game Masters.


� Art. 6:196c lid 4 BW, (als uitwerking van de richtlijn Elektronische handel, 2000/31/EC), en de daarin genoemde uitzonderingen voor aansprakelijkheid (mere conduit, caching en hosting), is niet relevant. Het gaat hier namelijk niet om het al dan niet aansprakelijk zijn van de exploitant voor “door een afnemer van de dienst verstrekte informatie” maar om het mogelijk aansprakelijk zijn van de exploitant tegenover de speler die juist zulke informatie wil verstrekken. 


� Zie bijvoorbeeld de User Agreement van de Sims Online van Electronic Arts (http://www.ea.com/official/thesims/thesimsonline/us/nai/info.html): “[Electronic Arts] reserves the right to terminate the Sims Online service after 90 days notice.” In dit hoofdstuk gaan wij overigens voorbij aan de mogelijke beperkende werking van art. 6:233 BW.


� Vergelijk in dit opzicht ook EHRM, Perrin tegen het Verenigd  Koninkrijk 18 oktober 2005, European Human Rights Cases 2006, afl. 2, 7 februari 2006, p. 112-119, mt. nt. Groothuis,   waarin het Hof in verband met een zaak  van een strafrechtelijk veroordeelde pornograaf bevestigt dat art. 10 EVRM ook bescherming biedt voor uitingen (in casu foto’s) op het Internet. Het Hof vond de beperking van Perrin's  uitingsvrijheid proportioneel, onder andere omdat hij veroordeeld was voor het aanbieden van beeldmateriaal op een voor iedereen  toegankelijke publieke "teaser" pagina, niet voor het aanbieden van beeldmateriaal op het afgeschermde (betaalde) gedeelte van zijn site. Voorzover hier van belang, lijkt deze zaak aan te geven dat voor art. 10 EVRM onderscheid wordt gemaakt tussen verschillende modi van online zijn; tussen onbeperkt publiekelijk toegankelijke en niet-direct publiekelijk (want betaalde) toegankelijke gedeelten van het Internet. (Overigens gebruiken veel spellen, en dan met name van het type MMORPG, Internet alleen voor TCP/IP verkeer tussen game-clients en de game-server. Andere spellen, met name die sterk zijn gericht op chat, zoals Habbo Hotel, zijn dan weer alleen Web-based.) In het geval van virtuele spellen zou Perrin kunnen betekenen dat art. 10 EVRM minder bescherming verdient in een niet-direct publiekelijk toegankelijke omgeving.


� Het gaat hier om discriminatie van een natuurlijke persoon: discriminatie van de avatar (spelfiguur) is niet mogelijk.


� � HYPERLINK "http://www.eurogamer.net/article.php?article_id=62493" ��http://www.eurogamer.net/article.php?article_id=62493� ; zie ook � HYPERLINK "http://www.pressbox.co.uk/detailed/Internet/Discrimination_Surfaces_in_World_of_Warcraft_49114.html" ��http://www.pressbox.co.uk/detailed/Internet/Discrimination_Surfaces_in_World_of_Warcraft_49114.html�  


� Hoewel niet expliciet genoemd, kan men ook discrimineren op grond van taal. Zie art. 14 EVRM (“enig onderscheid op welke grond ook”) en art. 1 Gw (“of op welke grond dan ook”). In dit geval maakt de gebruikerspolicy van World of Warcraft – waaraan spelers gebonden zijn – het voor de exploitant Blizzard overigens mogelijk om tegen dit gedrag op te treden. De policy staat taalgebruik dat raciale of etnische haat bevordert niet toe: Rules Related to “Chat” and Interaction With Other Users: “When engaging in Chat in World of Warcraft, or otherwise utilizing World of Warcraft, you may not: […] Transmit or post any content or language which […] is deemed to be […] racially, ethnically or otherwise objectionable.” (� HYPERLINK "http://www.blizzard.com/support/wowgm/?id=agm01315p#racialethnic" ��http://www.blizzard.com/support/wowgm/?id=agm01315p#racialethnic�). 


� Zie bijvoorbeeld, Daniel Terdiman, Wired, 3 november 2004, � HYPERLINK "http://www.wired.com/news/games/0,2101,65532,00.html" ��http://www.wired.com/news/games/0,2101,65532,00.html�. 


� Id. “But the trader was actually a non-player character controlled by the developers to intentionally start a controversy in a virtual world they feel is sometimes too polite.”


� Uit de veel korter dan gebruikelijk Rules of Conduct (�HYPERLINK http://game1.atitd.com:80/conduct.html ��http://game1.atitd.com:80/conduct.html�): “We do not have a policy against offensive behavior, but be aware  – if you offend the other players, they have the power to punish you. They can even exile you permanently from the land of Egypt  – game over, don't come back. If you choose to behave in a way that is annoying to other players, we will not protect you from the wrath of the other players.” 


� De opzet om op de persoon te discrimineren is niet nodig, bij discriminatie beschermt de norm de gediscrimineerde als onderdeel van een groep. Vergelijk artt. 90quater en 137c Sr. Zie ook Rechtbank Amsterdam, 25 januari 2006, LJN: AV2201 (veroordeling vanwege het doen van  beledigende uitlatingen over homoseksuelen als groep). Ook de in de rechtspraak bestaande “literaire exceptie” is hier waarschijnlijk niet van toepassing. Overigens gaat de voor de hand liggende vraag of de acties van een NPC (Non-Player Character) toegerekend kunnen worden aan de speler die deze creëerde gaat buiten het bestek van dit hoofdstuk; wij vermoeden dat dit meestal kan, in ieder geval op basis van de meeste gebruiksvoorwaarden.


� Art. 3:305a BW. Zie ook Rechtbank Den Haag, 7 september 2005, LJN: AU2008, Stichting Proefprocessenfonds Clara Wichmann e.a. tegen de Staat der Nederlanden (over het toelaten van vrouwen als verkiesbare leden binnen de Staatkundige Gereformeerde Partij), waarbij de rechtbank als belang van klaagsters aanmerkte  “handhaving van het verbod van discriminatie” (r.o. 3.5). 


� Vergelijk in dit kader ook het toekomstige Notice en Takedown (NTD) systeem voor Nederland, in het kader waarvan mogelijk ook meldingen van discriminatie mogelijk zullen zijn. Zie Kamerstukken II, 2004/05, 28 197, nr. 22. Overigens valt de exploitant van een online spel mogelijk buiten de groep die zich verbindt aan het Nederlandse NTD systeem. 


� Waarbij dan geldt dat de gelaedeerde eerst andere wegen moet proberen om de NAW-gegevens van de speler te achterhalen.


� � HYPERLINK "http://www.innewsweekly.com/innews/?class_code=Ga&article_code=1172" ��http://www.innewsweekly.com/innews/?class_code=Ga&article_code=1172� 


� In het fantasiespel WoW is het mogelijk om tegen je tegenstander(s) te vechten door deze met een toverspreuk health points te doen verliezen; vergelijkbaar met het doen krijgen van een ziekte.


� GLBT staat voor Gay, Lesbian, Bisexual, Transgender.


� Zie News.com van 8 februari 2006: Blizzard apologizes for GLBT Guild Warning, � HYPERLINK "http://news.com.com/2061-10797_3-6037002.html" ��http://news.com.com/2061-10797_3-6037002.html�. 


� Martine Boonk is als promovenda verbonden aan het Computer/Law Institute, VU Amsterdam. Douwe Groenevelt is advocaat te Den Haag (het artikel is op persoonlijke titel geschreven).


� Zie bijv. F. G. Lastowka en D. Hunter, "The Laws of the Virtual Worlds" . California Law Review, Forthcoming. SSRN: � HYPERLINK "http://ssrn.com/abstract=402860" �http://ssrn.com/abstract=402860� � HYPERLINK "http://dx.doi.org/10.2139/ssrn.402860" \t "_blank" �.�


� S. van der Hof, Internationale on-line overeenkomsten. Internationaal privaatrechtelijke aspecten van on-line business-to-business en business-to-consumer overeenkomsten in Europa en de Verenigde Staten (diss. Tilburg), Den Haag: Sdu 2002, p. 5.


� A.W. Koers, ‘internet in kort bestek’, in: Recht en internet (Handelingen Nederlandse Juristen-Vereniging 1998-I), Deventer: W.E.J. Tjeenk Willink 1998, p. 1-30.


� ‘bevredigend’ als in: getoetst aan de algemene uitgangspunten van het IPR, zoals het voorkomen van forumshoppen het vermijden van het forum actoris.


� Verordening nr. 44/2001 van de Raad van 22 december betreffende de rechterlijke bevoegdheid, de erkenning en de tenuitvoerlegging van beslissingen in burgerlijke en handelszaken, (PbEG 2001, L 12).


� Met dat gebied wordt gedoeld op alle lidstaten van de EG, exlusief Denemarken.


� Deze jurisprudentie is nog onder het EEG-Verdrag tot stand gekomen, maar wordt – ook door het HvJEG zelf – geacht tevens te gelden voor de  EEX-Vo.


� HvJEG 30 november 1976, C-21/76, Jur. 1976 (Kalimijnen).


� HvJEG 19 september 1995, C-346/93, NJ 1997, 52 (Marinari/Lloyd’s Bank); Zie ook  L. Strikwerda, Inleiding tot het Nederlandse Internationaal Privaatrecht, Deventer: Kluwer 2002, p.251.


� o.a. HvJEG 17 juni 1992, C-26/91, (Handte/TCMS); Zie ook noot van Ibili bij HvJEG 19 februari 2002, C-256/00, Ondernemingsrecht 2003-7 (Besix/WABAG-Plafog)


� Pres. Rb. Dordrecht, 8 september 1998, Informatierecht/AMI 1999, m.nt. M.M.M. van Eechoud, p. 7-12 (KPN/Kapitol): Geoordeeld werd dat het schadebrengende feit zich in Nederland had voorgedaan, nu de betrokken website vanuit Nederland 'te raadplegen' was. In Voorz. Rb. Utrecht 27 februari 2003, Computerrecht 2003-3 (Holland Casino/Paramount) In de zaak Holland Casino/Paramount-Universal achtte de rechter zich bevoegd omdat  “het schadebrengende feit zich op het internet en derhalve tevens in Nederland en in het arrondissement Utrecht heeft voorgedaan.”


� Zie ook HR 18 februarti 2005, CR 2005/3, p. 148-155 m.nt J.P. van den Brink (Lotto/Ladbrokes)


� M. Berliri, ‘Jurisdiction and the internet, and European Regulation 44 of 2001’, in: D. Campbell (red.), The Comparative Law Yearbook of International Business. E-Commerce: Law and Jurisdiction, Den Haag: Kluwer Law International 2003, p. 1-13.; Van Eechoud  uit bezwaren tegen de magere motivering van KPN/Kapitol, WWW <http://www.ivir.nl/publicaties/eechoud/noot-ami.html>.


� Vz. Kh. Nijvel, 24 maart 2000, Computerrecht 2000, 207 (samenvatting), m.nt. E. Kindt.


� Zie ook B. de Groote, Onrechtmatige daad & Internet. Een rechtsvergelijkende analyse van art. 5,sub 3 EEX-Verordening en de Amerikaanse bevoegdheidsregeling aan de hand van het internet (diss. Universiteit van Gent), Brussel: Larcier, 2004, p.103


� E. Guldix, ‘Het internationaal privaatrecht in Cyberspace’, in K. Byttebier, R. Feltkamp, E. Janssens (red.), internet & Recht – internet et le droit, Antwerpen: Maklu 2001.


� G. Kaufmann-Kohler, ‘internet mondialisation de la communication – mondialisation de la résolution des litiges?’, in : Boele-Woelki & Kessedijan 1998.


� S. van der Hof, Internationale on-line overeenkomsten. Internationaal privaatrechtelijke aspecten van on-line business-to-business en business-to-consumer overeenkomsten in Europa en de Verenigde Staten (diss. Tilburg), Den Haag: Sdu 2002. p. 64, zij het t.a.v. rechtsmacht bij consumentenovereenkomsten.


� Hof Arnhem 2 september 2003, Rechtspraak.nl LJN AJ9996 (Lotto/Ladbrokes)


� In World of Warcraft worden spelers uit dezelfde landen in beginsel bij elkaar in een wereld geplaatst. 


� De Groote 2003  p. 123


� H. Kronke, Applicable Law in torts and contracts in Cyberspace, in:  K. Boele-Woelki, C. Kessedjian, Internet: Which Court Decides? Which Law Applies?, Law and Electronic Commerce Vol. 5, Kluwer Law International, The Hague, 1998, p. 65-68 (onrechtmatige daad), p. 74-79 (contract en reikwijdte), p. 80-81 (standaardcontracten).


� Op grond van art. 6:247 BW blijven de bepalingen in het BW met betrekking tot de toepasselijkheid van algemene voorwaarden buiten toepassing wanneer niet beide contractspartijen gevestigd zijn in Nederland.


� Ook ingevolge artikel 8 EVO kan een gemaakte rechtskeuze worden beperkt. De bepaling is met name relevant is bij een rechtskeuzebeding in algemene voorwaarden, hetgeen bijna zonder uitzondering het geval is bij MMORPG’s. Zie hierover S.A. Kruisinga, Commerciële koop over de grenzen: over het gebruik van algemene voorwaarden in internationale verhoudingen, NTHR 2004-3, p. 60-68.


� Art. 4 lid 2 EVO. Dit beginsel lijdt uitzondering wanneer geen karakteristieke prestatie kan worden vastgesteld (art. 4 lid 5).


� L. Strikwerda, Inleiding tot het Nederlandse internationaal privaatrecht, Kluwer, Deventer 2002, nr.179.


� Zie F. Ibili, IPR-aspecten van onrechtmatige online publicaties, WPNR 6575, p. 300-305.


� F. Ibili, IPR-aspecten van onrechtmatige online publicaties, JAVI 2003, 2, p. 51-56.


� In beide gevallen kan men zich overigens afvragen of de rechtskeuze die gemaakt is in de overeenkomst tussen de spelers en de beheerder van het spel op enigerlei wijze van invloed is op de bepaling van het toepasselijk recht in de rechtsverhouding tussen spelers onderling.


� Zie voor bespreking van het leerstuk van de accessoire aanknoping L. Strikwerda, Inleiding tot het Nederlandse internationaal privaatrecht, Kluwer, Deventer 2002, nr.182.


� De Memorie van Toelichting biedt geen uitleg van de reikwijdte van het begrip rechtsverhouding.


� Stephanie Bol en Corianne Netze-Ritsema zijn advocaat bij Amelink Advocaten te Hilversum. Martine Boonk is als promovenda verbonden aan het Computer/Law Institute, VU Amsterdam. Willen Hein Hogerzeil is advocaat bij Advocatenkantoor Hogerzeil te Amsterdam. Menno Weij is advocaat bij Baker & McKenzie Amsterdam NV sinds 1998


met specialisatie op het gebied van IT en IE.


� Zie bijvoorbeeld de volgende bepaling uit Project Entropia: “….despite the similar names, all virtual items are part of the system and MindArk retains all rights, titels and interests and all parts including, but not limited to Avatars and Virtual items; the retained rights include without limitation, patent, copyright, trademark, trade secret and other property rights throughout the world…”.


� Europese en Internationale merkregistraties worden aldus buiten beschouwing gelaten.


� Uitgangspunt in deze paragraaf is dat de merkinbreuk plaatsvindt binnen de Benelux, de Nederlandse rechter bevoegd is en Nederlands recht (de BMW) van toepassing. Voor IPR-aspecten wordt verwezen naar het hoofdstuk ‘IPR in de virtuele omgeving’. 


� Art. 13A lid 1 BMW geeft de merkhouder de mogelijkheid om het gebruik van zijn merk te verbieden. Meestal zal in kortgeding een dergelijk verbod worden gevorderd. Daarnaast kan de merkhouder van de inbreukmaker schadevergoeding (denk aan de reputatie- en/of imagoschade) vorderen (art. 13A lid 4 BMW) en/of afdracht van door de merkinbreuk genoten winst (art. 13A lid 5 BMW). Tenslotte kan de merkhouder de inbreukmaker te allen tijde aansprakelijk stellen op grond van een actie uit onrechtmatige daad (art. 13A lid 1 BMW).


� Datzelfde geldt ten aanzien van een teken dat gelijk is aan of overeenstemt met het merk en in het economisch verkeer wordt gebruikt voor dezelfde of soortgelijke waren, indien daardoor bij het publiek verwarring kan ontstaan. Dit houdt in dat het gevaar bestaat van associatie met het merk. Het verwarringsgevaar moet globaal worden beoordeeld met inachtneming van de omstandigheden van het concrete geval (HvJ EG 11 november 1997, NJ 1998, 523  (Puma/Sabel)) en kan de wijze waarop het merk in de praktijk wordt gebruikt in ogenschouw worden genomen (BenGH 16 december 1994, NJ 1996, 34 (Michelin). Mogelijk dat gebruik uitsluitend in een virtuele wereld minder snel tot verwarring zal leiden.


� Door niet op te treden bestaat mogelijk het risico op verminderde beschermingsomvang, bijvoorbeeld verwateringsgevaar. De merkhouder heeft met andere woorden dus wel een belang in acht te nemen.


� HvJ 12 november 2002, IER 2003, p. 15 (Arsenal/Reed).


� Rb Arnhem, 24 december 1992, IER 1993/13.


� BenGH 1 maart 1975, NJ 1975, 472 (Claeryn/Klarein).


� HR 16 december 2005, LJN AT2056 en Hof 's-Gravenhage 4 september 2003 (Scientology), LJN AI5638.


� De Joint Recommendation kan worden gevonden op  <www.wipo.int/about-ip/en/development_iplaw/doc/pub845.doc>.


� H.W. Wefers Bettink en F.S.W. Wentholt, ‘Juridische aspecten van merkgebruik op internet’, IER 2004-1, 2004, p. 6.


� Art. 1 jo art. 10 en art. 4 Aw. 


� HR 4 januari 1991, NJ 1991, 608 (Van Dale/Romme) en HR 28 juni 1946, NJ 1946, 712 (Van Gelder van Rijn).


� Het portretrecht is geregeld in artt. 19-21 Auteurswet.


� Niet alle virtuele werelden bieden de mogelijkheid om zelf iets te ontwerpen/maken in het spel. Bij deze spelvarianten speelt deze vraag van makerschap dus niet.


� J.H. Spoor, D.W.F. Verkade en D.J.G. Visser, Auteursrecht, Deventer 2005, p.33.


� De algemene voorwaarden van There bepalen onder “Inaccurate Representation of Identity” het volgende: “You may not impersonate another person (including celebrities), indicate that you are a company employee, or a representative of There.com or Markena Technopoly Inc,. or attempt to mislead users by indicate that you represent There.com or Markena Technology Inc….. ”.


� De algemene voorwaarden bij Project Entropia bepalen: “You cannot impersonate any member of MindArk staff, or fellow participants. You cannot impersonate being a MindArk staff member, employee, or claim having association with MindArk if you don’t really are/have one. You cannot create any society that would indicate such links.”. 


� Hierbij doen zich dezelfde problemen voor als genoemd bij het ageren tegen een merkinbreuk in paragraaf � REF _Ref133079575 \r \h ��6.2.2�, want om te kunnen ageren is het noodzakelijk te bepalen wie de maker van de avatar in real life is (is deze persoon in real life traceerbaar; zijn de NAW-gegevens bekend).


� Vergelijk Rb Amsterdam 25 februari 2004, AMI 2004, nr. 9, p. 107, m.nt. Krikke (Voetballers/Voetbalclubs).


� Zie bijvoorbeeld de volgende bepaling uit Project Entropia: “As part of your interactions with the System, you may acquire, create, design of modify Virtual Items, but you agree that you will not gain any ownership interest whatsoever in any Virtual Item and you hereby assign to MindArk all of your rights, title and interest in any such Virtual Item.”.


� Het gegeven dat in andere rechtsstelsels andere vereisten kunnen gelden voor het ontstaan van industriële eigendomsrechten laten wij hier buiten beschouwing.


� Zie <� HYPERLINK "https://webapps.prod.there.com/login/74.xml" ��https://webapps.prod.there.com/login/74.xml�>.


� J.H. Spoor, D.W.F. Verkade en D.J.G. Visser, Auteursrecht, Deventer 2005, p. 435 e.v..


� E.B. Rank-Berenschot, in: J.H. Nieuwenhuis en C.J.J.N. Stolker, Burgerlijk Wetboek Tekst en Commentaar Boeken 1,2, 3, en 4, 2003, p. 1352-1354. 


� K.J. Koelman, ‘De overdracht overdacht: artikel 2 Auteurswet en de elektronische rechten’, Informatierecht/AMI mei 1998.


� J.H. Spoor, D.W.F. Verkade en D.J.G. Visser, Auteursrecht, Deventer 2005, p. 422.


� E.B. Rank-Berenschot, in: J.H. Nieuwenhuis en C.J.J.N. Stolker, Burgerlijk Wetboek Tekst en Commentaar Boeken 1,2, 3, en 4, 2003, p. 1352-1354.


� Uitgangspunt van deze bijdrage is dat de algemene voorwaarden op de voor online omgeving juiste wijze ter hand zijn gesteld. Zie over algemene voorwaarden het hoofdstuk ‘vermogensrechtelijke aspecten in de virtuele omgeving’.


� J.H. Spoor, D.W.F. Verkade en D.J.G. Visser, Auteursrecht, Deventer 2005, p. 438.


� Andersom omvat een licentie verleend voor een ander medium, bijvoorbeeld een boek, niet per definitie toestemming voor plaatsing  (van een werk) in een virtueel spel wanneer dat op het moment van sluiting van de overeenkomst nog niet voorzienbaar was. Zie Rb Amsterdam 24 september 1997, Informatierecht/AMI 1997/9, p. 194 (Heg c.s./Volkskrant). 


� J.H. Spoor, D.W.F. Verkade en D.J.G. Visser, Auteursrecht, Deventer 2005, p. 359-360.


� HR 6 februari 2004, IER 2004, 19 m.nt. FWG.


� Rb Arnhem 21 september 2005, 117661/HA ZA 04-1657, LJN AUS-454.


� Gerechtshof Amsterdam 29 januari 2005, BIE 2005/24.


� Art. 5 Hnw.


� Juliette van Balen is advocaat bij Loyens & Loeff, praktijkgroep Technologie, Media en Procesrecht te Rotterdam. Thomas de Weerd is advocaat ICT-recht bij Houthoff Buruma te Amsterdam.


� MvT bij Wijziging van de Wet op de kansspelen houdende tijdelijke bepalingen met betrekking tot kansspelen via internet, TK 2005-2006. 30362, nr 3, p. 2


� Bron: Online Gambling: Bet, Call or Fold, rapport van eMarketer, Inc., November 2005. 


� http://www.secondlife.com


� http://www.projectentropia.com


� Stb 1964, 483


� http://www.project-entropia.com/StdContent.ajp?Id=2097


� HR 25 juni 1991, NJ 1991, 808 (Golden Ten)


� Zie hierover hoofdstuk � REF _Ref132471044 \r \h  \* MERGEFORMAT �Fout! Verwijzingsbron niet gevonden.�.


� Zie bijvoorbeeld HR 18 februari 2005, LJN AR4841 (Lotto/Ladbrokes) en


 VzR Rb Arnhem, 21 november 2005, LJN: AU8824 (Mr Bookmaker) 


� http://www.toezichtkansspelen.nl/


� Zie onder meer Derde voortgangsrapportage kansspelen (TK 24 557 en TK 24 557).


� Zie bijvoorbeeld CFR/Minister van Justitie en van Economische Zaken,  Rb Breda, 2 december 2005, LJN AU7389, uitspraak van de bestuursrechter betreffende de weigering van een vergunning voor het exploiteren van een casino. CFR wil een casino openen in Bergen op Zoom. De aanvraag van een vergunning werd afgewezen, alleen aan Holland Casino is een vergunning voor casino verstrekt. De rechtbank bepaalde dat de Ministers de weigering moet worden heroverwegen. Een kansspelmonopolie mag in stand worden gehouden indien dat een algemeen belang dient zoals de bescherming van consumenten, fraudebestrijding en voorkomen dat burgers tot geldverkwisting door gokken worden aangespoord. Wil er sprake zijn van een rechtvaardiging op grond van het algemene belang, dan moeten de maatregelen zonder discriminatie worden toegepast, moeten zij geschikt zijn om het nagestreefde doel te bereiken en mogen zij niet verder gaan dan daarvoor noodzakelijk is. Voor wat betreft kansspel activiteiten geldt bovendien dat deze op samenhangende en stelselmatige wijze moeten worden beperkt(als gevolg van het Gambelli arrest). De rechtbank heeft deze samenhang en stelselmatigheid in het overheidshandelen dat is gericht op speelcasino’s niet kunnen vaststellen. Wij begrijpen dat de vergunning inmiddels ook in tweede instantie is afgewezen bij besluit d.d. 24 februari 2006. Inmiddels hebben de Ministers hoger beroep ingesteld tegen de uitspraak waarbij Holland Casino zich zou hebben aangesloten. De Raad van State buigt zich naar verwachting in de loop van dit jaar over de zaak.


� Vooruitlopend op de nieuwe WoK waarin een nieuw “Ja, tenzij” beleid zou worden vertegenwoordigd voor met name gratis kansspelen of promotionele kansspelen zijn jarenlang allerlei met name promotionele kansspelen – waaronder ook de belspelletjes – werden gerekend gedoogd. Met het aantreden van minister Donner als Minister van Justitie is dit beleid echter 180 graden gedraaid en weer terug naar de “Nee, tenzij” regeling zoals verwoord in de WoK. Voor online kansspelen is lang de gedacht geweest dat er in de nieuwe WoK een regeling daaromtrent zou worden opgenomen. Inmiddels is duidelijk dat alleen aan Holland Casino een vergunning is toegekend om online kansspelen aan te bieden, dit bij wijze van proef (TK 30 362 nr. 2). De Minister heeft inmiddels ook aangegeven meer werk te maken van opsporing en handhaving van online kansspelen en heeft daartoe afspraken met het OM gemaakt (TK 24 557 nr. 66).


� Zie onder meer HR 18 februari 2005, LJN AR4841 (Lotto/Ladbrokes) en VzR Rb Arnhem, 21 november 2005, LJN: AU8824 (Mr Bookmaker), 


� Zie o.a. HR 18 februari 2005, LJN AR4841 (Lotto/Ladbrokes)


� Rb Breda, 2 december 2005, LJN AU7389


� HvJ 6 november 2003 (zaak C-243/01)


� Brief Europese Commissie d.d. 11 november 2005 betreffende Kennisgeving 2005/388/NL


� Lange tijd is er sprake van geweest dat de branche zelf (op basis van zelfregulering) een code zou opstellen welke, evenals de tot voor kort geldende Code voor de Sweepstakes, deel zou uitmaken van het bijzondere gedeelte van de Nederlandse Reclame Code. Ondanks voorbereidingen daartoe is dat niet gebeurd en is deze Gedragscode Promotionele Kansspelen opgesteld door het Ministerie van Justitie. (Overigens is met het van kracht worden van de Gedragscode Promotionele Kansspelen de Code voor de Sweepstakes per 1 januari 2006 komen te vervallen.) Gevolg daarvan is dat niet de Reclame Code Commissie toezicht houdt op naleving van de Gedragscode Promotionele Kansspelen zoals dat voor andere codes voor reclame wel het geval is, maar het Openbaar Ministerie. De Minister van Justitie merkt daaromtrent op: “Implicatie van de invoering van de Gedragscode promotionele kansspelen is dat spelen die niet voldoen aan de code maar wel onder de definitie van kansspelen vallen, vervolgd zullen moeten worden door het Openbaar Ministerie. Dat is onderdeel van de afspraken die met het Openbaar Ministerie zijn gemaakt” (TK, 2005-2006, 24 557, nr. 66). Klachten over promotionele kansspelen kunnen worden ingediend bij het Projectbureau Kansspelen, Ministerie van Justitie op basis van artikel 9 Gedragscode. Wat het gevolg daarvan is is ons vooralsnog onduidelijk.


� De vraag is of de inmiddels beruchte belspelletjes dienen ter promotie van een product, dienst of organisatie. Op vragen over deze belspelletjes van tweede kamerleden heeft de Minister van Justitie geantwoord dat als het belspelletje geen promotioneel spel is binnen de termen van de code het niet meer gedaan mag worden (TK, 2005-2006, 24 557, nr. 66). Wij begrijpen de Minister aldus dat belspelletjes niet meer gedaan zouden mogen worden tenzij ze daadwerkelijk ter promotie van product dienst of organisatie dienen. Daarbij gelden dan bovendien de overige beperkingen van de Gedragscode, zoals de beperking in hoeveelheid van het aanbod, één keer per jaar per product (art. 2 Gedragscode) etcetera.


� Artikel 2 Gedragscode.


� Artikel 3 Gedragscode.


� Artikel 4 Gedragscode.


� Artikel 6 Gedragscode. 


� Artikel 7 Gedragscode.


� Artikel 4 lid 5 Gedragscode.


� Artikel 8 Gedragscode.


� Artt. 10-13, 21 e.v. 


� Artikel 24 Reclamecode voor Alcoholhoudende dranken: 


“Reclame voor alcoholhoudende drank mag niet geschieden in de vorm van het gevraagd of ongevraagd sturen van SMS-berichten naar minderjarigen, noch in de vorm van ringtones of mobiele telefoongames, noch in de vorm van games voor internet of andere computergames specifiek voor minderjarigen. Sponsoring van of productplacement in de hier genoemde games door de branche is niet toegestaan.” 


� Artikel 10 Reclamecode voor Alcoholhoudende dranken:


“Reclame voor alcoholhoudende drank mag zich niet specifiek richten tot minderjarigen. Reclame voor alcoholhoudende drank mag geen gebruik maken van illustraties, kleurstelling of vormgeving, cartoons, symbolen of idolen, geluid, muziek, ringtones, SMS  of voor minderjarigen typisch taalgebruik of uitdrukkingen, die een attractiewaarde hebben voor minderjarigen die aanmerkelijk uitstijgt boven die welke die uiting heeft voor volwassenen.”


� STAP/Heineken Cool Can, College van Beroep Reclame Code, 12 oktober 2005, IER 2006/17


� De Minister van VWS heeft overigens bij brief d.d. 24 maart 2006 aan de Tweede Kamer laten weten vraagtekens te zetten bij de interpretatie van de Reclamecode zoals in het geval van de Heineken Cool Can.De Minister doet daarbij een beroep op de maatschappelijke verantwoordelijkheid van de alcoholproducenten om geen reclames meer te maken waarin de randen van het toelaatbare worden opgezocht (TK 27 565 nr. 11). 


� Rb Arnhem 2 februari 2005, LJN AS6590


� Een gratis aangeboden spel Championsmanager werd niet als kansspel aangemerkt, nu daarmee enkel ludieke prijzen konden worden gewonnen: als prijzen werden onder meer een "wandelende tak" en een voetreis naar Barcelona aangeboden.


� TK 1998-1999, 24 557 nr 28, p. 12


� Wijziging van de Wet op de kansspelen houdende tijdelijke bepalingen met betrekking tot kansspelen via internet, TK 30362 nr 2


� Zie paragraaf 2c en noot 11.


� Overigens dient daarbij wel de kanttekening dat verandering van het Nederlandse kansspelbeleid als gevolg van Europese druk alleen (positieve) gevolgen zal hebben voor kansspelen die vanuit een andere EU lidstaat in Nederland worden aangeboden en welke kansspelen voldoen aan alle eisen die gelden in de EU lidstaat van waaruit het kansspel wordt aangeboden. 


� Zie noot 27.


� � HYPERLINK "http://www.eccky.nl" ��www.eccky.nl� en � HYPERLINK "http://www.doritos.nl" ��www.doritos.nl� 


� De communicatiekosten mogen immers niet meer dan € 0,60 bedragen op grond van artikel 3 Gedragscode.


� Zie toelichting bij artikel 3 Gedragscode.


� Zie paragraaf 3c en artikel 6 Gedragscode.


� Artikel 6 Gedragscode.


� Op basis van artikel 9 Gedragscode kan een klacht worden ingediend bij het Projectbureau Kansspelen, Ministerie van Justitie.


� Laurens Mommers is werkzaam bij eLaw@Leiden en Computational Intelligence. Met dank aan Peter Terporten en Marjolein Viersma voor hun suggesties bij de opzet van dit hoofdstuk.


� Vergelijk de logbestanden van een webserver, die geacht worden precies aan te geven wat er wanneer op die server is gebeurd. Los van de vraag naar de manipuleerbaarheid van logbestanden, geven deze slechts één invalshoek bij de vaststelling van ‘wat er gebeurd is’. De virtuele werelden die in MMORPGs worden gebouwd, zijn dermate complex – mede door de interactie tussen de spelers – dat ze lastig te reduceren vallen tot gebeurtenissen op een server.


� Er bestaan wel arbitrage-achtige instituten bij bijvoorbeeld Wikipedia (http://en.wikipedia.org/wiki/Wikipedia:Arbitration_Committee)


� Ik ga voorbij aan de formele vereisten die aan voornamelijk arbitrage worden gesteld; bestaande schriftelijkheidseisen bijvoorbeeld vormen een potentieel probleem bij het implementeren van arbitrageprocedures in de virtuele wereld.


� Susskind, R. (1996), The future of law: facing the challenges of information technology, Oxford: Clarendon Press.


� Katsh, E. en J. Rifkin (2001), Online Dispute Resolution: Resolving Conflicts in Cyberspace, San Francisco, CA: Jossey-Bass.


� Ellickson, R.C. (1991), Order without Law: How Neighbors Settle Disputes, Cambridge, Mass.: Harvard University Press.


� Ellickson 1991, p. 123-132.


�  Wet Administratiefrechterlijke Afhandeling Verkeersvoorschriften.


� Agnes Franken is advocaat bij Loyens & Loeff te Amsterdam.


� Volgens artikel 1 sub a 20 Wtk.
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