Niemand als consument
Naar een evenwichtig grondrecht op anonimiteit

Lodewijk Asscher

Odysseus beweerde tegen de cycloop dat hij Niemand heette, en stak hem vervolgens
in zijn oog. Was hij nu het schoolvoorbedd van de onschuldige burger die zich dleen
kon redden door anoniem te blijven of was zijn laffe daad de voorloper van de
cyberattack? De consument heet alang niet meer aleen voor wie hij liefheeft.* Anno
2000 ziet hij zijn naam veranderen in een keten: zodra hij van een van de nieuwe ICT
toepassngen gebruik maakt, ontstaet een gpoor van gegevens, van informetie die van
hem een exact profiel achterlaat, overd waar hij gaet.

1. Inleiding

Een van de crucide aspecten van de zich ontwikkelende e ektronische economieis het
vertrouwen van de consument. Een werkelijke toename van de e ektronische handel
zd pastot sand komen as de consument voldoende vertrouwen heeft in de nieuwe
media Velighed en privacy zjn deute begrippen in de ontwikkeing van nieuwe
diensten en markten. Soms kan veiligheid het beste bereikt worden door anonimiteit.
Aan de andere kant wordt vaak het bezwaar geopperd dat anonimiteit een vrijbrief is
voor cybermisdaad.? In deze bijdrage geef ik een korte schets van de grondrechten die
de ICT consument beschermen bij het deelnemen aan het elektronisch verkeer. De
bijdrage zdl zich in het bijzonder richten op de vraeg of de consument recht heeft op
anonimiteit dan wel pseudonimiteit wanneer hij zich op de eektronische sneweg
begeeft. Onder anonimiteit versa ik hier dat in het gehed geen naam bekend is. De
consument hoeft zich op geen enkele manier te identificeren en gaat naamloos door
cyber space. Een eveneens voorkomend verschijnsd is dat gebruik wordt gemaakt van
pseudonimiteit. Daarbij gebruikt de consument een aangenamen naam waarvan niet
vat vadt te Selen of det zijn echte naam is. Net dsin de Nota Wetgeving voor de
Elektronische Shelweg worden beide begrippen neast ekaar gebruikt® Daarnaast
wordt een onderscheid gemaakt tussen de verschillende diensten die de consument
afneemt, te weten: downloaden, surfen, email, semi-openbare informatiediengten as
newsgroups en de overeenkomst op afstand.

2. Informatiegrondrechten

Wat zijn nu de relevante grondrechten die met anonimiteit te maken hebben? Ten
eergteis het recht op privacy een relevant grondrecht, daar dat recht met name de
integriteit en identiteit van het individu beschermt. Ook moet worden gedacht aan
communicatievrijheid omdat voor vrije communicetie het geheim blijven van de
identiteit van de dednemers soms van belang kan zijn. Het gaat dan zowe om de
vrijheid tot openbare communicatie ds die tot niet-openbare communicatie. Het eerste

! Vergelijk Neditie MariaMin, Voor wie ik liefheb wil ik heten, Amsterdam: Bert Bakker, 1996.
2 Het gevaar van te sterke anonimiteit wordt ook benadrukt in het ‘ cybercrimerapport’ van de
Amerikaanse overheid; Working Group on Unlawful Conduct on the Internet, The Electronic
Frontier: The Challenge of Unlawful Conduct Involving the Use of Internet, Maart 2000,
www.cybercrime.gov/unlawful .htm.
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wordt beschermd door de vrijheid van meningsuiting, het tweede door het
communicatiegehaim.*

2.1 Openbare communicatievrijheid

Het recht op openbare communicatievrijheid omvat het recht op vrije meningsuiting,
0op toegang tot communicatiemiddelen en tot schaarse natuurlijke hulpbronnen en het
recht informatie te ontvangen, asmede het recht meningen te koesteren. Het recht op
vrijheid van meningsuiting vindt in Nederland onder meer bescherming in artikel 7

van de Grondwet enin artikel 10 van het Europees Verdrag voor de Rechten van de
Mens. Dat laatste artikel beschermt ook de andere fasen van het openbare
communicatigroces. Of uit dit grondrecht een recht op anonimiteit kan worden
afgded isniet zeker.

In de Verenigde Staten is het recht om anoniem te soreken onder de bescherming van

het First Amendment gebracht. In de zagk Mclntyre v. Ohio bepaadde het Amerikaanse
Supreme Court dat een ieder het recht heeft anoniem te spreken. ® Het

Hooggerechtshof noemt een aanta mogelijke redenen die iemand kan hebben om te

kiezen voor anonimiteit zoas angst voor economische repressie, zorgen over socide
gevolgen en de wens zoved mogelijk privacy te behouden. De reden maakt echter
uitanddijk niet uit: ‘whatever the motivation may be, at least in the field of literary
endeavor, the interest in having anonymous works enter the marketplace of ideas
unguestionably outweighsany p ublicinterest in requiring disclosure asa condition of
entry’. De bedissng van een auteur om anoniem te blijven vormt een aspect van de
vrijheid van meningsuiting, zods dle andere bedissngen die raken aan de inhoud van

een publicatie. Mclintyre v. Ohio gaat echter over een politieke zaak, waar de
bescherming van de vrijheid van meningsuiting op zijn serkst is. Het Supreme Court

trekt dan ook de vergdijking met het recht op secret ballot, geheime semming. Het is

dus niet hdlemaal zeker of deze uitsprask voor dle vormen van anoniem

communiceren zd blijken te gelden. Toch noemt het Hooggerechtshof in zijn

concluse het anoniem pamfletteren nog eventjes* an honorabl e tradition of advocacy
and of dissent’ want:* Anonymity is a shield from the tyranny of the majority .’

Voor de kwestie van anonimiteit en ICT is de tweede mativering van het
Hooggerechtshof interessant. Immers, het wezenlijke doel van het First Amendment
is ‘To protect unpopular individuals fromretaliation — and their ideas from
suppression at the hand of intolerant society.” Dat belang bestaat ook in het ICT
tijperk. Anaoog interpreterend kan gesteld worden dat juist ook de vrees voor
repercussie en het daaruit voortvloeiende chilling effect een rol kunnen spelen op
Internet. 1k denk her voora aan de gedachtewissdingen die plaatsvinden in de semi-
openbare communicatievormen as newsgroups. Nu deze voor een ieder toegankdijk
zijn en zdfs, dankzij nieuwe diensten, doorzoekbaar met zoekmachines, kan het voor
de dednemer aan dergdijke communicatie van groot belang zijn om zijn anonimiteit

te bewaren. In Nederland werd een anonimiteitverbod door de Hoge Raad in het

‘LE Asscher, Condtitutionele convergentie van pers, onmroep en telecommunicatie, Deventer: Kluwer
1999, p. 9-16; E.J. Dommering e.a., Informatierecht. Fundamentele rechten voor de
informatiesamenleving, Amsterdam: Cramwinckel 2000, p. 43-49.

5 Mclntyrev. Ohio Elections Comm'n, 514 U.S. 334 (1995).



Muurkrantenarrest niet in strijd met artikel 7 Grondwet geacht ondanks de nuttige
functie van anonieme itingen in de recrtsstaat.®

2.2. Communicatiegeheim

Het communicatiegeheim heeft gronddagen zowd in het recht op privacy dsin het
recht op communicatievrijheid. De privacygronddag komt voort uit het privé-karakter
van de niet openbaar gevoerde conversaties. De uitingsvrijheid isin het geding omdeat
de vrije uitwissding van gedachten gevaar loopt a's de communicatiekanden
gecorrumpeerd raken. Het kritisch uitlaten over politieke tegenstanders komt in het
nauw a's gesprekken worden afgel uisterd.

In Nederland wordt het communicatiegeheim beschermd door onder andere artikel 13
Grondwet en artikel 8 EVRM. In geen van beide artikelen is een directe bescherming

van anonimiteit of pssudonimiteit opgenomen.

W isinmiddesin de jurisprudentie van het EHRM een lijn waarreembaar om ook
bescherming te verlenen aan de transactiegegevens die ontstaan bij het trangport van
informatie. Deze zogenaamde verkeersgegevens omvaiten de duur van een gesprek,
maar ook de identiteit van de dednemers. In het arrest Mal onekan dsvisevan het
EHRM worden gelezen dat een aanbieder van een telecommunicatiedienst de
identiteitsgegevens van zijn klanten niet zonder meer aan derden of aan judtitie mag
afstaan. Artikel 13 Grondwet besteedt geen aandacht aan de bescherming van
verkeersgegevens en is daarnaast wat |CT betreft beperkt tot de telefoon en de
telegraef in artikel 13 lid 2 Grondwet. De bescherming van correspondencein artike
8 EVRM is daarentegen uitgebreid tot telefonie, en zd, naar vt te verwachten, ook
tot andere vormen van privé-communicatie worden uitgebreid. ” De opsomming van
13 Grondwet moet volgens sommige schrijvers niet worden gezien ds limitetief maar
asenumerdtief zodat ook andere, moderner communicatiemiddelen eronder kunnen
worden gebracht.2 Door de meeste schrijverswordt het huidige object van artikel 13
Grondwet echter als te beperkt beschouwd. ®

2.3. Privacy

Het recht op privacy verzekert de bescherming van de persoonlijke levenssfeer. De
precieze betekenis van het begrip Saat echter niet vast. De inhoud van het algemene
privacy artiked, artikd 10 Grondwet is dan ook tamdlijk abstract.”® De vraag of er een
recht op anonimiteit ¢.g. pseudonimiteit onder kan worden begrepen vt niet met
zekerheid te beantwoorden. De belangrijkste uitvoeringswet met betrekking tot de

*HR 24 juni 1980, NJ 1981, 659; JM. de Mdij e.a,, Uitingswrijheid. De vrije informatiestroomin
grondvvettelijk perspectief, Amsterdam: Cramwinckel 2000, p. 120-122.

EHRM 2 augustus 1984 (Malone), NJ 1988, 534; EHRM 24 gpril 1990 (Krudin en Huvig), NJ 1991,
52; JA. Hofman, Vertrouwelijke communicatie. Een rechtsvergdijkende studie over geheimhouding
van communicatie in grondrechtelijk perspectief naar internationaal, Nederlands en Duits recht,

Zwolle: W.E.J. Tjeenk Willink 1995, p. 69-72. EHRM 6 september 1978, AA1979, p. 327-334 (Klass).
8 D.H.M. Meuwissen, Grondrechten, Utrecht: Spectrum, 1984, p. 178-179.

® Voor een overzicht zie Hofman 1995, p. 105-149; Dommering ea 2000, p. 71-86.

% Hommering ea 2000, p. 89; Natuurlijk kan in anonimiteit en pseudonimiteit ook een bedreiging van
de privacy worden gezien of een bedreiging van de ontwikkeling van de eektronische handd. Immers
zonder mogdlijkheden van betrouwbare identificatie zal de ontwikkeling van bepad de diensten op zich
laten wachten en bestaat het gevaar van fraude waarbij iemand zich uitgeeft voor een ander of een

anders pseudoniem.



informationele privacy, de Wet Persoonsregigtraties (WPR), neemt a's uitgangspunt
dat orake moet zijn van een persoonsgegeven, dat wil zeggen een gegeven dat
herleidbaer is tot een identificeerbare persoon of reeds geidentificeerde persoon. In de
opvolger van deze wet, de Wet Bescherming Persoonsgegevens (WBP), blijft dit

titgangspunt gehandhaafd.™*

Aangezien er in hoofdstuk 8 van dit boek gpart aandacht wordt besteed aan de
agemene privacybescherming van de consument bij ICT zd ik in deze bijdrage niet
ingaan op de exacte bepaingen van WPR en WBP. Grondbeginsdl is echter dat — in
welke Situatie ook — de gegevensregistratie en het gebruik daarvan beperkt moeten
blijven tot wat noodzakelijk en ter zake dienend is. De hoevedheld verzamelde
gegevens moet tot een minimum worden beperkt en het mag aleen gebeuren voor
rechtmatige dodleinden.

Een kenmerk van de nieuwe netwerken en diengten (en in het bijzonder van Internet)
is dat een enorme hoevedheid (transactionele) gegevens wordt gegenereerd, waarmee
de juiste verbindingen tot stand kunnen worden gebracht. Door de toenemende
interactiviteit neemt die hoevedheid verkeersgegevens dleen nog maar verder toe.
Deze kliksroom zorgt per definitie voor een grotere hoevedheid gegevens dan bij het
passef consumeren van traditionele (one way) informatiediengten. *Via deze
technieken kunnen “clicktrails” worden gecregerd voor de Internetgebruikers.
Clicktrails bevaten informetie over het gedrag van de gebruiker, zijn identiteit, de
keuzes die hij heeft gemaekt en de links die hij hesft aangeklikt tijdens zijn bezoek

aan een webgte. Ze worden opgedagen op de websarver., ddus Aanbeveing 1/99. 2

Hoewd deze verkeersgegevens in sommige landen en ook in de jurisprudentie van het
EHRM*® een zekere bescherming genieten in verband met de bescherming van het
communicatiegeheim, blijft de enorme toename en de reatief grote toegankdijkheid
van deze gegevens een probleem. Het spoor dat achterblijft neemt nog verder toein
omvang door het gebruik van cookies en intelligent agents In dat verband isde
recente klacht in de Verenigde Staten tegen reclamebedrijf Doubleclick bij de FTC
van belang. Deze klacht, ingesteld door het EPIC (el ectronic privacy information
centre) gaat met name over de beweerddijke anonimiteit waar doubleclick voor zegt
te zorgen terwijl ondertussen individuee profielen worden verkocht aan
adverteerders. Door ontwikkelingen op het gebied van datamining zjn steeds meer
mogdlijkheden ontstaan om de verschillende gegevens met dkaer in verband te
brengen zodat ook hele nieuwe gebruikersprofid en kunnen worden vastgesteld over
iemands persoonlijke voorkeuren.

De bdlangrijkste beginsdlen die gelden voor het gebruik en vervoer van informatie op
het Internet of bij ICT in het dgemeen vinden wein de atikdlen 7, 10 en 13

Grondwet en 8 en 10 EVRM. Deze laatste artikelen maken op grond van artikel 6 van
het EU-Verdrag ook min of meer ded uit van het gemeenschapsrecht. In dit verband

" Dommering ea 2000, hoofdstuk 5.

12 Aanbeveling 1/99 van de Groep voor de bescherming van personen in verband met de verwerking
van persoonsgegevens inzake de onzichtbare en automatische verwerking van persoonsgegevens op
Internet door software en hardware, goedgekeurd 23 februari 1999, p. 5.

BEHRM 2 augustus 1984, NJ 1988, 534 (Malone).

1 Klacht tegen Doubledlick bij de FTC, 10 februari 2000,
http://ww.epic.org/privacy/internet/ftc/DCLK_comp_pr.html.



is het belangwekkend dat de EU nu bedoten heeft tot een Handved voor de
fundamentele rechten in de Europese Unie. Op dit moment is nog niet duiddijk welke
datus dat Handvest zd krijgen en of het Handvest nieuwe bepdingen za bevaten die
voor dit onderwerp rdevant zijn.

3. Grondrechten in de I nfor matiemaatschappij

Hierboven gaf ik reeds aan dat er kritiek bestaat op de huidige formulering van artikel
13 Grondwet. In Nederland woedt sinds 1997 een discussie over * Grondrechten in het
digitdetijdperk’. In dat jaar werd een wijzigingsvoorsd inzeke artikel 13 van de
Grondwet voorgesteld waarover uitgebreid is gediso.;s,sjeerd.16 Kernpunten binnen die
discusse waren de status en bescherming van verkeersgegevens, van onverdeutede
email, en de vraag of er een notificatieplicht zou bestaan. Uiteinddlijk trok de regering
het voorgd in en benoemde een commissie Grondrechten in het digitale tijdperk.

De discussie moet dan uiteinddlijk culmineren in een rgpport van deze Commisse
Franken, dat in mei 2000 zal verschijnen. '’ Daarna hoopt de regering nog tijdens Kok
Il een eergelezing af te ronden van een wijzigingsvoorstd van de Grondwet. Het gaat
voord om de grondrechten op vrijheid van meningsLiting, op privacy en op het
respecteren van het communicatiegeheim. Er iswd kritiek geuit op de opdracht aan
de commissie, aangezien daarin werd opgeroepen tot aanpassing van de Grondwet aan
de bestaande wetsvoorstellen en beleidsnatities. Daartoe behoort onder andere de
reeds eerder aangehad de Nota Wetgeving voor de Elektronische Snelweg met het
beroemde adagium over offlineen online

3.1. Offline? Online

De regering heeft as uitgangspunt genomen dat wat offline geldt, ook online moet
gelden.’® Als beginsd kan dan gelden dat waar de gebruiker offline recht heeft op
anonimiteit, hij dat ook online moet hebben. Dit blijkt uit de verklaring van Bonn,
maer ook Uit de Nota Wetgeving voor de Elektronische Snelweg.*Daarbij werd
nedrukkelijk ook gedoeld op de grondrechten of fundamentele rechten. In de Nota
gecft de regering ook aan dat juist waar het gaat om het garanderen van de
fundamentel e rechten een extraingpanning van de overheid verwacht mag worden.
Hoewd de regering voor zich zdf voora een ordenende rol ziet weggeegd in het
informatietijdperk, moet zij sturend optreden om actief de bescherming van
fundamentele rechten te waarborgen. °

Op dit offline/online dogmaiswe het een en ander & te dingen. Zo zijn er in de
onlinewerdd per definitie meer monitormogelijkheden ds gevolg van de

% Zie de site van het forum voor een Handvest van de Fundamentele Rechten in de Europese Unie:
http://db.consilium.eu.int/df/default.agp?ang=nl.

16 Kamerstukken I, 1997/98, 25 443; deaarover: NAAINM. van Eijk, ‘(G)een recht op vertrouwdijke
communicatie fax en emal vogdvrij’, NJB 1997, &fl. 33, p. 1554-1555; EJ. Dommering, ‘Geen
telefoongehem op de dekironische sndweg’, Mediaforum 1997-10, p. 142-147; A.J. Nieuwentuis,

‘Vertrouwde en virtuee bescherming’, NJCM-Bullletin 4, 1998, p. 423-437.
" Bedluit van 23 februari 1999, tb. 1999, 101.

18 amerstukken 11 1997/98, 25 880, nr. 1-2, p.5.

9 panbeveling 97/3p. 7.

2 Kamerstukken |1 1997/98, 25 880, nrs. 1-2, p. 13.



bovenbeschreven e ektronische sporen die men achterlaat. Zowe het voortdurend
aftappen ds het onderzoeken welke krant iemand leest, is ved eenvoudiger in de
onlinewered dan in de offline werdd. De huidige wetgeving is nadrukkeijk
afgesternd op de offline werdd en daarom niet automatisch geschikt voor online

gebruik. 2
3.2. Het democr atisch evenwicht

Grondrechten zijn van oudsher een poging het machtsverschil tussen het individu en
de staat te compenseren. Aangezien de staat het machtsmonopolie bezit moet de
burger beschermd worden tegen willekeurige machtsuitoefening door de saat. In de
informeatiemaatschappij draait ales om kennis en moet de burger beschermd worden
tegen verkeerd gebruik van die kennis. Bij de jurisprudentie met betrekking tot artikel
8 EVRM isreeds aan de orde gekomen dat pas effectieve bescherming mogdlijk isds
de burger op de hoogte is van de beperkingen op zijn grondrecht. Notificatie of
kennisgeving van de over iemand verzame de informatie is dan ook onontbeerlijk om
de burger in staat te stdllen de rechtmatigheid van de schendingen van zijn privacy
aan de rechter voor te leggen. Het dogmavan wat offlinegedt moet ook online geden
kan hier te kort schieten. Immers, waar de consument offlinevaak zef maairegelen
kan treffen om zijn anonimiteit en daarmee zijn privacy te waarborgen kan hij dat
onlineniet zdf overzien. Natuurlijk staat hem een aanta technische hulpmiddeen ter
beschikking maar de gedachtegang dat de verantwoorddijkheid gehed bij de
consument moet liggen is niet juist. Daarom is de vaak gesuggereerde zdfregulering
dsoplossing van ieder probleem op het Internet ook onvoldoende. * Uiteinddlijk wordt
het gebruik van persoonsgegevens op het web best geregeld door een combinatie van
technologie, overheidsregulering, standaarden en andere vormen van

zelfregulering’ % Bij zdfregulering is de kans groot dat de consument aan het kortste
end trekt. Hier ligt een belangrijke tagk voor de overheid om actief de bescherming
van de fundamentele rechten van haar onderdanen ter hand te nemen. Dommering
wijst op de controleaspecten van nieuwe media ‘* de bijzondere economische aspecten
van netwerken en eekironische informatieverspreiding ... verschaften de Staat een
uitstekende gelegenheid een vinger in de pan met pap te houden, die bij de drukpers
z0 bruut van het gaatsfornuis was gehadd.” Inmidddls zitten de Staat en zijn
commerciéle negfjes tot aan de elebogen in de pap, en dreigt een doemscenario: het
democratisch evenwicht is verstoord en de consument is het dachtoffer?

4. Anonimiteit als oplossing

Een van de oplossingen voor dit probleem is om de herleidbaerheid tot het individu
weg te nemen. Immers, door de zuivere toename van de hoevedheid gegevens
verschuift het evenwicht in de ICT naar meer controle en meer toezicht of dit nou
door overheden of grote marktpartijen plaatsvindt. Dit vormt een verschuiving in het
evenwicht die de vrijheid beknat. Anonimiteit zou dit everwicht gededtdijk kunnen
herstelen. Zodra anonimiteit wordt gegarandeerd kan een ieder deelnemen aan de
Internetrevolutie zonder vrees voor regidratie van elke beweging en zonder bang te
zijn dat informatie wordt verzameld die later voor onaangename dodleinden kan

Ag Nouwt, Privacyregels voor Internetberichten, Deventer: Kluwer, 1999, p. 4-5.

2 3. Dumortier, ‘ Privacybescherming en elektronische handd: wat naderichtlijn? , Computerrecht,
2000-1, p. 2-3.

2 Dommering e.a. 2000, p. 492-498.



worden gebruikt. Ook in detraditionele ICT diensten werd dtijd a de noodzask van
anonimiteit onder bepaa de omstandigheden erkend. De zogenaamde zd fhulp lijnen
(kindertelefoon e.d.) vormen hiervan een sprekend voorbed d.

Hoe zou meer anonimiteit er in de praktijk uitzien? Volgens Aanbevding 97/3 moet
worden gezocht naar aanknopingspunten met oudere diensten via oudere media. Dit
houdt echter wel een gevaar in van smplificatie.®* Hieronder volgt kort een
bespreking van anonimiteit bij de diverse ICT diengten.

4.1. Toegang tot (tele)communicatiediensten

Traditioned is de anonieme toegang tot telecommunicatiediengten dtijd d
gegarandeerd geweest. Immers de wet schreef voor det telefooncelen aanwezig
moesten zijn, en dat daarbij betaald kon worden met muntgeld of met (anonieme)
telefoonkaarten. De anonimiteit van een afnemer van een openbare
telecommunicatiedienst vormt tevens het onderwerp van een aantd bijzondere regds
in de Tdecommunicaiewet. Zo zijn in hoofdstuk 11 regels opgenomen omtrent niet
gepecificeerde telefoonnotal s en anonimiteit van abonnee tot dienstaanbieder door de
plicht verkeersgegevens zo snd mogelijk te vernietigen of te anonimiseren. Daarnaast
gelden hijzondere bepalingen met betrekking tot nummeridentificatie, CL1.% Bij de
nieuwe mobiele diengten wordt een nieuw probleem gevormd door de onduidelijke
datus van locatie- of cdidentiteitsgegevens. Ook hier kunnen echter telefoonkaarten
sodlaes bieden.”®

Het ligt in de rede om ook op Internet de mogelijkheid van anonieme toegang uit te
breiden.

4.2. Surfen en bladeren op het Internet

Weaar in dewerdd buiten de ICT het rondneuzen of browsen meestal anoniem kan en
zd plaetsvinderf”, is bij toepassing van ICT, en met name op het Internet, het surfen
en bladeren een activitet die sporen achterlaet die identificeerbaar zijn tot de
consument. Dergdlijke sporen bevatten voor commerciéle Stes een schat aan
informétie die kan worden gebruikt voor direct marketing en voor verbetering van de
reclamecampagnes in het dgemeen. Er is echter geen zwaarwegend belang dat zich
verzet tegen het anoniem surfen. Het verzamelen van persoonsgegevens hij het surfen
moet dan ook volledig trangparant gebeuren en behoeft de informed consentvan de
surfer. Zolang dat niet gebeurt, is de surfer geschaad in zijn recht op anonimiteit dat
hier wordt beschermd door het recht op privacy en vrije meningsuiting. Dit houdt ook
in dat van een rede opt-out clausule sprake moet zijn. Dat wil zeggen dat de
consument de regidratie van zijn surfgegevens moet kunnen uitschekeen.

| F. Asscher 1997, ‘ E-mail een ansichtkaart? , Mediaforum 1997-7/8, p. 103,

 Dommering e:a. 2000, p. 428.

% G.N.M. Sciarone-Gorgels Hoofdstuk 11 van de Telecommunicatiewet rijp voor revisie? , in:
Privacy en Informetie 1999-5, p. 201.

7 4In het gewone maatschappelijke verkeer kunnen burgers zich in beginse anoniem op de openbare
weg bewegen. Het vragen naar de idertiteit is voorbehouden aan personen die daartoe op grond van de
wet zijn bevoegd.’, Kamerstukken |1 1997/98, 25 880, nrs. 1-2, p. 129.



Aanbevding 1/99 neemt een scherp standpunt in over het automeatisch vergaren van
persoonsgegevens. Immers, ‘ een voorwaarde voor de rechtmatige verwerking van
persoonsgegevensis dat de betrokkene hiervan op de hoogte wordt gesteld en er zich
dus van bewust is dat deze verwerking plaatsvindt’. Volgens Aanbeveling 1/99
moeten de verzamdaars van persoonsgegevens betrokkenen ook de mogelijkheid
bieden eenvoudig inzege te verkrijgen in de gegevens die over hem of haar zijn
verzamed. Dit hesft aanmerkelijke gevolgen voor het gebruik van cookies en het
automatisch meesturen van informetie bij het totstandkomen van verbinding.
Bdangrijkste aanbevding is echter om providers de plicht op te leggen dat software
Zodanig geconfigureerd moet zijn dat dechts het strikt noodzakdijke minimum aantal
persoonsgegevens wordt opgesagen. Vervolgens moet er sprake zijn van een
gebruiksvrienddijke optie waarbij de gebruiker kan aangeven of informatie mag
worden doorgestuurd, %

Tijdens de parlementaire behandding van voorste 25 443 inzake de wijziging van
atike 13 Grondwet werd de vraag gesteld of surf- en zoekgedrag door de minister
onder het begrip verkeersgegevens werd gerekend. Daarnaast werd gevraagd of dit
reeds in de Telecommunicatiewet was geregeld en of dat dan niet snog zou moeten
gebeuren.”® De reactie van de minister was veslzeggend: © ...dat zoekgedrag niet
specifiek in de Telecommunicatiewet wordt geregeld. V erkeersgegevens betreffen
dechts data, tijdstippen waarop de telecommunicetie plaatsvindt en de
telefoonnummers waartussen die plaatsvindt en de verzonden hoevedheid gegevens.
Weke Internetsites zijn bezocht en welke pagind s zijn bezocht valt er niet onder. Dat
onderscheid wordt hier gemaekt.’30 Sommigen leiden hieruit af dat dleen gegevens
die iets zeggen over beide dednemers aan een communiceatie de verzwaarde
bescherming van verkeersgegegevens zou toekomen. Immers, voor de ‘gewone
transactiegegevens van het Internetgebruik geldt dtijd nog de gewone
privacybescherming. Surfgegevens zijn dan niet apriori gevoeliger dan gegevensdie
bij een bank over ons zijn opgedagen.®! Toch meen ik dat juist de hierboven
beschreven verstoring van het evenwicht tussen privacy en openbaarheid op het
Internet er toe moet leiden deat juist ook surfgegevens moeten genieten van de zware
bescherming die ook ten ded vat aen verkeersgegevensin de zin van de
Tdecommunicatiewet. Dat zou betekenen dat ook artikel 11.5 Telecommunicatiewet
onverkort van toepassing is op surfgegevens® Dat artikel bepadlt dat
verkeersgegevens na beéindiging van een oproep moeten worden verwijderd of
geanonimiseerd. Hoewd er gerechtvaardigde uitzonderingen bestaan, bijvoorbedd in
gevd dat nodig is om een rekening op te maken, mag e toch verlangd worden dat op
Internet in ieder geva wordt overgegaan tot anonimisering van de betreffende
gegevens conform artikel 11.5 Tw. Onder anonimisering moeten we volgens de
Memorie van Todichting verstaan dat de gegevens zodanig worden bewerkt dat deze
reddijkerwijs niet meer herleidbaar zijn tot individue e personen. Dit kan betekenen
dat de verplichting verder strekt dan dechts het verwijderen van de naamgegevens

% panbeveli ng 1/99 van de Groep voor de bescherming van personen in verband met de verwerking
van persoonsgegevens inzake de onzichtbare en automatische verwerking van persoonsgegevens op
Internet door software en hardware, goedgekeurd 23 februari 1999, p. 2-4.

® Sgrone-Gorgels 1999, p. 196-204.

* Handelingen 11, 14 januari 1998, TK 41-3344-3358.

%! Sarone-Gorgels 1999, p. 199.

% Ziein die zin ook E.J. Dommering e.a,, Handboek Telecommunicatierecht. Inleiding tot het recht en
de techniek van de telecommunicatie, SDU, 1999, p. 620-622.



maar dat ook een inspannin%verplidﬁ isom te voorkomen dat gegevenstot een
persoon herleidbaer blijven.

4.3. Email

De consument die gebruik maakt van een emaildienst is meestd identificeerbaar op
grond van zijn emall of IP-adres. Deze informatie is doorgaans beschikbaar voor
zowd ontvanger ds access provider dsmede dienstaanbieders die zich met het
transport belasten.

Een emailbericht bevat de volgende onderddlen,

a de adresgegevens van geadresseerde, afzender of beiden, de zogenaamde header .
b. het onderwerp, subject, een korte aanduiding van datgene waar het bericht over
gaat en de berichttekst zelf. De header bevat ook informatie astijdstip en datum van
verzending en routeringsinformatie over de door het bericht afgelegde route >

De voornaamste anonimiteitconstructies waarvan de consument gebruik zou kunnen
maken zijn:

a de anonieme remailer. Dat wil zeggen dat de afzender zijn mail stuurt viaeen
remailer die het anonimiseren ds dienst aanbiedt.®

b. anonieme toegang tot het Internet. De gebruiker begeeft zich anoniem op het
Internet doordat hij tevoren prepaid Internettijd heeft ingekocht of doordet hij vanuit
een openbaar Internetpunt belt (de zogenaamde openbare Internetkiosk, zie ook 4.1).

Bij mogdijkhed a is e onder omstandigheden de mogelijkheid de anonimiteit op te
heffen bijvoorbed d ten behoeve van een Strafrechtdijk onderzoek. Dat biedt de
mogelijkheid het recht op anonimiteit af te wegen tegen andere zwaarwegende
belangen. VVoor de betrokkenen vervult deanonymous remailer een
vertguwensfundie, Zijn systeem dient daarom duiddlijk tegen inbraken beveiligd te
zjn.

In vergdijking is de klasseke post een ved beter geschikt middd om anoniem aan

ded te nemen. Er is sprake van een systeem waarbij de afzender zich niet bekend
hoeft te maken en waarbij ean volledig geanonimiseerd betaalmiddd - de postzegd -
wordt gehanteerd. Daarnaast kan de verzender van post ook voor de ontvanger van de
post anoniem blijven. Mochten zwaarwegende be angen daartoe nopen, dan kan de
anonimiteit met een rechterlijke last worden weggenomen.

Hoewe de minister volhield dat de inloggegevens uit de heeder van een emailbericht
niet onder het begrip verkeersgegevens en daarmee niet onder het
communicatiegeheim viden, ben ik met Dommering ea van mening dat bij
togpassing van het adrescriterium de header wel degdlijk onder het
communicatiegeneim gebracht kan worden. Volgens die redenering is de identiteit
van de geadresseerde een integraal onderded van het gehelm en mag daarom niet
verder gebruikt worden dan voor het trangport noodzakdijk is. lets andersligt het bij

3 Kamerstukken 11 1996/97, 25 533, nr. 3, p. 120.

BHWK. Kaspersen, A. Hofman, J. Verbeek, Vertrouwdijkheid van email, Kluwer, Deventer, 1999,
p. 97-98.

*voor de technische agpecten van het remailen zie:

http:/Aww.stack .nl/~gd actusremail erslindex.html

36 K aspersen/Hofman/V erbeek 1999, p. 103-104.



de loggegevens ter zake van openbare websites. Daar zou wellicht kunnen worden
volstaan met de bescherming van gewone persoonsgegevens’

Als meer dgemene conclusie kan worden gesteld dat de mogelijkheden van anoriem
emailgebruik thans nog tamdijk beperkt zijn.

4.4. Nieuwsgr oepen, chatboxen, bulletin boards

Op het Internet is ook een aantal communicatievormen popular geworden die niet
eenvoudig zijn in te dden volgens het oude schema van openbaer versus nigt-
openbaar. Het kan gaan om nieuwsgroepen of chatboxen waar gemeenschappelijke
interesses op het programma staan . Het in zo' n groep plaatsen van mededdingen
gebeurt in de wetenschap dat het ontvangend publiek onbepaald is en dat dus de
mededdingen bij iedereen kunnen terechtkomen. Er iswe voorgesteld de deelname
aan dergdijke groepen afhankdlijk te stellen van identificeerbaarheid zodat
onrechtmetige uitlatingen kunnen worden bestreden. Aanbeveing 97/3 vindt dat
echter te ver gaan en maskt de vergdijking met prikborden in de offline werdd. ®
Mogdlijke tussenoplossingen zijn hier de aanwezigheid van een moderator die

bepaa de dednemers de toegang tot de groep kan ontzeggen of de gebruikmaking van
pseudonimiteit zodet de band met de echte identiteit kan worden hersteld d's deat
noodzakdlijk is. De fundamentele rechten op privacy en vrije meningsuiting mogen
dan ook niet verder worden beperkt dan noodzakdlijk is. Nu er andere methoden voor
handen zijn om het probleem van onrechtmetige uitlatingen hier aan te pakken, mag
volledige identificeerbaarheid dus niet meer worden gevraagd.

Mede met het oog op de vrijheid van meningsuiting is het van groot beang dat ook in
de toekomst de mogdijkheid blijft bestaan anoniem aan dergdijke
communicatievormen ded te nemen.

4.5. Het kopen van goeder en en diensten over het I nternet

Het kopen van goederen of diensten met behulp van ICT isde laatste jaren enormin
omvang toegenomen. Dit heeft mede geleid tot een aanta specifieke regelingen op het
gebied van consument en ICT. Hier springen met name de Richtlijn overeenkomsten
op afstand en de Ontwerprichtlijn e-commercein het oog.® De vraag is of de
consument identificeerbaar zou moeten zijn om ded te nemen aan handel met behulp
vanICT.

Buiten de ICT is anoniem betalen de norm, zeker waar het gaat om kleine aankopen.
Gaeat het om koop op afbetaling, of grote bedragen, dan bestaat vaek een plicht tot
identificatie. Het zou dan ook goed zijn d's de consument ook op het Internet de keuze
heeft uit verschillend betaalwijzen. De ontwikkeling van ecash iswaet dat betreft
buitengewoon beangrijk. Fundamentele voorwaarde voor de doorbraak van anoniem

%" E.J. Dommering e:a., Handboek Telecommunicatierecht. Inleiding tot het recht en de techniek van de
telecommunicatie, SDU 1999, p.620-621; Asscher 1999, p. 57-75; Dommering ea 2000, p. 72

% panbeveing97/3 , p. 9.

¥ Richtlijn 97/7/EG van het Europese Parlement en de Raad van 17 februari 1997 betreffende de
bescherming van de consument bij op afstand gedoten overeenkomsten, Ph. EG 4 juni 1997, nr. L
144/19; Gemeenschappelijk standpunt door de Raad vastgesteld met het oog op de aanneming van
Richtlijn van het Europees Parlement en de Raad betreffende bepad de juridische aspecten van de
diengten in de informatiemaatschappij, met name de eektronische handd in de interne markt, 98/0325
COD, van 28 februari 2000.
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ecash isdat de echtheid gegarandeerd kan worden. Dit vereist een aantd
authentificeringmaatregelen. Aanbeveling 97/3 geeft aandat bij anonieme ecommerce
in sommige gevalen trijd kan ontstaan met de regels tegen het witwassen, in de
meeste gevalen zd dit echter geen problemen opleveren.

5. Conclusie

In de discussie over anonimiteit en ICT bestaat de neiging tot zwart-wit denken. Het
is echter niet nuttig de problematiek eendimensonad — of digitaal — voor te Sellen.
Het gaat niet om hetzij helemaal privacy hetzij helemaal niet.® Hierboven gaf ik aen
dat er dechts een indirect grondrecht op anonimiteit kan worden afgeleid uit de
bestaande grondrechten. Een recht dat bovendien sterk afhankdijk is van de vraag
welke dienst de consument afneemt. Ook is duiddlijk det de huidige grondrechten die
stammen uit het * offline-tijdperk’ niet meer hdlemadl voldoen in het Internet tijdperk.
Wat dat betreft is het hoopgevend dat de overheld duiddlijk te kennen geeft een aanzet
te willen geven aan hernieuwde formulering in het digitae tijdperk. Of het adagium

‘wat offline geldt, moet online gelden’ daarbij de meest geschikte leidraad is, valt te

betwijfelen. Anonimiteit biedt een fraai voorbedld van een recht dat ds oplossing zou
kunnen fungeren voor de problematiek van de steeds afnemende privacy op Internet.
In de Nota Wetgeving voor de Elektronische Snelweg seet het dsvolgt: ‘De
elektronische snelweg vergroot zowe de behoefte aan een meer persoonsgebonden
identiteitsvaststdlling, d's een anoniem deglnemen aan het dektronisch verkeer.
Daarbij blijft het huidige uitgangspurt...ongewijzigd. . .: voor zover dewet... niet
noodzaakt tot opheffing van de identiteit, moet anonimiteit op de eektronische
snelweg het Litgangspunt zijn.

Het is van het grootste belang voor de waarborging van de fundamentele rechten van
burgersin het dgemeen en consumenten in het bijzonder dat de consument van ICT
de mogelijkheid heeft voor anonimiteit te kiezen. Actie is denkbaar op drie niveaus.
Ten eerste moet in de regelgeving blijk worden gegeven van het feit dat anonimiteit
een recht is en dat de verzamding van identificeerbare gegevens dus tot een minimum
moet worden beperkt. Ten tweede moet worden nagedacht over technologische
verbeteringen die anonimiteit in de praktijk dichterbij moeten brengen. Tendotte moet
gericht onderzoeksgeld worden ingezet om de mogdijkheid van anonieme toegang tot
het Internet te bevorderen. > Ook moet worden gewerkt aan bewustwording van
publiek en aanbieders van toegang, diensten en producten viaICT.

Voor de Nederlandse consument is het te hopen dat in de komende jaren door de
diverse initiatieven rond grondrechtenbescherming zijn postie enigszins wordt
vergerkt. Belangrijk daerbij is dat in een nieuwe communicatieparagraal de duidelijke
‘Internetrechten’ op anonimiteit en encryptie worden verankerd. Daarin kunnen dan
met helder omschreven beperkingclausules de grenzen van een

recht op anonimiteit worden aangegeven.

“0 Sarone-Gorgel's 1999, p. 200.

! Kamerstukken |1 1997/98, 25 880, nrs. 1-2, p. 129; Het opheffen van identiteit moet hier
vermoeddijk gelezen worden as het bekendmaken van identiteit of het opheffen van anonimiteit
(LFA).

42 panbeveling 97/3, p. 13.
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